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Resumo

As redes sem fio heterogéneas sdo redes que utilizam concorrentemente multiplas tec-
nologias sem fio. Essas redes possuem alta complexidade de operacao e podem possuir
dinamicidade em sua infraestrutura, como por exemplo, frequentes associagoes e dissocia-
¢oes dos dispositivos na rede, motivadas pela diversidade de caracteristicas e restrigoes de
cada uma de suas tecnologias. Tais problemas perpassam a gestao, a operacao, a manuten-
¢ao e a reconfiguragao ao tornar a topologia complexa ou ocorrer um aumento de escala
no nimero de nés sem fio. As Redes Definidas por Software (Software-Defined Networks
SDN) possibilitam a separagao do plano de dados e do plano de controle, o que muda
a concepcao, construgao e os testes destas redes. O suporte em SDN para redes sem fio
ainda esta incipiente em comparacao com as redes cabeadas. A dissociacao do plano de
controle é vantajosa ao permitir uma configuracao tnica e centralizada e agilizar a au-
tomatizacao da tomada de decisao para os dispositivos de rede que antes eram tratados
individualmente. Em contrapartida, podemos destacar desafios de consisténcia quando

ocorrem mudancgas frequentes e de escalabilidade quanto ao nimero de nos e fluxos.

Dentro deste contexto, esta dissertacdo propoe um framework realistico que possibilite
aos pesquisadores de rede sem fio desenvolverem suas propostas, experimentos e analises
sob uma perspectiva SDN, com destaque para a mobilidade dos usuarios. Este framework
foi implementado como uma extensao do protocolo Openflow, através de mensagens do
tipo "Experimenter', o que permite o recebimento pela controladora de informacgoes dos
dispositivos sem fio e também o envio de comandos para estes. A implementacao do
FRESDWN ¢ dividida em trés componentes basicos: a controladora externa Openflow
(RYU), o switch Openflow customizado (ofsoftswitch13) e o ambiente integrado MININET
versao 2.2.1 com NS-3 versao 3.22. Foi realizada uma emulagao baseada em simulagao
ao utilizar o MININET para se comunicar com o controladora RYU e o simulador de
redes NS-3 para representar a mobilidade dos nds sem fio e também os componentes da
camada Fisica e de Enlace. Através dos estudos de caso com baixa e com alta mobilidade,
implementamos um mecanismo na controladora de desassociagao antecipada, com base nas
informagoes recebidas dos pontos de acesso. Foram obtidos varios resultados em relacao
ao numero de desassociagoes dos nés moveis em relagao ao tempo e também a proporgao
das mensagens Experimenter em relacao as demais mensagens do plano de controle. Por
meio dos resultados obtidos, foi evidenciada a viabilidade e a efetividade do framework,
e também mostrou que a abordagem de redes sem fio definidas por software é factivel e

permite atuar sobre os diversos problemas de gerenciamento de redes sem fio.

Palavras-chave: Redes de Computadores, Redes sem fio, Redes sem fio heterogéneas,

SDN, SDWN, Framework.



Abstract

The heterogeneous wireless networks are networks that use multiple wireless technologies
concurrently. These networks are highly complex operation and may have dynamism in
its infrastructure, such as frequent associations and dissociations of the devices on the net-
work, driven by the diversity of characteristics and constraints of each of its technologies.
These problems pervade the management, operation, maintenance and reconfiguration to
make complex topology or occur scalability in the number of wireless nodes. The Software-
Defined Networks (SDN) enables the separation of the data plane and control plane which
changes the design, construction and testing of these networks. The support for SDN for
wireless networks is still in its infancy compared to wired networks. The control plane de-
coupling is advantageous to provide a single, centralized configuration and streamline the
automation of decision making to the network devices that were treated individually. On
the other hand, we can highlight consistency challenges when there are frequent changes,

and scalability as the number of nodes and flows.

Within this context, this work proposes a realistic framework that enables the wireless
network researchers to develop their proposals, experiments and analysis under SDN per-
spective, with emphasis on the mobility of users. This framework has been implemented
as an extension of the OpenFlow protocol, through messages "Experimenter" which allows
the receipt by the controller the information from wireless devices and also sending com-
mands to them. The implementation of FRESDWN is divided into three basic components:
the external controller OpenFlow (RYU), the custom OpenFlow switch (ofsoftswitch13)
and the built environment Mininet version 2.2.1 with NS-3 version 3.22. It was done a
simulation-based emulation using the Mininet emulator that communicated with the con-
troller RYU and NS-3 network simulator to represent mobility of wireless nodes and also
the components of the physical layer and link was performed. Through case studies with
low and high mobility, we implemented a mechanism of controlling early disassociation,
based on information received from the access points. We obtained several results in the
number of disassociation of mobile nodes over time and also the proportion of Experi-
menter messages in relation to other control plan messages. Through the results obtained,
It was shown the viability and effectiveness of the framework, and also showed that the
approach of software defined wireless networks is feasible and allows to work on various

wireless networks management issues.

Keywords: Computer networks, wireless networks, heterogeneous wireless networks, SDN,
SDWN, Framework.
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1 Introducao

Tradicionalmente as redes de computadores costumam utilizar dispositivos de en-
caminhamento com hardware dedicado e de propdsito especifico, o que permite uma co-
municacao de dados com alto desempenho, mas, em contrapartida, impde, além de gran-
des dificuldades, também altos custos, tanto para os usuarios quanto para as empresas
(COMMITTEE et al., 2012). Estes equipamentos de hardware dedicados sao utilizados
na montagem de redes para aplicagoes criticas, normalmente em topologias complexas
e, na grande maioria das vezes, com requisitos conflitantes. A configuragao e instalacao
pelos administradores de rede destes equipamentos requerem conhecimentos técnicos bem
especializados e, para desempenharem tais tarefas, devem ser altamente treinados. Nao
obstante este treinamento, costuma-se obter desempenho apenas moderado, em funcao
da complexidade das tarefas (SEZER et al., 2013).

Além disto, estes administradores devem lidar com os custos operacionais envolvi-
dos no provisionamento e no gerenciamento de suas redes. Na grande maioria dos casos
possuem parques tecnologicos heterogéneos de tecnologias e também de multiplos forne-
cedores, o que dificulta a constante busca de reduzir o valor das despesas operacionais -
OPEX (Operational Ezpenditures)(CHATER; CHAFNAJI, 2014). A redugdo de recursos
humanos especializados e o aumento dos custos crescentes fomentam um interesse em
solugoes que possam unificar o gerenciamento de rede e seu provisionamento em varios

dominios (Han; Ferreira; Costeira, 2016).

A comunicagdo mével é atualmente o principal meio que os consumidores contra-
tam dos MNOs (mobile network operators) e vem aumentando em escala mundial. No
final de 2015, ja ultrapassou os 7 bilhdes de dispositivos méveis e 3.2 bilhoes de usuarios
de Internet, sendo 2 bilhoes em paises em desenvolvimento (ITU, 2015). Dos dispositivos
moveis, destacam-se os smartphones, pois se tornaram o padrao para o uso da rede e as
suas vendas ultrapassaram 1,2 bilhoes de unidades, de um total de 1,8 bilhdes de celu-
lares vendidos somente no ano de 2014 (GARTNER, 2015). O vertiginoso crescimento
e desenvolvimento dos smartphones criaram plataformas tecnolégicas multifacetadas que
representam a convergéncia acelerada de telefonia moével, servicos de Internet e compu-
tagao pessoal (CAMPBELL-KELLY et al., 2015). O uso das aplicagoes nos smartphones
variam, desde aplica¢bes mais comuns a maioria dos usuarios como navegacgao web, e-mail,
mensagens instantaneas, video sob demanda, video-chamadas, jogos online, homebanking
e redes sociais, até aplicagbes mais especificas para um grupo especifico de usuarios como

musicos, engenheiros, dentre outros.
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1.1  Motivacao

A principal mudanca de paradigma nas tecnologias de comunicacao foi a dos meios
estritamente guiados para a utilizagdo, cada vez mais frequente, dos meios sem fio (GART-
NER, 2015). Esta é uma das razoes para a densifica¢ao do uso do espectro eletromagnético
de transmissao sem fio, motivado pela necessidade de mobilidade e de acesso ubiquo, o
que apresenta um grande obstaculo a ser superado pelas Redes Sem Fio. Tornar os servi-
¢os sempre disponiveis é um dos problemas mais desafiadores em um ambiente de redes
heterogéneas, exigindo melhorias na forma como o dispositivo mével classifica e escolhe o
seu ponto de acesso (MONTEIRO et al., ).

As Redes Sem Fio estao presentes em praticamente todos os ambientes, tanto nos
corporativos, quanto nos residenciais, tanto para estender o alcance das redes locais, como
para prover acesso a Internet. Um dos principais motivadores para essa crescente adogao
dessas redes ¢ a possibilidade de atender a demanda dos usuarios méveis. Portanto, tomar

! baseada na escolha do processo de selecao de rede, é um

a melhor decisao de handover
fator importante na continuidade de forma transparente da transmissao de dados pelo
terminal mével (BOULHOSA et al., 2011). Para minimizar os problemas de interferéncias
e aumentar a seguranga e/ou velocidade, costuma-se reduzir a area de cobertura do sinal

de rede sem fio de um ponto de acesso.

O meio sem fio apresenta uma série de novos problemas relativos a seus atributos de
mobilidade, multi-percursos, controle de sinal, diagrama de propagacao do sinal, seguranca
no meio compartilhado, dentre outros. Isto faz com que a cada novo dispositivo que entre
na rede exija um ajuste, na maioria das vezes manual, na gestao do dispositivo. Tais
manutencoes ou corregoes de problemas, além de se tornarem um trabalho repetitivo e
tedioso, sao passiveis de erros, porque podem exigir, no pior cenario, a reconfiguracao
individual de cada um dos muitos dispositivos de rede. Diversas solugoes proprietarias
procuram resolver os problemas decorrentes do adensamento dos pontos de acesso, como
maior interferéncia entre os dispositivos ou a maior quantidade de troca das estagoes entre

os pontos de acesso.

As abstragoes na modelagem e recursos em meios nao guiados sao mais complexas
do que nos meios guiados. Tal complexidade se deve a natureza intrinseca das comu-
nicagoes sem fio como, por exemplo, a variacao estocastica da qualidade do canal de
transmissao (LIANG; YU, 2015).

O gerenciamento dos dispositivos heterogéneos de rede sem fio costumam sofrer
pela falta de interoperabilidade entre as solugoes dos diversos fabricantes, o que se torna

um processo lento e cansativo para os administradores de rede, além do fato de, algumas

L handover também conhecido como handoff é a transicio de um né mével de uma célula para outra

célula de forma transparente ao utilizador em redes sem fio.
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vezes, nao conseguirem viabilizar a implantagao de uma solu¢ao que realmente atenda as

suas necessidades.

O paradigma de pesquisa e implementacgao na area de redes tem sido intensamente
alterado devido ao surgimento das Redes Definidas por software (software-Defined Networ-
king - SDN)NIEPHAUS et al., 2015. SDN é uma abordagem para redes de computadores
que permite gerencia-la por meio de uma abstracao, na qual hd o desacoplamento da
parcela que, efetivamente, toma decisoes sobre o fluxo de dados (plano de controle) e da
parcela que é responsavel pelo encaminhamento dos dados (plano de dados). SDN é uma
sigla cada vez mais comum no mundo de Tecnologia da Informagao e Comunicacao. Atual-
mento SDN é um tépico quente dentro da comunidade cientifica, sendo que praticamente
qualquer evento na area de redes de computadores possui direta ou indiretamente um
tema relacionado ao mesmo. Isto pode ser constatado por investimentos em pesquisa na
ordem de milhdes de ddlares, bem como pela premiacao da National Science Foundation,
6rgao de fomento a pesquisa nos Estados Unidos da América (NSF.GOV, 2015).

Dentre as diversas solu¢oes SDNs, destacam-se as que utilizam o protocolo Open-
flow (MCKEOWN et al., 2008), como seu protocolo de troca de informagoes do plano de
controle e de definicdo do comportamento do plano de dados. A ONF (Open Networking
Foundation) define que, na arquitetura SDN, os planos de controle e de dados sao dissoci-
ados, a inteligéncia de rede e seus estados sao logicamente centralizados e a infraestrutura
de rede é exposta para as aplicagoes (COMMITTEE et al., 2012). H4 uma previsao de cres-
cimento de 35 bilhoes de délares até 2018 no mercado de SDN (SDXCENTRAL, 2015). O
protocolo Openflow nao atua sobre os aspectos de configuragao e gerenciamento de redes,
e despreza as particularidades das Redes Sem Fio. Para melhorar o desempenho dessas re-
des sao necessarias novas abordagens, que os pesquisadores devem propor, testar e validar.
Infelizmente, as fungoes, atualmente disponibilizadas em controladoras WLAN ( Wireless
Local Area Networks), sao fechadas e proprietarias, sendo insuficientes para permitir a
inovagao. Uma solugao para contornar essa limitacao é a utilizagdo de API (Application
Programming Interfaces) abertas como o Openflow, que permitam o desenvolvimento de

aplicagoes e algoritmos de controle sensiveis ao contexto.

O protocolo Openflow foi projetado para atender a evolucao e extensao dos ele-
mentos do SDN, sendo a sua API baseada em um grande ntimero de casos de uso nao
correlacionados de SDN e diretrizes cléssicas de desenvolvimento de APIs com o objetivo
de atender a uma ampla gama de dispositivos de rede, tanto em hardware quanto em
software. Deve-se garantir flexibilidade e extensibilidade, pois cada caracteristica deve ser
definida do modo mais amplo possivel, sem limitagoes arbitrarias, para poder ser aplicada
a um amplo espectro de implementacoes e casos de uso. As extensoes Frperimenter sao o
caminho para que a inovacao ocorra, ao permitir um mecanismo de extensao que habilita

o pesquisador a estender alguma estrutura de um objeto especificado (mensagens, agoes,
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erros) (OPENNETWORKING.ORG, 2016).

1.2  Problema

A inovagao na arquitetura de redes tem sido motivada também pela virtualizacao,
o que permite que as fungoes de redes tenham sido movidas para a nuvem com o NFV
(Network Function Virtualization), além do controle centralizado das redes SDN e, através
destes dois principios, é possivel atender a essa demanda crescente, além de permitir

inovagao e redugao custos dos provedores de servigos méveis (NAUDTS et al., 2016).

Segundo (XIA et al., 2015b), SDN deve contemplar todas as possibilidades de
meios de transmissdo, incluindo par metdlico, 6tico e sem fio, a fim de atender a essa
ubiquidade. Esses diferentes meios de transmissao, cada qual com as suas caracteristicas
particulares, nao s6 em termos de tecnologias de configuracdo como de geréncia, devem
ser analisadas. Para tanto, o SDN deve ser capaz de se integrar com essas redes, em
especial as oticas e as sem fio. A integracao dessas tecnologias propicia, a controladora
SDN, uma grande oportunidade de possuir um controle mais amplo e eficiente sobre o
comportamento da rede, destacando-se o encaminhamento de pacotes, modo de operacao

ou canal sem fio.

Devido a diversidade de tecnologias de transmissao e a crescente utilizacao das Re-
des Sem Fio, principalmente considerando os dispositivos méveis, podem ocorrer diversos
problemas. Podemos destacar problemas com os limites dos recursos de radio transmis-
sdo, autonomia de bateria, comunicagoes intermitentes, dentre outros (MENDONCA et
al., 2013; LEI et al., 2013).

Os dispositivos sem fio estao cada vez mais utilizando multiplas tecnologias de
radio transmissao, o que caracteriza essas Redes Heterogéneas (TANG; LIAO, 2014). As
Redes Sem Fio Heterogéneas possuem os seguintes desafios em SDN: otimizacao de re-
cursos em ambientes dinamicos, a granularidade dos controles e das politicas de geren-
ciamento (OPENNETWORKING.ORG, 2015¢). Apesar dos avangos nas pesquisas, até
onde se pode constatar, ainda nao existe um framework que permita a inovacao dessa
diversidade, em um ambiente replicavel realistico, que explore o potencial do protocolo

Openflow aplicado a Redes Sem Fio.

Além de possuirmos atualmente muitos padroes de Redes Sem Fio, continuam
surgindo novos padroes de comunicacao que possuem caracteristicas proprias de raio de
atuacao, comprimento de onda, nimero de dispositivos suportado, dentre outras caracte-
risticas. Tudo isso para atender a essa demanda reprimida por maior cobertura e melhor
vazao de dados. Portanto, a configuragao eficiente dos pardmetros dos APs (access points)
pode melhorar significativamente a capacidade e desempenho das redes WLAN ( Wireless

Local Area Network. Para ilustrar esses novos padroes, podemos referenciar o 802.11ac
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(IEEE, 2013), que é um padrao de WiFi que, espera-se, atenda a algumas dessas deman-
das de Redes Sem Fio ao suportar taxas de transmissao de dados de até 6.93Gbps, com
MIMO multi-usuario, agregacao de quadros e transmissdes de banda larga. Um trabalho
que propode resolver o problema dessas tecnologias de WLAN adota canais na faixa de
5MHz a 160MHz, o que transformaria esse problema de canais heterogéneos em um pro-

blema FSS (fine-grained spectrum sharing), e viabilizaria uma solucao justa e eficiente
(HAN; ZHANG; SHIN, 2016).

As abordagens atuais, para gerenciamento da rede sem fio em APs standalone de
baixo custo, ndo sao escalaveis por consistirem em configuragdes de parametros em cada
um dos dispositivos, além do fato de possuirem algoritmos simplificados para escolha do
canal e da poténcia de transmissao. Para atender a escalabilidade, podem utilizar solugoes
corporativas com a aquisicao de equipamentos proprietarios caros que permitam uma ges-
tao centralizada, mas nao permitem orquestrar um ambiente heterogéneo (D-LINK, 2015b;
HP, 2015; CISCO, 2015b). Estes algoritmos sao genéricos e mantidos pelo fabricante, e,
portanto, nao costumam atender a demandas especificas dos administradores de rede, pois
dependem dos fabricantes acreditarem que alguma alteragao seja relevante para realiza-
¢ao de patches ou atualizagoes. Existem alguns fornecedores de solugoes proprietarias que
oferecem a gestao, sem a necessidade de adquirir um equipamento para tal fim (CISCO,
2015a; D-LINK, 2015a). Um servigo para as universidades federais, que é baseado em soft-
ware, permite gerir APs de baixo custo, oferecendo a comunidade acesso sem fio seguro
para a comunidade internacional de educagao e pesquisa (RNP, 2015). Uma solucao de
c6digo livre é o OpenWISP (OPENWISP.ORG, 2015) que permite gerenciar, de forma
centralizada, um grande ntimero de pontos de acesso de uma maneira simples, desde que
o AP possua uma versao customizada do firmware OpenWrt (OPENWRT.ORG, 2015).

A escolha da melhor rede de acesso, em um ambiente de tecnologias heterogéneas,
tem caracterizado a fase de selecdo de rede dentro do gerenciamento de handover como
um grande obstéculo a ser superado pelas NGMN (Next-Generation Mobile Networks),
visto que ira afetar diretamente alguns aspectos inerentes a QoS do ponto de acesso
selecionado, visando dar as melhores condi¢oes de conexao as transmissdes do usuério.
Em suma, o problema que nos motivou decorre da percepc¢ao de que os modelos atuais de
gerenciamento de Redes Sem Fio ndo conseguem atender as demandas dos administradores

e dos usuarios destas redes heterogéneas.

1.3  Proposta de Solucao

Nesta dissertacao, propomos um framework para uma arquitetura SDN com Re-
des Sem Fio, denominado Framework for Realistic Fxperiments using software Defined

Wireless Networks - FRESDWN, que permita que sejam desenvolvidos softwares de con-
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trole customizados, com informacoes complementares dos dispositivos, através de uma
extensdao do protocolo Openflow. O FRESDWN adequa as funcionalidades do plano de
controle e de dados entre os clientes sem fio, pontos de acesso sem fio e o controlador SDN,
sem, obrigatoriamente, efetuar alteragdo dos clientes sem fio. Este controlador pode ser

centralizado ou distribuido, mas deve sempre manter uma visao global da rede.

O FRESDWN permite que os controladores e os dispositivos de rede sem fio possam
interagir, trocando informagoes desse ambiente sem fio que nao sao trocadas pelo protocolo
Openflow, em suas versoes disponiveis até a presente data [OPENNETWORKING.ORG,

2009; OPENNETWORKING.ORG, 2011a; OPENNETWORKING.ORG, 2011b; OPEN-
NETWORKING.ORG, 2012a; OPENNETWORKING.ORG, 2012b; OPENNETWORKING.ORG,
2013a; OPENNETWORKING.ORG, 2013b; OPENNETWORKING.ORG, 2014a; OPEN-
NETWORKING.ORG, 2015a; OPENNETWORKING.ORG, 2013c; OPENNETWORKING.ORG,
2014b; OPENNETWORKING.ORG, 2015b]. Ao utilizar a mensagem Experimenter, o
FRESDWN prové meios, aos pesquisadores, de validar suas propostas e submeté-las para
que possam ser incorporadas em futuras versoes do protocolo Openflow. O FRESDWN
também pode beneficiar desenvolvedores de aplicagoes de redes e fabricantes. A coexistén-
cia de redes de acesso heterogéneas, na proxima geracao de Redes Sem Fio, traz consigo
uma diversidade de parametros de rede, que influenciarao diretamente nos quesitos da
aplicagdo do usuéario. Para ilustrar, quando o usuario se desloca de uma rede sem fio para
outra, podendo possuir tecnologias diversas (Wi-Fi para 4G, por exemplo), é bom que,
antes de executar o handover, um algoritmo avalie, dentre a lista de redes de acesso, uti-
lizando multiplas métricas, qual melhor atendera a necessidade da aplicacao de usuario,

seja ela de dados, voz ou imagem.

O controlador pode gerenciar o dispositivo sem fio de qualquer tecnologia que
receba uma versao customizada do switch Openflow. Esta versao é necessaria para que
se possa tratar as mensagens do tipo Fxperimenter, utilizadas pelo FRESDWN para a
troca de informacgoes com a controladora. Isto permite, por exemplo, que a controladora
modifique os parametros dos enlaces sem fio, permitindo gerenciar o handoff dos disposi-
tivos, além de interferir no processo de associacao e desassociagao das estagdes sem fio no

ambiente heterogéneo.

Foi criado um ambiente emulado com pontos de acesso FRESDWN (IEEE 802.11)
executando uma versdo customizada do ofsoftswitch (CPQD, 2015), switch Openflow,
implementado a nivel de usudrio, e do RYU (SANCHEZ, 2015), uma controladora cen-
tralizada, projetada para aumentar a agilidade da rede, tornando mais facil de gerir e
adaptar o trafego de dados, que solicita e envia as mensagens Fzxperimenter, conforme
disponibilizado pelo FRESDWN; sendo seu funcionamento e desempenho avaliado em es-
tudos de caso envolvendo o controle de associacao cliente e identificacao de problemas na

interface sem fio dos APs.
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Com o FRESDWN ¢ possivel desenvolver programas na controladora interagindo

no plano de controle e, com isto, lidar com questées como:

— Permitir coordenacio entre os APs;

— Permitir um melhor controle do handoff dos clientes facilitando o processo de mo-
bilidade;

— Implementar controle adaptativo para Redes Sem Fio;
— O controle do processo de associacao de estacoes sem fio aos APs;

— Adicionar mecanismos de configuragao do plano de dados, tais como canal, poténcia

e fluxos;
— Permitir o uso de algoritmos de controle adaptados as necessidades de cada operador;

— O controle do fluxo de quadros ARP para a rede sem fio, aumentando a disponibi-

lidade de tempo de transmissao, em funcao da filtragem de trafego desnecessério;

— A identificacao de interfaces sem fio que nao estejam transmitindo, utilizando recur-

sos de varredura do protocolo 802.11;

— Reduzir os custos de capital, ao permitir que o controlador gerencie redes com
equipamentos de diversos fabricantes que estejam habilitados a tratar as mensagens

Ezperimenter.

Através de um protétipo, implementado como prova de conceito, foram obtidos re-
sultados que nos mostram que a abordagem SDN ¢é viavel para Redes Sem Fio. Entretanto,
devido a limitacao de recursos, nossos experimentos nao foram realizados em ambientes
de alta concentracao de usuarios e pontos de acesso. Também nao foram avaliadas situ-
acoes de alta mobilidade de trafego, que demandassem respostas rapidas do controlador,

de forma que a laténcia gerada por este processo de decisao pudesse ser avaliada.

1.4  Estrutura da Dissertacao

Esta dissertacdo esta organizada conforme descrita a seguir. No Capitulo 2 serd
abordada a fundamentacdo tedrica dos temas abordados, percorrendo os fundamentos
de uma rede sem fio e detalhando suas arquiteturas, seguindo para as suas tecnologias.
Encerra-se o Capitulo, descrevendo do paradigma SDN e respectivas solugoes para aplica-
lo ao cenario de Redes Sem Fio. No Capitulo 3 serdo revistas as principais topologias
de Redes Sem Fio para, logo em seguida, apresentar o FRESDWN. Serd apresentada sua
ideia principal e a arquitetura do FRESDWN. No Capitulo 4 serao detalhados os testes de
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validacao da proposta e serdo apresentadas as limitagoes da implementacao. O Capitulo

5 finaliza este trabalho, trazendo a conclusao da dissertagao e os trabalhos futuros.



2 Revisao da Literatura

Este Capitulo tem como objetivo apresentar ao leitor as informagcdes necessaria ou,
mais especificamente, a fundamentacao tedrica a respeito da subarea de conhecimento que
esta dissertagdo se propoe a investigar e apresentar uma solucao. Desta forma, a Secao 2.1
descreve, de forma geral, as Redes Definidas por Software e na Segao 2.2 sdo apresentados

os principais trabalhos relacionados a Redes Sem Fio Definidas por Software.

2.1 Redes Definidas por Software

O conceito de Redes Programaveis surgiu no final do século passado, propondo
uma clara separacao do plano de controle do plano de dados, por uma API bem definida,

ao contrario da integracao vertical entre os planos que acontecem tradicionalmente nos
roteadores e comutadores (CAMPBELL et al., 1999).

As Redes Definidas por Software sao uma continuacao deste conceito de Redes
Programaveis e, portanto, vem a romper algumas limitagoes das redes tracionais ao per-
mitir contornar restrigoes em relagao a inovacao, ao controle do desempenho e também

de configuracao, cujas principais diferencas sao apresentadas na Tabela 1.

Tabela 1 — Comparativo entre SDN e redes tradicionais, baseado em (XIA et al., 2015a)

Redes Definidas por Software | Redes Tradicionais

Caracteristicas | Desacoplamento dos plano de | Um novo protocolo construido para
controle e de dados, sendo pro- | atender a um problema especifico, o
gramavel controle da rede é complexo

Configuracao | Configuracdo automatizada e | Detectagao e mitigacao de erros de
validacao centralizada configuragao é manual

Desempenho Controle dindmico e global, uti- | Informacao limitada e configuragoes
lizando informagoes de varias | relativamente estaticas
camadas de redes

Inovagao Facilidade de implementacao | Dificuldade de implementar novos

de mnovos conceitos em soft-
ware, ambiente suficientemente
isolado para efetuar testes e
permitir a implantagdo incre-
mental ou rapida, através de
uma simples atualizacdo de
software

conceitos em hardware, ambiente de
testes bem restrito e a implantagao
demanda um longo processo de pa-
dronizacao

Campbell (CAMPBELL et al., 1999) define que a arquitetura de redes tem que

possuir os seguintes atributos:
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— Servicos de rede, que a arquitetura considera um conjunto de algoritmos distribuidos

e oferecidos aos dispositivos de usudrios;

— Algoritmos de rede, que incluem o transporte, e os mecanismos de controle, sinali-

7acao e geréncia;

— Varias escalas de tempo, o que impacta na influéncia do projeto de rede;

Geréncia do estado da rede, que inclue o estado que os algoritmos de rede operam

para garantir a consisténcia dos servigos (roteamento, comutacao, dentre outros).

A programabilidade de redes oferecida pelo paradigma de Redes Definidas por

Software (SDN) traz vérias inovagoes. Transforma a idéia tradicional em redes abertas,

flexiveis e de rapida evolugao. Isto porque, através de uma interface padronizada e um

sistema de controle externo, fornece um gerenciamento mais eficiente dos elementos da

rede(HALEPLIDIS et al., 2015a).

A RFC 7426 (HALEPLIDIS et al., 2015a), através do grupo SDNRG (IRTF
Software-Defined Networking Research Group) da IRTF (Internet Research Task Force),

padronizou as terminologias das camadas e da arquitetura do SDN, com o inttito de servir

de base para discussoes futuras, conforme pode ser ilustrado pela Figura 1.

Servigo

Plano de Aplicaggo

Aplicagdo

Camada de abstragdo de servigos (NSAL)

Interface dos Servigos

Plano de Controle (CP)

n

Servigo Aplicagdo

{ {

Planc de Geréncia (MP)

Servigo

Aplicacdo

{

)

Camada de abstragdo de controle (CAL)

Camada de abstragdo de geréncia (MAL)

N
, Interface Southbound do CP

Interface Southbound do MP

Camada de abstragdo de recursos (DAL)

n
v

M
v

Plano de encaminhamento
(FP)

Aplicacdo

Dispositivo de rede

Plano operacional
(OP)

Figura 1 — A arquitetura SDN adaptada de (HALEPLIDIS et al., 2015a)

A seguir, sao detalhadas essas terminologias e suas caracteristicas principais:
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— Redes Definidas por Software ou SDN (Software-Defined Networking) - uma abor-
dagem de rede programavel que suporta a separacao do plano de controle do plano

de encaminhamento de dados, através de uma interface padronizada.

— Recurso - Um componente fisico ou virtual disponivel no sistema. Um recurso pode
ser bem simples (porta ou fila) ou complexo, quando é composto por multiplos

recursos (um dispositivo de rede).

— Dispositivo de rede - Um dispositivo que executa uma ou mais operacoes de redes
relacionadas & manipulacdo e encaminhamento de pacotes. Este modelo de referén-
cia ndo faz nenhuma disting¢ao se o dispositivo ¢ fisico ou virtual e tanto pode ser
implementado em hardware quanto software. Um dispositivo pode ser considerado
um container de recursos, e, como descrito acima, pode ser um recurso complexo.
Exemplo de dispositivos de rede sao switches e roteadores, mas esses dispositivos po-
dem operar em camadas acima do IP (firewall, balanceadores de carga, codificadores
de video, dentre outros) ou abaixo do IP (como switches 1.2 (Layer 2), elementos de

rede Otica e de microondas). Cada dispositivo de rede tem uma presenga nos planos
FP e OP.

— Interface - O ponto de interacao entre duas entidades. Conforme sera detalhado
abaixo e, ilustrado na Figura 1, todos os planos sao conectados por interfaces. Uma
interface pode possuir multiplos papéis, dependendo se os planos conectados residem
no mesmo dispositivo, independente de ser fisico ou virtual. Quando as entidades sao
dispostas em localizacoes distintas, a interface é usualmente implementada através
do protocolo de rede. Se as entidades estao no mesmo local fisico, a interface pode ser
implementada com cédigo proprietario ou livre, utilizandoo uma API (Application

Programming Interface), ou IPC (Inter-Process Communication), ou um protocolo

de rede.

— interface CPSI (Control-Plane Southbound" Interface) é uma interface de tempo
critico que requer uma baixa laténcia, e algumas vezes, grande largura de banda,
para permitir executar varias operagoes rapidamente. Um exemplo, sao atua-
lizacOes rapidas e frequentes nas tabelas ou fluxos, alta vazao, robustez da

manipulacao de pacotes e eventos. Implementacgoes de protocolos desta inter-

face sdo ForCES (DORIA et al., 2010) e Openflow (MCKEOWN et al., 2008).

— interface MPSI (Management-Plane Southbound Interface) nao é, usualmente,
uma interface sensivel ao tempo e, sim, mais voltada para a interacao humana,

orientada a usabilidade e suas mensagens sao menos frequentes que na CPSI.

1 Southbound é a interface que permite a efetiva comunicacdo entre a controladoras e os nés pelo

protocolo Openflow. Northbound é a interface que permite a comunicagao de aplicacoes das camadas
superiores com a controladora.
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Segundo a RFC 3535 (SCHOENWAELDER, 2003) que preconiza que as tecno-
logias de geréncia de rede devem ser de facil utilizacdo e nao necessariamente
performéaticas. O MPSI pode ser um protocolo, uma API ou um IPC. Se o MP

nao for embutido no dispositivo de rede, o MPSI certamente é um protocolo.

— Aplicacao ou App (Application) - Uma aplicagao no contexto do SDN é um pedago
do software que utiliza os servigos das camadas abaixo para executar determinada
funcdo, sem prover acesso para outras aplicagdes e pode ser implementado em um
plano ou em multiplos planos. A operacgao de uma aplicacao pode ser parametrizada,
por exemplo, ao passar determinados argumentos em tempo de chamada, mas é
planejada para ser um software standalone. Uma aplicacdo nao oferece nenhuma
interface para outras aplicagoes ou servicos. Caso as aplicagoes se espalhem por
multiplos planos, podem utilizar a interface southbound do CP ou CPSI (Control-
Plane Southbound Interface) e, também, utilizar a interface southbound do MP ou

MPSI (Management-Plane Southbound Interface), o que esta ilustrado na Figura 1.

— Servico - Um pedaco do software que executa uma ou mais fungdes e prové uma ou
mais APIs para as aplicagdoes ou outro servico da mesma ou de camadas distintas
para se utilizar das suas fungbes e retornar um ou mais resultados. Servigos podem
ser combinados com outros servigos, ou chamados de uma maneira serial para criar
um novo servi¢co. Podem ser espalhados por miiltiplos planos e pertencem também

ao plano de aplicagao, conforme ilustrado na Figura 1.

— Plano de encaminhamento ou FP (Forwarding Plane) - E o conjunto de recursos
espalhado por todos os dispositivos de rede responsaveis pelo encaminhamento do
trafego de dados, também conhecido como plano de dados (data plane), ou caminho
de dados (data path). E responsével por gerenciar os pacotes no fluxo de dados,
baseado nas instrucoes recebidas do CP. A¢oes no plano de encaminhamento incluem
o encaminhamento, descarte e alteragoes de pacotes e podem conter recursos de
encaminhamento como classificadores. O plano de encaminhamento é, normalmente,

o ponto terminal do servico e aplicagoes do CP.

— Plano operacional ou OP(Operational Plane) - E o conjunto de recursos responsavel
pela geréncia do estado operacional individual de todos os dispositivos de rede,
ou seja, quando o disposivo esta ativo ou inativo, nimero de portas disponiveis, o
status de cada porta, memoria, dentre outros. O OP é ponto terminal das aplicagoes
e servigos do MP, pois relaciona os recursos dos dispositivos de rede. No SDNRG
da IRTF alguns acreditam que o OP nao constitui um plano e, sim, é a uniao das
fungoes do FP, mas a maioria aceita que, por permitir distinguir entre as diferentes

areas de operacao, deve ser classificado como um plano, conforme a Figura 1.
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— Plano de controle ou CP (Control Plane) - E o conjunto de fun¢des responsével por
controlar um ou mais dispositivos de rede. E responsdvel por tomar as decisdes de
como os pacotes devem ser encaminhados para um ou varios dispositivos de rede e
transmitir essa decisao para que os dispositivos de rede a executem. O CP interage
primariamente com o FP e, em menor extensao, com o OP, e pode estar interessado
pelas informagoes do OP que podem ser o estado atual de uma porta particular ou

de suas capacidades. As funcionalidades do CP incluem:

— Descoberta e manutencao da topologia de rede.
— Instanciacao e selecao de rotas de pacotes.

— Mecanismos de tolerancia a falha de rotas.

Em suma, o CP informa, ao dispositivo de rede, o modo que o mesmo deve processar
e encaminhar os pacotes, efetuando o ajuste fino na tabela de encaminhamento do

FP, baseado na topologia da rede ou de requisi¢oes de servicos externos.

— Plano de geréncia ou MP (Management Plane) - E o conjunto de funcgoes responsa-
vel por monitorar, configurar e manter um ou mais dispositivos de redes ou partes
de dispositivos de rede, como, por exemplo, tomar decisoes baseadas nos estados
dos dispositivos de rede. As funcionalidades do MP sdo tipicamente iniciadas e
baseadas na visao geral da rede, tradicionalmente centrada no ser humano. Ape-
sar disso, ultimamente, algoritmos tém substituido a maior parte da intervencao
humana, também chamados de orquestradores (orchestrators) e gestores virtuais
(VNF Managers ( Virtual Network Function Managers) e Virtualised Infrastructure

Managers). As funcionalidades tipicas sdo:

— Geréncia e monitoramento de falha;

— Geréncia de configuragao.

O MP é, predominantemente, relacionado com o OP e menos relacionado com o FP,
pois, em casos raros, o MP pode configurar todas ou parte das regras de encaminha-

mento de uma sé vez.

— Plano de aplicacio - E o conjunto de aplicagdes e servicos que programam o com-
portamento da rede, ou seja, definem o comportamento da rede. As aplicagoes e os
servicos que utilizam servicos do CP e MP compoem o plano de aplicagoes. Aplica-
¢oes que diretamente ou primariamente suportam operagoes do plano de encaminha-
mento (como o processo de roteamento no plano de controle) nao sdo consideradas
parte do plano de aplicagao. Exemplos de aplicacoes incluem descoberta de topologia
de rede, provisionamento da rede, reserva de caminho de rede, dentre outras. Vale
destacar que a aplicacao pode ser implementada de maneira modular e distribuida

e, portanto, pode se espalhar por multiplos planos, conforme a Figura 1.
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— Camada de abstracao de recursos ou DAL (Device and resource Abstraction Layer)
- A DAL é baseada em um ou mais modelos. Abstrai os recursos dos dispositivos dos
planos FP e OP para os planos CP e MP. Se é um dispositivo fisico, o0 mesmo pode
ser referenciado como HAL (Hardware Abstraction Layer). Em suma, o DAL prové

um ponto de referéncia uniforme para os recursos de dispositivos dos FP e OP.

— Camada de abstragdo de controle ou CAL (Control Abstraction Layer) - A CAL
prové acesso para aplicagoes e servicos do CP, abstraindo a interface Southbound
do CP. Aplicagoes de controle podem utilizar a CAL para controlar dispositivos
de rede, sem prover servigos para as camadas superiores (OSPF, IS-IS e BGP sao
exemplos dessas aplicagoes). Como exemplos de servigos do CP, podemos destacar
PVLAN (Virtual Private LAN), tunéis e servigos de topologia.

— Camada de abstracao de geréncia ou MAL (Management Abstraction Layer) - A
MAL prové acesso para aplicacoes e servigos do MP, abstraindo a interface South-
bound do MP (MPSI). As aplicagoes de geréncia podem utilizar a MAL para gerir os
dispositivos de rede, sem prover qualquer servigo as camadas superiores. Os servigos
do MP provéem acesso a outros servigos e aplicacbes de camandas acima do MP,
conforme a Figura 1. Exemplos de aplicagoes de geréncia estao o monitoramento de

rede, deteccao de falhas e aplicagdes de recuperacao.

— Camada de abstragao de servigos ou NSAL (Network Services Abstraction Layer) -
Prové abstragoes que podem ser utilizadas tanto por aplicagoes ou por outros servi-
¢os para acessar servigos dos planos de aplicacao, controle e geréncia. Exemplos des-
sas interfaces de servigos sado: RESTful APIs, protocolos abertos como NETCONF,
IPC, CORBA, dentre outras. As duas interfaces mais utilizadas sao: RESTful e
RPC(Remote Procedure Call). Ambas obedecem uma arquitetura cliente/servidor
e trocam mensagens através de XML (eXtensible Markup Language) ou JSON (Ja-
vaScript Object Notation). A seguir, seguem as principais caracteristicas de cada

uma dessas interfaces.

A interface RESTful, baseada no paradigma REST (representational state transfer),

possui as seguintes caracterisiticas:

— Identificagao dos recursos - recursos individuais sao identificados utilizando
um identificador de recursos, como por exemplo o URI (Uniform Resource
Identifiers);

— Manipulagao dos recursos através das representacoes - recursos sao represen-
tados em um formato como JSON, XML, ou HTML(HyperText Markup Lan-
guage);

— Mensagens auto-descritivas - Cada mensagem tem informacao suficiente para

descrever como a mensagem deve ser processada;
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— Hipermidia como o motor do estado da aplicagdo - O cliente nao precisa de
nenhum conhecimento anterior de como interagir com o servidor, pois a API

nao é fixa e sim dinamicamente gerada pelo servidor.

A interface das RPCs, como por exemplo a XML-RPC, possui as seguintes caracte-

risticas:

— Procedimentos individuais sao identificados através de um identificador;

— O cliente precisa conhecer o nome do procedimento e os parametros associados

a0 111esINo.

Nas redes tradicionais, o CP é usualmente implementado acoplado ao dispositivo
de rede, tornando-o distribuido por toda a rede, enquanto o MP é tradicionalmente cen-
tralizado e é responsavel por gerenciar os dispositivos e o CP. Entretanto, com a adogao

do SDN essa distin¢gao nao se mantém tao clara.

Em relagdo ao quesito tempo, de modo geral, o CP precisa enviar atualizacoes fre-
quentes, o que é algo na faixa dos milissegundos, o que precisa de alta largura de banda
e baixa laténcia dos links. Em contra partida, o MP necessita de tempos de reagao geral-
mente mais longos, podendo ser na ordem de minutos, horas ou até dias. Outra distin¢ao
entre o CP e o MP é no quesito persisténcia do estado. O CP utiliza persisténcias eféme-
ras, ou seja, possuem um ciclo de vida bem curto e podem ser armazenadas em memorias
volateis (por exemplo, a determinagdo de rotas). Por outro lado, o MP usualmente utiliza
estados persistentes com um longo ciclo de vida, que pode variar de horas, dias ou meses

o que significa que ¢ utilizado além do ciclo de vida do processo que o criou.

Vale destacar que, apesar de nao estar ilustrado na Figura 1, servigos, aplicagoes
e até mesmo planos completos podem ser dispostos de uma maneira recursiva, provendo
uma semantica de overlay para o modelo. Por exemplo, um servi¢o do plano de aplicacao

pode prover para outro aplicativo ou servigo através do NSAL.

Apesar de existirem varias implementacoes de SDN, destacaremos a seguir, algu-

mas das mais relevantes e motivaremos a escolha do Openflow para o FRESDWN.

2.1.1 ForCES

O IETF (Internet Engineering Task Force), em um esfor¢o de padronizar o For-
CES (Forwarding and Control Element Separation), publicou a especificacdo detalhada
da arquitetura do framework modular do sistema que implementa a separagao dos dois
planos de maneira escalavel, flexivel, totalmente programavel e independente do vendedor.
No modelo do ForCES cada elemento de rede é composto de varias entidades com fun-
cionalidades bem definidas, que cooperam para prover a funcionalidade desejada, como

roteamento e encaminhamento IP. O modelo se baseia no fato de que a implementagao do
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elemento de rede, habilitado pelo ForCES, seria indistinto do elemento de rede tradicional,
o que facilitaria a migracao para a nova arquitetura, permitindo que seja implementado
na infraestrutura atual e em infraestruturas experimentais ou em implantacao. A falta
de uma rede programavel, com uma abordagem clara e uniforme, ainda é um desafio que
deve ser superado (HALEPLIDIS et al., 2015b).

O framework ForCES é baseado no dispositivo de rede, conforme pode ser obser-
vado na Figura 2, tendo como objetivo separar o CP do FP, o que ¢é obtido pela separagao
dos protocolos. De modo mais conceitual, opera no modo mestre/escravo, sendo os ele-
mentos de controle os mestres dos elementos de encaminhamento. A funcionalidade do
plano de controle ou "slow path', que é exemplificada pelos protocolos de roteamento, pro-
tocolos de sinalizagao e pelo controle de admissao, é separada da funcionalidade do plano
de encaminhamento ou "fast path", que é uma atividade por pacote de dados e exemplifi-
cada pelo encaminhamento de pacotes propriamente ditos, modificacao de cabecalho e das
suas filas. No framework o dispositivo de rede é composto em CEs (Control Elements) e
FEs (Forwarding Elements). Inclui comandos para envio de informagoes de configuracao,
associacao, estado do dispositivo, bem como suporte a eventos e notificacdes. Para o CE
controlar qualquer FE foi decidido uma abstracao no modelos para as FEs, focando no FP,
0 que permite ao desenvolvedor definir os seus modelos de abstragao para o FE, através
da linguagem de modelagem descrita no modelo ForCES (YANG et al., 2004).

Dispositivo de rede do ForCES

+ Plano de Controle (CP)
v 4~ |nterface entre as Geréncias e os elementos
e < | CQF Meeessccccscssccsssasas > CE .
< / Interface entre as Geréncias dos CEs e FEs
N

x €——> Interface entre CEs e FEs (Protocolo ForCES)

/ v €= = = = 3 Interface entre as CEs
Geréncia dos FEs i FE (€ ¥ FE R SRLLLEL # Interface entre os FEs ou interfaces externas
- "‘ Plano de encaminhamento (FP) "'?
v v

Figura 2 — A arquitetura ForCES adaptado de HALEPLIDIS et al., 2015b

Comparando a Figura 2 com a Figura 1, podemos verificar que o modelo ForCES
prové uma linguagem de modelagem que abstrai os recursos do dispositivo de rede e,
portanto, atua como o DAL e, através da interface do protocolo ForCES, é possivel que os
recursos abstraidos sejam controlados e gerenciados pelo CPSI, apesar de também poder
ser aplicada a MPSI. Como ilustrado na Figura 2, o framework inclui duas entidades
que sdo: Geréncia dos CEs ou CEM (CE Manager) e a Geréncia dos FEs ou FEM (FE
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Manager). O CEM e o FEM sao responsaveis por determinar quais FEs poderam ser
associadas com quais CEs e instrui-las com os detalhes necessarios a associagdo como os

elementos IPs, previamente a qualquer comunicacao entre os CE e o FE.

Dispositivo de rede do ForCES
CE
M
ForCES
N v | N

Pacote / Metadados

1\
Pacote / Metadados

Pacote / Metaﬂados)

r 'y
Pacote / Metadados

Modelo FE LFB

I Interface

Caminho de dados
(hardware/software)

LFB

Figura 3 — A arquitetura de abstracao do FE e entrada e saida do LFB do ForCES adap-
tada de HALEPLIDIS et al., 2015b

A Figura 3 ilustra a visao de alto nivel das operac¢oes do ForCES, compreendendo
a interface entre o modelo do FE e a implementacao do caminho de dados em hardware
ou software, que pode ser feita em uma API aberta, ou uma interface de Kernel ou até
mesmo uma interface proprietaria. Para o CE efetivamente controlar a FE, é necessario
entender como o FE processa os pacotes. O LEB (Logical Functional Blocks) sao abstracoes
de diferentes elementos que efetuam acdes ou manipulagoes especificas nos pacotes que
passam por ele. Apds completar a funcao associada ao LFB, ou o pacote foi modificado
de determinada maneira, ou algum resultado foi gerado ou transmitido, normalmente
sobre a forma de matadados. Classificadores, modeladores e medidores sao exemplos de
LFB, cujas entradas e saidas de dados/metadados do LFB séao ilustradas na Figura 3.
Metadados sao dados que foram criados pelo LEB para facilitar o préximo LFB, na sua

sequéncia do grafo de encaminhamento para processar o pacote.

Na RFC 3746 YANG et al., 2004 é apresentado um modelo e dois protocolos. o
FP é separado do CP por uma interface conhecida como protocolo ForCES DORIA et al.,
2010, que opera na entidade do FP e foi modelada utilizando o modelo ForCES HALPERN;
SALIM, 2010. O modelo ForCES é baseado no fato que o elemento de rede é composto
de varias entidades logicamente separadas, que cooperam para prover uma determinada
funcionalidade (como roteamento ou comutacao IP) e, mesmo assim, aparecem como num
elemento de integracao de rede para a entidade externa. O modelo ForCES o FP utiliza

os LFBs (Logical Functional Blocks), que quando conectados a um grafo, compde o FE
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(Forwarding Element). Os LFBs sao descritos em XML. As defini¢goes do LFB incluem:
tipos de dados basicos e customizados, definicao de metadados, portas de entrada e saida,
pardmetros e componentes operacionais e defini¢oes de eventos. O modelo permite definir
LFBs fisicas ou virtuais de pequena ou grande granularidade. O protocolo ForCES é
agnostico e pode ser utilizado para monitorar, configurar e controlar qualquer elemento do
modelo. O protocolo possui comandos simples para: atribuir, obter e apagar. O protocolo
ForCES é projetado para obter atualizagbes rapidas e grande largura de banda. Com
base na Figura 1, o modelo ForCES ¢ aplicavel ao DAL, tanto para o OP quanto o FP,
utilizando LFBs. O protocolo ForCES ¢ projetado e aplicavel ao CPSI, e também, pode
ser utilizado pelo MPSIHALEPLIDIS et al., 2015a.

Até o presente momento, apesar de todos os esforcos do IETF, o ForCES s6 des-
pertou algum interesse da comunidade cientifica, o que infelizmente nao aconteceu fora da
academia, em especial na industria. O ForCES e o Openflow consideram o dispositivo de
rede simples ou "burro', com a separagdo do plano de controle. Uma principal diferenca
entre eles é a flexibilidade do ForCES. Enquanto o Openflow esta limitado ao controle do
caminho de dados a lista de caracteristicas que o dispositivo prové de acordo com a versao
do protocolo suportada. Dois pontos negativos do ForCES - ficou fora do escopo as redes

sem fio e nao se preocupou com aspectos de enderecamento como Unicast, Multicast e
Broadcast.(HALEPLIDIS et al., 2012 HALEPLIDIS et al., 2015b).

2.1.2 SANE e Ethane

O SANE CASADO et al., 2006 utilizava redes baseadas em fluxos e faziam uso
do controlador de dominio que tratava de autenticacoes, politicas de seguranca globais
e também decidia o processamento dos switches em relagao aos fluxos. O controlador é
responsavel pela geréncia de politicas e, também, pela seguranca em uma rede. Define
que todas as decisdes de roteamento e controle de acesso sdo feitas por um servidor
logicamente centralizado, que concede acesso aos servigos com a distribui¢ao de recursos
de acordo com as politicas de controle de acesso. A mobilidade dos clientes dentro da LAN
é transparente para os servidores, porque o servico é desconhecido. Quando um cliente
altera a sua posi¢do,como por exemplo, move-se para um diferente ponto de acesso sem
fio (AP), o mesmo atualiza as suas capacidades e passa novas rotas de retorno para os
servidores que estiverem acessando. Se um cliente se move, o mesmo deve revogar o seu
conjunto atual, evitando que uma nova maquina ligada ao mesmo ponto de acesso possa
acessar o trafego enviado para o cliente anterior, depois que o mesmo deixou o AP. Em
suma, buscava melhorar a seguranca da rede através da centralizagdo das decisoes de

encaminhamento e acesso ao utilizar um servidor logicamente centralizado.

Ethane CASADO et al., 2007 foi uma implementagao concreta com base na filo-

sofia do SANE, também criada pelos mesmos pesquisadores. O Ethane foi aplicado em
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dois componentes: um controlador que gerencia a admissdo e o chaveamento de fluxos,
decidindo se um pacote deve ser encaminhado, e um switches simples, que é composto de
uma tabela de fluxos e um canal seguro para comunicacdo com o controlador, sendo este
o responsavel pelo encaminhamento dos pacotes. A arquitetura do Ethane é baseada em

trés principios:

— a rede deve ser gerenciada através de politicas de alto nivel;
— a politica deve indicar qual o melhor caminho para os pacotes;

— a rede deve ser capaz de rastrear a origem dos pacotes.

Para atender a esses principios, o Ethane emprega um controlador que utiliza uma politica
global da rede, na qual quaisquer comunicagoes entre equipamentos devem ser explicita-
mente permitidas pelo controlador. Dessa forma, o controlador pode calcular as rotas para
os fluxos permitidos, utilizando informacoes da topologia da rede. Cada elemento de rede
deve consultar a controladora, ao identificar um novo fluxo; esta, por sua vez, consulta as
politicas globais para decidir, com base nas caracteristicas de cada fluxo, como o elemento
de encaminhamento deveria tratéd-lo. Essa decisao é comunicada ao switch, que constroi
uma regra adequada para o novo fluxo, através de uma entrada em sua tabela de enca-
minhamento. Apesar da nova abordagem, este projeto era compativel com as maquinas

(nds) e switches existentes (Backward Compatibility).

2.1.3 Openflow

O protocolo Openflow? é uma das implementacoes do conceito de SDN, apresen-
tado em (MCKEOWN et al., 2008) e tem origem nos trabalhos SANE (CASADO et al.,
2006) e Ethane (CASADO et al., 2007). A possibilidade de gerir redes com base nesta
filosofia exigia um protocolo especifico para a comunicacao entre os switches e os contro-
ladores. Openflow (MCKEOWN et al., 2008) é uma especificagdo piblica, inspirada no

Ethane, e permite multiplas formas de gerir a rede e novas aplicagoes.

A abordagem SDN acrescenta flexibilidade ao contexto do encaminhamento de
dados, mas, na maioria das vezes, os programas das controladoras sao executados em

servidores de uso geral, através de linguagens de alto nivel, como C++ ou PYTHON.

Quando foi criado o Openflow, os quatro objetivos idealizados eram:

— suportar equipamentos de alto desempenho;

— baixar os custos pela normaliza¢ao do Openflow;

Openflow é um padrdo aberto que permite aos pesquisadores executar protocolos experimentais nas
redes das suas institui¢cdes, podendo ser utilizado em switches e roteadores Ethernet comerciais e
também pontos de acesso sem fio. <https://www.opennetworking.org/>
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— suportar uma larga escala de investigagoes nesta area;

— isolar o trafego experimental do trafego de producao.

2.1.3.1 Caracteristicas Bésicas

O Openflow fornece uma interface southbound para a arquitetura SDN. O Open-
flow é um protocolo orientado a fluxo e possui abstragoes para os switches e suas portas,

usadas para controlar o fluxo de dados.

As Redes Definidas por Software, particularmente o Openflow, possui alguns de-
safios. A separacao do plano de dados do plano de controle, em geral, tende a piorar
desempenho, em termos de atrasos adicionais para operacoes de controle, como no caso
das configuragoes de fluxos pelo controlador para a descoberta de topologia e na recupera-
cao de falhas. Além disto, a centralizacao do plano de controle insinua a possibilidade de
problemas com a escalabilidade e com a confiabilidade do controlador, criando o dilema
da existéncia de um ponto de falha tinico, com as dificuldades adicionais na implementa-
¢ao de um sistema de controle distribuido. Em uma rede atual de alto desempenho e com
muitos usuarios, temos que considerar trés elementos: o desempenho, a capacidade de
programacao e a flexibilidade. O desempenho refere-se, especificamente, a velocidade de
processamento do né de rede, considerando tanto a vazao quanto a laténcia. A utilizacao
de uma abordagem SDN implica no acréscimo de uma laténcia adicional, resultante da

tomada de decisao pelo controlador, caso a regra nao esteja programada no dispositivo.

2.1.3.2 Controladora Openflow

As controladoras sao responsaveis por programar as tabelas de fluxos dos switches.
Existem diversos tipos de controladoras SDN, como o Beacon®, Floodlight*, Maestro®,
NOXS, OpenDayLight”, POX®, RYUY, Trema!'’, dentre outras.

3

Beacon é uma controladora openflow desenvolvida em JAVA pela universidade de Stanford que é
multi-plataforma, modular, rdpida e suporta operagdes baseadas em theads e a eventos. <https:
//openflow.stanford.edu/display/Beacon/Home>

Floodlight é uma controladora openflow desenvolvida em JAVA que é patrocinada pela Big switch
Networks. <http://www.projectfloodlight.org/floodlight />

Maestro é uma controladara Openflow baseada em Java que também pode funcionar como um orques-
trador, ou seja, uma plataforma para alcancar fungdes de controle automatico da rede e programaé-las
através de seus médulos. <https://zhengcai.github.io/maestro-platform/>

NOX é uma controladora Openflow para gerenciamento de redes de grande escala desenvolvido em
PYTHON/C++ pela NICIRA, sendo um dos primeiros controladores OpenFlow. <https://github.
com,/noxrepo,/nox>

OpenDayLight é uma controladora que suporta o OPNFV, que é um projeto de cédigo aberto voltada
para a evolugdo do NFV através de uma plataforma integrada e aberta. <https://www.opendaylight.
org/lithium>

POX é uma controladora Openflow para gerenciamento de redes de grande escala desenvolvido em
PYTHON pela NICIRA. <http://www.noxrepo.org./pox/about-pox/>

RYU é uma controladora baseada em PYTHON extremamente flexivel que possui um amplo suporte
ao OpenFlow (1.0, 1.2, 1.3, 1.4, 1.5 e as extensdes Nicira). <https://osrg.github.io/ryu/>

Trema é uma controladora baseada em Ruby. <http://trema.gitub.io/trema/>

ut
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Nesta dissertacao iremos utilizar a controladora RYU, por ser multiprotocolo e,

também, ser a controladora com melhor suporte a novas versoes do protocolo Openflow.

2.1.3.3 switch Openflow

Os switches compativeis com Openflow podem ser separados em dois tipos princi-
pais: Openflow-exclusivo e Openflow-hibrido (Foundation [2013]). Os switches Openflow-
exclusivo fornecem apenas operagoes definidas no protocolo Openflow, ou seja, todo o
fluxo de pacotes é processado pelo controlador Openflow. switches hibridos suportam o
protocolo Openflow (em algum nivel), mas também realizam operacoes normais de comu-

tacdo em Camada 2 (Enlace) e/ou Camada 3 (Rede) (MCKEOWN et al., 2008).

Dentre as diversas implementagoes de switches Openflow, podemos destacar uma
implementagao de switch Openflow a nivel de nicleo do sistema chamada Open vswitch
(OVS)'') e uma implementagao a nivel de biblioteca de usudrio chamada OpenFlow 1.3
Software switch (ofsoftswitch13)'?.

2.1.3.4 Mensagens Openflow

Cada mensagem Openflow é trocada entre a controladora e o cliente, através de
um canal seguro e confidavel e possui trés campos basicos que sdo: regra, agado e estatisticas,
como pode ser visualizado na Figura 4. As regras sao caracteristicas de redes provenientes
de diversas camadas da pilha de protocolos e sao responsaveis por correlacionar as infor-
magoes da unidade de dados com o o comportamento programado pela controladora para
o cliente Openflow, de acordo com as informagoes de fluxo de dados, recebidos. As agoes
sdo responsaveis por definir o que deve ser feito com o fluxo de dados que coincide com o

atrelado no campo regras. As estatisticas permitem analisar e avaliar métricas dos fluxos.

A seguir, podemos observar na Tabela 2 e na Tabela 3, que ocorre uma significa-
tiva evolugao entre algumas das versdes do protocolo Openflow, em especial aos tipos de
mensagens suportadas por cada versao. A Tabela 2 apresenta todas as mensagens prevista
na versao inicial do protocolo Openflow e seus c6digos equivalentes nas demais versdes. A
Tabela 3 continua a partir do cédigo nao previsto na versao inicial do Openflow e detalha
todos os demais. Em relacao a compatibilidade entre versoes do protocolo Openflow, nota-
mos que algumas mensagens foram suprimidas e outras trocaram de codigo identificador
entre versoes. Essas alteragdes implicam em efetuar um conjuntos de ajustes para com-

patibilizar o que foi desenvolvido para que uma determinada versao possa ser utilizada

11 Open vswitch é um switch openflow de qualidade de ambiente de producdo, possui switches virtuais

de multiplas camadas.
12 Open vswitch é um switch openflow implementacio no enderecamento de usudrio e suporta o Open-
Flow 1.3. O cédigo é baseado no switch Ericsson TrafficLab 1.1 Softswitch, com alteragdes no plano
de encaminhamento para suportar OpenFlow 1.3.
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Figura 4 — Ilustra a comunicacao entre os nds sem fio mével e a controladora

em uma mais recente. Vale destacar que, com o framework proposto por este trabalho,
permitiremos a troca de mensagens simétricas do tipo Experimenter, ou seja, do tipo 4.
A mensagem Experimenter’® se manteve constante com o tipo 4 em todas as versoes,

sendo que, inicialmente, esse tipo de mensagem era conhecida como Vendor!'*.

Apos as
versoes iniciais do Openflow, essa mensagem manteve a sua estrutura de dados constante
em todas as versdes. Essa mensagem é indicada como a forma padrdo para os switches
OpenFlow oferecerem funcionalidades adicionais daquelas suportadas nativamente pelo

protocolo, o que torna essa mensagem uma candidata ideal para inovar.

13 Experimenter é uma mensagem que pode ser utilizada pelo pesquisador ou "fornecedor". A partir

da da versdo 1.2 nao sofreu alteracdo e possui os seguintes campos: um cabegalho, um campo de 4
bytes que ¢é o identificador do experimentador,um campo de 4 bytes do tipo de pesquisador e de dados
definidos pelo usuario com um comprimento arbitrario.

Vendor é uma mensagem de "fornecedor"da verséo 1.0, e possui os seguintes campos: um cabecgalho, a
identificagdo do fornecedor de 4 bytes e dados definidos pelo usuédrio com um comprimento arbitrario.

Quando o byte mais significativo for 0, os préximos trés bytes sdo o identificador do fornecedor (IEEE
OuI).

14
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Tabela 2 — Comparativo entre os tipos das mensagens em cabegalho Openflow (até o
suportado pelo Openflow 1.0)

Versao | 1.0 1.1 1.2 1.3 14 1.5 Mensagem
Cad. 1 2 3 4 5 6 -
Tipo
0 hello hello hello hello hello hello simétrica'”
1 error error error error error error simétrica
2 echo re- | echo echo echo echo echo simétrica
quest request equest request request request
3 echo reply echo echo echo echo echo simétrica
reply reply reply reply reply
4 vendor experi- experi- experi- experi- experi- simétrica
menter menter menter menter menter
5 features re- | features features features features features da controladora
quest request request request request request para o switch
6 features re- | features features features features features da controladora
ply reply reply reply reply reply para o switch
7 get config | get config | get config | get config | get config | get config | da controladora
request request request request request request para o switch
8 get config | get config | get config | get config | get config | get config | da controladora
reply reply reply reply reply reply para o switch
9 set config set config | set config | set config | set config | set config | da controladora
para o switch
10 packet in packet in | packet in | packet in | packet in | packet in | assincrona
11 flow remo- | flow flow flow flow flow assincrona
ved removed removed removed removed removed
12 port status | port sta- | port sta- | port sta- | port sta-| port sta- | assincrona
tus tus tus tus tus
13 packet out packet packet packet packet packet da controladora
out out out out out para o switch
14 flow mod flow mod | flow mod | flow mod | flow mod | flow mod | da controladora
para o switch
15 port mod group group group group group da controladora
mod mod mod mod mod para o switch
16 stats re- | port mod | port mod | port mod | port mod | port mod | da controladora
quest para o switch
17 stats reply table table table table table da controladora
mod mod mod mod mod para o switch
18 barrier statsreq stats multipart | multipart | multipart | da controladora
request request request request request para o switch
19 barrier stats stats multipart | multipart | multipart | da controladora
reply reply reply reply reply reply para o switch
20 queue get | barrier re- | barrier re- | barrier re- | barrier re- | barrier re- | da controladora
config quest quest quest quest quest para o switch
request
21 queue get | barrier re- | barrier re- | barrier re- | barrier re- | barrier re- | da controladora
config reply | ply ply ply ply ply para o switch

15

simétrica - caracterizamos as mensagens openflow simétricas como aquelas que sdo enviadas sem

solicitagdo, em ambas dire¢oes. Podem ser geradas tanto pelo controlador quanto pelo switch. Sao
enviadas sem solicitagao.
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Tabela 3 — Comparativo entre os tipos das mensagens em cabegalho Openflow (apds o

suportado pelo Openflow 1.0)

Versao | 1.0 | 1.1 1.2 1.3 14 1.5 Mensagem
Cad. 1 2 3 4 5 6 -
Tipo
22 - queue get con- | queue get con- | queue get con- | - - da controladora
fig request fig request fig request para o switch
23 - queue get con- | queue get con- | queue get con- | - - da controladora
fig reply fig reply fig reply para o switch
24 - - role request role request role re- | role re- | da controladora
quest quest para o switch
25 - - role reply role reply role reply role reply da controladora
para o switch
26 - - - get async re- | get async | get async | da controladora
quest request request para o switch
27 - - - get async re- | get async | get async | da controladora
ply reply reply para o switch
28 - - - set async set async set async da controladora
para o switch
29 - - - meter mod meter mod | meter mod | da controladora
para o switch
30 - - - - role status | role status | assincrona'®
31 - - - - table table assincrona
status status
32 - - - - request request assincrona
forward forward
33 - - - - bundle bundle da controladora
control control para o switch
34 - - - - bundle bundle da controladora
add mes- | add mes- | para o switch
sage sage
35 - - - - - controller assincrona
status

2.2 Redes Sem Fio Definidas Por Software

As Redes Sem Fio Definidas Por Software tém sido um tema de diversas pes-

quisas relacionadas a SDN, conforme analisaremos algumas delas, no decorrer desta Se-

¢do. Isso se motiva pelo fato do protocolo Openflow ainda nao prover suporte as redes

sem fio. Vale destacar que o Openflow esta continuamente sendo aperfeicoado e adicio-

nando novas funcionalidades a cada versao. A partir da versao 1.5, por exemplo, ele ja

é capaz de fazer um tratamento especifico para os fluxos que entram e saiam por uma

mesma porta, comportamento tipico para as interfaces dos dispositivos das redes sem
fio(OPENNETWORKING.ORG, 2014b(. Apesar destes avangos, ainda nao contempla as

informagoes e demais caracteristicas relacionados as diversas tecnologias de redes sem fio.

16

no estado do switch.

assincrona - sao geradas pelo switch para atualizar o controlador sobre eventos da rede e mudancas
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2.2.1 ODIN e OpenSDWN

ODIN é um framework SDN, proposto por Suresh (SURESH et al., 2012, que busca
simplificar a implementacao de servigos de alto nivel em WLAN empresariais, através
de um conjunto de abstragoes e interfaces de diferentes servicos WLAN que podem ser
implementados como aplicagoes de rede. O ODIN utiliza a troca de informacoes entre
modulos instalados na controladora e no cliente. ODIN é baseado no paradigma SDN,
no qual a WLAN é orquestrada através de um controle central gerido pelo conjunto de

aplicacoes de rede. Dentre eles, podemos destacar a AAA (Authentication, Authorization
[n- | 400 | [n-}

Odin l—‘ Odin Master
Prodocol

ll:'MIIn

and Accounting)!”

"

=)

b,

Figura 5 — Ilustra a topologia e comunicacao da arquitetura ODINSURESH et al., 2012

O ODIN necessita de médulos complementares, que sao: o agente ODIN em cada
ponto de acesso e o coordenador centralizado (ODIN Master) que adapta a funcionalidade
da controladora Openflow. A topologia do Openflow proposta pelo ODIN, tenta suprir a
falta de suporte nativo do Openflow, como pode ser ilustrado na Figura 5. Essa abordagem
demanda recursos adicionais computacionais e gera outro fluxo de geréncia e dados, a parte

do Openflow.

O ODIN também trata de alguns desafios especicos em WLANSs, como os clientes
IEEE 802.11 associarem-se a um ponto de acesso, o que ocorre com decisoes baseadas
inteiramente em escolhas locais. Para este fim, o ODIN constréi um ponto de acesso
virtual que controla o processo de associacao, e simplifica a gestao na aplicacao cliente.
Com os pontos de acesso virtuais, o usuario tem a impressao que estd conectado ao seu

ponto de acesso, em toda a area de cobertura.

17 AAA (Authentication, Authorization and Accounting) é uma referéncia aos protocolos relacionados

com os procedimentos de autenticacdo, autorizagdao e auditoria. Em seguranca da informacao, a au-
tenticacdo é responsavel por verificar a identidade digital do usudrio de um sistema, a autorizacao é o
mecanismo baseada em restricdes que garante que um usuario autenticado somente tenha acesso aos
recursos aos quais possui autorizacdo e, a auditoria refere-se a coleta de informagoes sobre o uso dos
recursos de um sistema e pode ser utilizada para gerenciamento, planejamento ou cobranca.
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O OPENSDWN estende o ODIN com a programacao do plano de dados do WIFI
(WIFI datapath programmability - WDTX), uma abstragdo unificada dos pontos de

acesso, interfaces participantes e as middleboxes virtualizadas.

Neste trabalho, é possivel, através de agentes e processos que devem residir na
controladora, ter acesso as informacoes sem fio e, através do protocolo do Odin, contornar
a limitacao do protocolo Openflow. Nao permite que a controladora tenha a sua disposic¢ao
nenhuma das caracteristicas desta rede para a sua tomada de decisdao, e ndo pode ser
utilizado nenhum emulador ou simulador SDN, para validar este trabalho. A gestao das
aplicagoes e da rede sem fio é externa ao Openflow, demandando um volume adicional
de recursos computacionais, o que pode limitar a implementacdo em alguns sistemas

embarcados.

2.2.2 wmSDN

Outra abordagem em aplicagao de SDN em redes sem fio é o Wireless Mesh Soft-
ware Defined Network - WMSDN ¥(DETTTI et al., 2013) que sdo redes de rddios com
multi-saltos, nas quais cada n6é é um roteador IP com uma ou varias interfaces sem fio,
normalmente baseadas no IEEE 802.11 WIFI. Essas interfaces WIFI sao configuradas no
modo ad-hoc, utilizando antenas omnidirecionais. Entretanto, alguns roteadores podem

ser configurados como ponto de acesso (Access Point - AP) e, os outros, como estagoes
(STAtion - STA).

O wmSDN trata as redes WMN e foi concebido como um conjunto de ferramentas
compostas por um switch Openflow (Open vswitch), controladora POX, daemon OLSR!
e um conjunto de scripts em BASH? ¢ PYTHON. Foi testado no ambiente emulado
baseado em Containers?’ LINUX, NS-3 e ferramentas do simulador de rede CORE??.

Neste trabalho, é possivel simular as redes sem fio e controlé-las utilizando uma
controladora Openflow, mas a controladora nao tem a sua disposicao nenhuma das carac-
teristicas desta rede, na tomada de decisao pela controladora. Utiliza o suporte nativo do
NS-3 ao Openflow, que ainda é bem limitado e desatualizado em relagdo as novas funci-
onalidades e versoes do Openflow. Outro fator restritivo é que, por utilizar esse suporte
do NS-3, a controladora utilizada s6 pode ser o POX, sendo a controladora compilada

embarcada no simulador, ou seja, nao é externa ao ambiente e, também, é bem limitada

18
19
20

wmSDN se encontra disponibilizado <https://github.com/netgroup/wmSDN>.

OLSR é um protocolo do roteamento para redes de dados sem fio méveis do tipo Ad-hoc.

BASH é o interpretador de comandos em modo texto, conhecido como shell. Ele é o interpretador
padrdo da grande maioria das distribuigoes LINUX.

Containers também sdo conhecidos como LinuX Containers (LXC). Oferece melhor desempenho,
maior seguranca, agilidade e flexibilidade na criagao e implementacao de aplicagoes.

Common Open Research Emulator (CORE) é um poderoso emulador de redes de computadores,
sendo um fork de outro emulador, chamado IMUNES, adicionando a capacidade de emular redes sem
fio. Se encontra disponibilizado em <http://www.nrl.navy.mil/itd/ncs/products/core>.

21

22


https://github.com/netgroup/wmSDN
http://www.nrl.navy.mil/itd/ncs/products/core
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em relacao ao suporte a uma versao antiga do Openflow.

2.2.3 MININET-WIFI

O MININET-WIFI?*(FONTES et al., 2015) ¢ um emulador de redes que permite
a aplicacao dos conceitos de SDN em redes sem fio, também chamado de Software Defi-
ned Wireless Networks (SDWN). O MININET-WIFI permite emular diferentes tipos de
cenarios de redes sem fio como redes infra-estruturadas, ad hoc, mesh e também a mobi-
lidade dos nos. Isso ¢ possivel devido a ser um fork do projeto do MININET?*, apenas
acrescentando novas funcionalidades sem fio. As estagoes sem fio e os pontos de acesso
sao virtualizados e o emulador permite criar também os demais dispositivos tradicionais

suportados pelo MININET como computadores, comutadores e controladores Openflow.

A emulacao para redes sem fio é bastante desafiadora devido a diversos fatores,
e podemos destacar interferéncias®’, selecao do canal, mudancas de acordo com a mobi-
lidade, além de outras caracteristicas a autenticacdo e a autorizacdo. E necessario que
se utilizem modelos que representem com fidelidade essas caracteristicas, como largura
de banda, atraso, laténcia e perda de pacotes, conforme ocorreria em um ambiente real.
Para emular essas caracteristicas, o utilitirio LINUX TC (Traffic Control) é empregado
para fazer o controle das interfaces virtuais, podendo customizar os valores para largura
de banda, atraso, laténcia e perda de pacotes, a fim de representar de forma fidedigna o

comportamento desta troca de dados.

A principal forma realistica para experimentar WIFI e Openflow é através de
pontos de acesso com codigo-fonte aberto, como o OpenWRT?® | que permite transformar
simples roteadores sem fio em comutadores Openflow. O OpenWRT possui limitagoes
de recursos, escalabilidade e controle. O MININET-WIFI, se propoe a trabalhar nestes
tipos de adversidades, ao possuir rapida prototipacao e razoavel escalabilidade, além dos

demais beneficios ja conhecidos pela extensa comunidade do MININET. O MININET-

23

MININET-WIFI é uma ramificacdo do projeto MININET que apenas adiciona estagbes e pontos
de acesso WIFI, mantendo as demais funcionalidades do MININET e se encontra disponibilizado em
<https://github.com/intrig-unicamp /mininet-wifi>.

MININET é um emulador de redes, desenvolvido por pesquisadores da Universidade de Stanford nos
Estados Unidos, com o objetivo de apoiar pesquisas colaborativas permitindo protétipos auténomos
de redes definidas por software, para que qualquer pessoa possa fazer o download, executar, avaliar,
explorar e ajustar. Ele é capaz de emular links, hosts, switches e controladores, utilizando processos
que rodem em espagos de nomes da rede (network namespaces) e pares Ethernet virtuais.

Principais Fontes de interferéncia na faixa de 2,4 GHz ou 5 GHz: Micro-ondas; Servigos Diretos
de Satélite (DSS); Determinadas fontes elétricas externas, como linhas de alimentagéo, trilhos de
ferrovias elétricas e estagoes de energia; Telefones sem fio; Transmissores de video (transmissores/re-
ceptores); Alto-falantes sem fio ; Alguns monitores externos e telas LCD: algumas telas podem emitir
interferéncia harmonica, principalmente na banda de 2,4 GHz entre os canais 11 e 14; Qualquer outro
dispositivo sem fio que opere na largura de banda de 2,4 GHz ou 5 GHz (cAmeras, babés eletronicas,
dispositivos sem fio de vizinhos, dentre outros.). Além disso, alguns materiais geram interferéncias
dentre eles podemos detacar os metais, vidro, concreto, gesso.

OpenWRT pode ser caracterizado como uma distribuicdo Linux para dispositivos embarcados e se
encontra disponibilizado em <https://openwrt.org/>.

24
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WIFT estendeu alguns recursos do MININET para suportar alguns modelos de mobilidade
de usuarios sem fio, modelos de propagacdao do sinal (Friis Propagation Loss Model?
e o Two-Ray Ground Propagation Loss Model®®), além de permitir a possibilidade de

roteamento personalizado para redes mesh.

Existem alguns fatores que restringem o emulador, como o niimero maximo de 100
dispositivos sem fio (AP e estagoes), por limitagao do médulo responsavel pela criacao das
placas de redes virtuais (pode ser recompilado para ultrapassar esse limite), além da nao
representacao do meio fisico de forma adequada como por exemplo a propagac¢ao no meio
que nao responde, com exatidao, as interferéncias de sinal e com as taxas de transferéncia
de dados coerente ao encontrado em um ambiente real. Tais limitacoes deverao ser tratadas

em futuras versoes e, portanto, sao consideradas trabalhos futuros.

Este fork do MININET é um ambiente bastante promissor e provavelmente em
breve tera o suporte necessario para que seja utilizado em futuras implementagoes do nosso
framework. Infelizmente, apesar de ter avancado bastante em relacdo as suas primeiras
versoes até a conclusao deste trabalho, ainda nao possui as caracteristicas necessarias de
Enlace e Fisica. Neste trabalho, é possivel simular as redes sem fio e controla-las utilizando
uma controladora Openflow; ja que a controladora nao tem a sua disposi¢ao nenhuma das

caracteristicas desta rede, na tomada de decisao pela controladora.

2.2.4 OpenNet

O OpenNet? se define como um simulador de redes que foi construido sobre o
MININET e o NS-3, a fim de viabilizar o estudo de SDWLAN (Software-Defined Wire-
less Local Area Network), cuja principal contribuigdo é um ajuste na implementagao do

comportamento de varredura do canal sem fio pela estacio(CHAN et al., 2014).

Este projeto tomou como base uma caracteristica do NS-3 de poder trabalhar
no modo de emulacao ou, também conhecido, como de tempo real. Vale destacar que
tal caracteristica é detalhada na pagina do projeto do MININET, como ferramenta de
integracao entre eles. Neste modo de tempo real, o simulador NS-3 pode trocar pacotes
com o mundo real (fora do ambiente do NS-3), o que permite que pacotes originados dentro
de nés simulados possam ser processados pela rede real, ou inserir pacotes reais dentro da
rede simulada. Essas duas abordagens sao permitidas através dos médulos FdNetDevice
e TapBridge do simulador NS-3.

27

Friis Propagation Loss Model é um modelo de propagagao que sé é valido para a propagacdo no
espago livre dentro da chamada regido de campo distante (maior que 3 vezes o comprimento de
onda).

Two-Ray Ground Propagation Loss Model é um modelo de propagacdo de radio que prevé a perda
no percurso quando o sinal recebido consiste da linha de visada e acrescido de um multi-caminho
formado predominantemente por uma unica onda refletida.

OpenNet se encontra disponibilizado em <https://github.com/dlinknctu/OpenNet>.

28
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O moédulo FdNetDevice permite ler e escrever em um descritor de arquivos que fica
associado com o dispositivo de rede (através de um socket raw), o que permite mesclar o
NS-3 com um ambiente real e, com isso, gerar experimentos com resultados replicaveis em
um ambiente de redes do mundo real e, ainda, permitir utilizar as ferramentas de coleta

e tratamento estatistico do NS-3.

O médulo TapBridge permite que um host real participe de uma simulacao do
NS-3, como se este fosse um no6 simulado; neste cenario o NS-3 conecta com uma interface
virtual TAP criada no host LINUX. Os pacotes enviados pelo host para o dispositivo TAP
sdo transmitidos através de um descritor de arquivos para o processo do NS-3. Apos isto,
¢é encaminhado para o TapBridge, que passa para o dispositivo de rede no contexto do
NS-3 e, por fim, é transmitido pelo canal emulado no NS-3. Uma aplicacao, para essa
implementagao, é o uso de aplicagoes nativas de dispositivos externos ao NS-3 (como é o

caso do Openflow) além de permitir a sua andlise no NS-3.

Para isso, ¢ necessaria a utilizacao de dois dispositivos de rede com TapBridge,
para criar um link emulado entre as duas interfaces virtuais TAP. Para essa comunicacao,
¢é necesséario a criagao de dois noés fantasmas dentro do NS-3, no qual cada né consiste
de um TapBridge e um dispositivo de rede NS-3. Esses dispositivos se conectam através
do canal emulado pelo NS-3, pelo qual as interfaces TAP funcionam como dispositivos

terminais do link emulado.

Neste trabalho, que se encontra em constante atualizacao no repositorio do Github,
ainda possui problemas no processo de conectividade entre os nés ao se continuar a mo-
bilidade e ser necessario um segundo processo de associacao do né6 movel. Apesar de ser
possivel simular as redes sem fio e controla-las utilizando uma controladora Openflow, a
controladora nao tem a sua disposi¢do nenhuma das caracteristicas desta rede na tomada

de decisao pela controladora.

2.2.5 Aetherflow

Durante a fase de coleta de resultados do nosso trabalho de pesquisa, ao continuar
a analise do estado da arte, também se buscou estender o modelo genérico do SDN, para

suportar explicitamente interfaces sem fio e pontos de acesso.

O AetherFlow(YAN et al., 2015) utilizou também as mensagens FEzperimenter
para transportar as mensagens que o mesmo definiu, que sao: mensagens de notificagao a
controladora; pedido e resposta de estatisticas de porta légica; pedido de configuragao de
porta fisica; pedido de configuracao de porta logica; pedido e resposta de capacidade da

porta fisica; forcar desassociacdo de uma estacdo e mensagem de erro.

A implementacao foi em um TP-LINK WR1034ND v2 que possui cinco interfaces
de 100Mbps Ethernet e uma interface de radio, que suporta o IEEE 802.11b/g/n, com
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o firmware do OpenWRT 14.07 Barrier Breaker. Como o OpenWRT nao suporta nativa-
mente o SDN, também utilizou o CPqD Softswitch (ofsoftswitchl.3). Quando um evento,
relacionado com uma estacao movel, é disparado, um sumaério é enviado por um processo
residente ao ofsoftswitch, que por sua vez o encaminha para a controladora utilizando

uma mensagem de evento de porta.

Este trabalho é um testbed que utiliza uma implementagao de um framework para
estender o Openflow, através da mensagem experimenter, o que estd alinhado com o
objetivo da presente pesquisa. Nao foi utilizado o proprio switch Openflow para fazer o
recebimento das caracteristicas sem fio, sendo necessario um processo adicional no ponto
de acesso, como é necessario no ODIN. Apesar de obter as informagdes da rede sem fio, no
teste apresentado no artigo foi arbitrado um tempo especifico, nao utilizando o contetido
das mensagen, enviadas através do framework, com as caracteristicas desta rede para a

tomada de decisao pela controladora.

2.2.6 Consideracoes Finais

Conforme destacado no final de cada sub-se¢do, a maioria dos trabalhos relacio-
nados a Redes Sem Fio Definidas Por Software, com a excecdo do WMSDN que trata de
redes Mesh, abordam redes sem fio Locais (Wireless Local Area Networks - WLAN) e
nem todos sao capazes de lidar com outros tipos de redes. Portanto, nao suportam redes
heterogéneas. A grande maioria dos trabalhos nao utiliza nenhuma das informacoes do
meio sem fio para que a controladora tome a decisao e, os que o fazem, nao podem ser

avaliados em um ambiente emulado ou simulado.

Segundo (HAQUE; ABU-GHAZALEH, 2016), a pesquisa de redes sem fio, utili-
zando SDN, pode ser aplicada em quatro principais classes de redes sem fio: Wireless
Cellular Networks (WCNs), Wireless Sensor Networks (WSNs), Wireless Mesh Networks
(WMNs) e Wireless Home Networks (WHNs). Também apresenta a utilizagcao de SDN
em outros grupos de redes como a WAN, ad-hoc, veiculares, Device-to-Device (D2D),
contexto social e smart grids communications networks. Neste trabalho de survey sao
apresentados a deficiéncia de metodologias de experimentacao e avaliacdo de desempe-
nho, pois a maioria das propostas dos modelos nao foram avaliados apropriamente e nao
disponibilizaram os seus dados. Consideramos que o desenvolvimento de ferramentas de
experimentacao ou de simulacao sao fundamentais para melhorar a compreensao destas

solugoes. Tal entendimento permitird aumentar o ritmo de inovagao na area.

Podemos constatar, pelo que ja foi apresentado neste capitulo, que existe a ne-
cessidade de mais trabalhos sobre o tema de Redes Sem Fio Definidas Por Software,
especialmente em relacdo a integracao da gestao das redes sem fio com o protocolo Open-
Flow. Nenhum dos trabalhos relacionados modificou apenas os componentes do sistema

OpenFlow para obter e enviar as caracteristicas sem fio. O nosso /textitframework vem
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disponibilizar um meio de comunicac¢ao flexivel e customizavel, que permite inovar com

o protocolo OpenFlow, acrescentando a este as funcionalidades que inexistem em sua

especificacao e em trabalhos correlacionados.
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3 Proposta de Solucao

Este Capitulo tem como objetivo apresentar ao leitor o FREESDWN (Framework
for Realistic Experiments using Software Defined Wireless Networks). Desta forma, a
Secao 3.1 caracteriza o FRESDWN e na Secao 3.2 é apresentada a implementacao do
FRESDWN.

3.1 Definicao do FRESDWN

O FRESDWN permite o desenvolvimento de software de controle personalizado,
possibilitando que sejam utilizados servigos a fim de atender as necessidades dos usué-
rios através da extensao do protocolo Openflow. A troca de mensagens Experimenter foi
o mecanismo empregado para permitir essa inovagao e é utilizada a fim de suportar os
principios de rede sem fio. Essas mensagens sao simétricas, e portanto, podem ser geradas
tanto pela controladora quanto pelo switch. Essas mensagens sao enviadas sem solicita-
¢ao prévia. Nas abordagens SDN tipicas, até o momento, incluindo o Openflow, nao se
dispoe de mecanismos capazes de lidar com as complexidades do ambiente de rede sem
fio. Portanto, devem ser buscadas novas maneiras de se pensar o SDN para tratar essas

complexidades inerentes as redes sem fio.

O FRESDWN ¢ flexivel o suficiente para permitir o envio de mensagens sem con-
firmacao e mensagens com confirmacao. As mensagens sem confirmagao, ilustradas na
Figura 6 e na Figura 7, podem ser definidas como aquelas que suportam o envio de uma
unica mensagem Experimenter pelo controlador ou pelo switch. As mensagens com con-
firmacao, ilustradas na Figura 8 e na Figura 9, podem ser definidas como aquelas que
suportam o envio de uma tnica mensagem Experimenter pelo controlador ou pelo switch,

mas que esperam uma resposta da solicitacao pela sua contraparte.

A Figura 6 ilustra um ambiente aonde tanto a controladora quanto o switch pos-
suem suporte ao FRESDWN e que a mensagem do FRESDWN foi iniciada pela controla-
dora com base no algoritmo nela implementado. Com base nesta solicitacao de informagcao
da controladora, o switch Openflow busca a informacao. Esse tipo de mensagem também
pode ser utilizada para enviar um comando que modifique caracteristicas do switch ja
que ela pode ser generalizada de acordo com a implementagao do FRESDWN. Consta
também que todas as funcionalidades complementares do plano de controle suportadas
pelo protocolo o Openflow continuam sendo trocadas, independente de quem as tenha
iniciado.

A Figura 7 ilustra um ambiente aonde tanto a controladora quanto o switch pos-
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Figura 6 — Ilustra a troca de mensagens Experimenter sem confirmagao entre a con-
troladora e o né sem fio mével (switch Openflow), quando a mensagem do
FRESDWN foi iniciada pela controladora

suem suporte ao FRESDWN e que a mensagem do FRESDWN foi iniciada pelo switch
Openflow com base nas mudancas das informacoes que as informa para a controladora.
Com base nestas informacao a controladora analisa, de acordo com o seu algoritmo, e
pode apenas registrar a nova informagao ou enviar uma mensagem de controle padrao do
Openflow para o switch. Esse tipo de mensagem também pode ser utilizada para enviar
um status do switch ou do fluxo de informagoes por ele tratados para a controladora, ja
que ela pode ser generalizada de acordo com a implementacao do FRESDWN. Relem-
brando que todas as funcionalidades complementares do plano de controle suportadas

pelo protocolo o Openflow continuam sendo trocadas, independente de quem as tenha

Envio de mudanga de informagtes
- ()

Informacgties de Gerenciamento cwitch
- -

iniciado.

O

Controladora
Openflow

Openflow

Figura 7 — Ilustra a troca de mensagens Experimenter sem confirmacao entre a contro-
ladora e o n6 sem fio mével, quando a mensagem do FRESDWN foi iniciada
pelo né movel (switch openflow)

A Figura 8 ilustra um ambiente aonde tanto a controladora quanto o switch pos-
suem suporte ao FRESDWN e que a mensagem do FRESDWN foi iniciada pela controla-
dora com base no algoritmo nela implementado. Com base nesta solicitagdo da controla-
dora, o switch Openflow trata essa mensagem e retorna uma resposta, também através de
uma mensagem FRESDWN. Consta também que todas as funcionalidades complementa-
res do plano de controle suportadas pelo protocolo Openflow continuam sendo trocadas,

independente de quem as tenha iniciado.
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Figura 8 — Ilustra a troca de mensagens Experimenter com confirmacao entre a con-
troladora e o né sem fio mével (switch openflow), quando a mensagem do
FRESDWN foi iniciada pela controladora

A Figura 9 ilustra um ambiente aonde tanto a controladora quanto o switch pos-
suem suporte ao FRESDWN e que a mensagem do FRESDWN foi iniciada pelo switch
Openflow, com base nas informacoes que deseja informar, as mudangas para a controla-
dora. Com base nestas informagoes a controladora, através de seu algoritmo envia para
o switch Openflow uma resposta também através de uma mensagem FRESDWN. Essa
resposta da controladora pode ser uma simples confirmagao ou o inicio de uma nova
solicitagao conforme visto na Figura 8. Relembrando que todas as funcionalidades com-
plementares do plano de controle suportadas pelo protocolo Openflow continuam sendo

trocadas, independente de quem as tenha iniciado.

Envio de mudanga de informagtes
- ()

Resposta de Reconhecimento

o
— -

Informacgties de Gerenciamento cwitch
- -

Controladora
Openflow

Openflow

Figura 9 — Ilustra a troca de mensagens Experimenter com confirmagao entre a controla-
dora e o noés sem fio moével, quando a mensagem do FRESDWN foi iniciada
pelo né mével (switch openlflow)

O projeto do FRESDWN, com base na troca de qualquer tipo de informagcao nas
mensagens entre a controladora e os pontos de acesso, nao fica restrito a uma tnica
tecnologia de rede sem fio ou uma implementacao particular de SDN. O FRESDWN pode
ser aplicado a diversas implementac¢oes, podendo potencialmente ser aplicado fora do
escopo de redes sem fio ao enviar caracteristicas complementares as dos protocolos atuais
dos noés ou ativos de rede para que a controladora tome uma melhor decisao, como deve
ser feito em Internet das Coisas. O FRESDWN é capaz de enviar mensagens Fxperimenter

que podem transportar informagoes particulares de nés sem fio, como a mobilidade dos



Capitulo 3. Proposta de Solugdo 35

usuarios, consumo de energia dos dispositivos e outras caracteristicas de redes sem fio,
permitindo trocar essas informacoes entre a rede sem fio e a controladora para a tomada
de decisdo do plano de controle dentro das mensagens Openflow a fim de permitir o

gerenciamento do uso dos recursos da rede sem fio.

3.2 Implementacao do FRESDWN

A implementacao do FRESDWN ¢ dividida em trés componentes basicos: a con-
troladora Openflow (RYU), o switch Openflow (ofsoftswitch13) e o ambiente integrado
MININET/NS-3. O ambiente integrado MININET /NS-3 utiliza os switches Openflow em
cada n6 emulado para interagir com a controladora Openflow em um ambiente emulado
realistico de SDN. Esse ambiente emulado viabiliza a validacao de protocolos, provas de
conceitos em um ambiente controlado, ou seja, permite a variacao de parametros rele-
vantes e a manutencao dos demais constantes, o que permite obter conclusdes sobre o
impacto destes parametros. Outro ponto relevante é a facilidade de avaliar as solugoes ou
protocolos em miltiplos cendrios rapidamente e com um custo reduzido.

Controladora ) "
Envio de Informagbes
Openflow )
dos Clientes

E ————  Mensagens Openflow
q Mobilidade

(9) ()
i A i

AP com AP.com AP com
Cpenvswitch Openvswitch Openvswitch

Cliente

Cliente

Figura 10 — Tlustra a topologia e comunicagao entre os nds sem fio movel e a controladora

O Openflow, até o momento, assume um canal seguro e confiavel entre a contro-
ladora e os nds controlados, o que nao pode ser garantido em ambientes sem fio, princi-
palmente quando existe mobilidade dos nés ou a possibilidade de obstaculos moveis que
impegam ou comprometam as transmissoes. Além desses aspectos, a rede sem fio estd
sujeita a mudancas nas caracteristicas do canal sem fio ocasionadas por alteracdes na
atmosfera terrestre ou pela ocorréncia de outras fontes de interferéncia eletromagnética.

A Figura 10 ilustra um cenario de mobilidade dos nés, que foi utilizado como validagao
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do Opennet (CHAN et al., 2014) e permite comparativamente analisar o impacto da mo-
bilidade dos nés na troca de mensagens do FRESDWN com um ambiente, sem o uso do

FRESDWN.

Inicialmente foi feito um estudo e ensaios de implementacgao utilizando o OVS
(OpenV switch), que é uma implementagdo de um switch Openflow executada a nivel de
Kernel do Linux. No andamento da pesquisa ela foi descartada, porque possuia fraca
documentacao e dificil customizacao, o que inviabilizaria a constru¢do do FRESDWN no
tempo habil, além de ser complexa e exigir retrabalho a sua customizacao em ambiente

multi-plataforma.

Ofsoftswitch13 é um switch Openflow a nivel de biblioteca de usuario, que além
de possuir uma boa documentagao e codigo modular com suporte ao Openflow 1.3, foi
escolhido para a implementagao no FRESDWN. Também esse switch pode ser empregado
sem retrabalho em testbeds (access points e nés) com outras plataformas e arquiteturas.
Isto se deve ao fato de permitir a utilizagao do mesmo cédigo fonte nesses diversos cenarios

de utilizacao.

Topologia do Ambiente Integrado

Controladora Openflow

Maquina
Virtual

. Host Semn Fio AP Switch Host
= OpenvSwitch| |OpenvSwitch Cabeado
=
Host Sem fio| | Host Sem fio
m
g
Canal Sem Fio

_______ Link Fisico Link Sem Fio Link Cabeado
(Openflow) {TAPBridge) emulado

Figura 11 — Detalhamento da Topologia entre Controladora externa, MININET e NS-3

Como podemos observar na Figura 11, o emulador de redes MININET ¢ o res-
ponsavel pela troca de mensagens entre a controladora externa e os nés de rede sem fio
através do protocolo Openflow. J4 o simulador de redes NS-3, que esta operando no modo
emulado, se integra com os dispositivos do MININET e ¢ o responsavel pelas caracte-
risticas do meio fisico sem fio e pela mobilidade dos nés. Portanto, as camadas Fisica e

Enlace, bem como algoritmos para representar a perda do canal e mobilidade dos usuérios,
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Figura 12 — Detalhamento da Ponte TAP da Topologia entre MININET e NS-3

sao processadas no ambiente do NS-3 e a comunicacdo com as camadas superiores sao
tratadas pelo MININET.

A comunicagao entre as instancias de cada um dos nés implementados no NS-3
com os nés respectivos no MININET ocorre através das pontes TAP, que sao interfaces de
redes Ethernet virtuais, a nivel de Kernel do Linux, que permitem tunelamento entre os
aplicativos, conforme ilustrado na Figura 12. Pode-se observar que no escopo do NS-3 as
camadas de rede e superiores nao sao tratadas no ambiente do NS-3 e, sim, redirecionados
aos n6s do MININET, da mesma forma que o MININET nao trata as informagoes das

camadas de Enlace e Fisica.

Na primeira versao do Openflow (Openflow 1.0) foi disponibilizada uma mensa-
gem cuja finalidade se encontrava em aberto. Essa troca de mensagens simétricas foi o
mecanismo recomendado pela especificacao do protocolo Openflow para que os fabricantes
fossem capazes de gerar uma inovacao customizada para as suas necessidades especificas
de maneira flexivel. Os pesquisadores também utilizaram essa funcionalidade para im-
plementar, tanto na controladora quanto no switch, funcionalidades pelos pesquisadores
idealizadas, pois o protocolo preconizava que era através das mensagens do tipo Vendor
que deveria ocorrer a inovacao, conforme esquema ilustrado na Figura 13. As extensoes

da Nicira, implementadas durante o doutorado em Stanford de seu fundador, foram as
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Figura 13 — as especificacao da mensagem vendor do Openflow 1.0, adaptada do flowgram-
mable.

primeiras a utilizar a mensagem vendor para inovar e propor extensoes ao Openflow.

A partir do Openflow 1.1, as mensagens simétricas, que permitem a inovagao custo-
mizada para os fabricantes e também para os pesquisadores, deixam de se chamar Vendor
e passam a ser Experimenter. Conforme esquema ilustrado na Figura 14, observamos que
a partir da versao 1.2 o formato se manteve e permite a customizacao de sub-tipos de
experimentos para o mesmo numero de identificador do Experimento (no cédigo do Open-
flow implementado nos switches e nas controladoras, mesmo nas versoes mais recentes,
continua sendo chamada esse tipo de Vendor com o intuito de se compatibilizar com a

versao 1.0).

#define FRESDWN_OUI_STR "0x00000005"
#define FRESDWN_VENDOR_ID 0xz00000005

Conforme pode ser constatado no trecho de cédigo acima, foi utilizado como iden-
tificador do tipo do VENDOR,__ID o c6digo do grupo de trabalho da ONF para redes sem
fio, apesar desse grupo de trabalho ainda nao ter disponibilizado uma solugao para esses

tipos de redes.

Na implementagdao da mensagem do FRESDWN;, foi otimizada a capacidade de
transmissao, utilizando o tamanho tipico de MTU que é de 1500 bytes. Permitindo, apds
os descontos dos demais cabecgalhos, enviar um vetor de dados Fxperimenter de até 1.408

bytes, sendo 1.392 tuteis para qualquer aplicacao que utilize o FRESDWN. Essa capaci-
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Figura 14 — segundo as especificacao do Openflow 1.1 em diante, adaptada do flowgram-
mable.

dade 1til! é disponibilizada no campo dummy content, conforme pode ser constatado na

estrutura de dados abaixo.

struct fresdwn_dummy {
struct fresdwn_header header;
uint8_t dummy_content [FRESDWN_ARRAY_SIZE];

};
OFP_ASSERT (sizeof (struct fresdwn_dummy) == 1408);

Esse tamanho de vetor de dados permite que num tnico pacote de mensagens
Openflow sejam enviados um grande volume de informagdes, desde que a sua codificacao
seja feita de forma eficiente. O FRESDWN faz a troca de informacoes da rede sem fio
através do JSON (JavaScript Object Notation - Notacao de Objetos JavaScript), pois é um
formato simples e leve para intercambio de dados computacionais, especificado na RFC
4627(CROCKFORD, 2006). Uma vantagem adicional nesta notacao é sua facilidade de
leitura e escrita por seres humanos aliado a sua simplicidade de ser gerado e interpretado
pelos componentes computacionais. O JSON ¢ tipicamente usado em ambientes onde
ha um grande fluxo de dados entre o cliente e o servidor e a otimizacao é de supra

importancia. Vem sendo amplamente empregado nas diversas areas de redes e de sistemas

L capacidade til é a capacidade de carga de dados do FRESDWN, ou seja, o que pode ser transmitido
entre a controladora e né ja descontando todos os cabegalhos.
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distribuidos, inclusive em redes sem fio, que necessitam transmitir grande volume de dados
rapidamente. Algumas das inovagoes em que se empregou essa tecnologia para minimizar
o uso da rede na troca de dados sdo: as redes WBAN (Wireless Body Area Network),
possuem expressivos requisitos de bateria e de velocidade, conforme pode ser ilustrado
nos artigos de Yuvaradni (YUVARADNI et al., 2016), alocacao de canal em redes sem
fio Mesh de Yingxiong (YINGXIONG et al., 2016), em redes sensores que necessitam de
escalabilidade (POTSCH, 2016), em rede de dispositivos méveis como smartphones de
Jang (JANG et al., 2016), patente de orquestragdo de redes de distribuicao de videos
(WU et al., 2016, dentre outras pesquisas que empregam o JSON.

Com o intuito de reduzir ainda mais o tamanho ocupado pelas informagoes das
caracteristicas das redes sem fio a serem transmitidas no JSON, foram definidas uma
sequéncia de enumeradores. Os enumeradores sao empregados na programagao pois tém
a vantagem de serem conjuntos de valores que sao auto-documentados e permitem serem
mais legiveis e menos vulneraveis a erros de programacgao. Os enumeradores abaixo foram
definidos como prova de conceito das informagoes que podem ser transmitidas e que

servirao de base de decisao e gestao pela controladora, conforme podem ser vistos abaixo.

/* Freswdn messages types*/

enum fresdwn_type {
FRESDWNT_FEATURE_REQUEST, // Solicita as caracteristicas do dispositivo
FRESDWNT_FEATURE_REPLY, // Informa as caracteristicas para a controladora
FRESDWNT_STATUS_REQUEST,
FRESDWNT_STATUS_REPLY,

/* Generic GET/SET Wireless configuration */
FRESDWNT_ACT_SET_CONFIG,
FRESDWNT_ACT_GET_CONFIG,
FRESDWNT_COMMAND_REQUEST,

FRESDWNT _COMMAND_REPLY,
FRESDWNT_FLOW_END_CONFIG,

FRESDWNT_FLOW_END,

FRESDWNT _MGMT,

/* GET/SET Channel configuration */
FRESDWNT_ACT_SET_CHANNEL_CONFIG,
FRESDWNT_ACT_GET_CHANNEL_CONFIG,

/* GET PHYSICAL information */
FRESDWNT_ACT_GET_AP_CONFIG,
FRESDWNT_ACT_GET_AP_IN RANGE_INFO,
FRESDWNT_ACT_GET_BEACON_INFO,
FRESDWNT_ACT_GET_NOISE_INFO,
FRESDWNT _ACT_GET_POSITION_ INFO,
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/% GET/SET SSID configuration */
FRESDWNT_ACT_SET_SSID_ CONFIG,
FRESDWNT ACT_GET_SSID_ CONFIG,

/% DUMMY Message for tests*/
FRESDWNT_DUMMY
+;

/* Wireless technology types*/

enum fresdwn_type_wireless_tecnology {
FRESDWNT_802_11_a,
FRESDWNT_802_11_b,
FRESDWNT_802_11_g,
FRESDWNT_802_11_n,
FRESDWNT_802_11_ac,
FRESDWNT_3G,
FRESDWNT_4G,
FRESDWNT_5G

};

enum fresdwn_type_of_wireless_atribute {

// 802.11
FRESDWNT_FREQUENCY, // 2,49H
FRESDWNT_CHANNEL_SIZE, // 20mhz
FRESDWNT_CHANNEL_NUMBER, // 6
FRESDWNT_TRANSMITION_TYPE, // FHSS
FRESDWNT_TRANSMITION_MIN_POWER, // 3mW
FRESDWNT_TRANSMITION_POWER, // 30miW
FRESDWNT_TRANSMITION_MAX_POWER, // 30mW
FRESDWNT_SSID, // CONVIDADO - 32chars

FRESDWNT_BSSID_TYPE, // I-infrastructure, 2-independent 3-any
FRESDWNT_CRYPTO_TECNOLOGY, // WPA
FRESDWNT_CRYPTO_TYPE_OF_KEY, // TPIK
FRESDWNT_CRYPTO_SIZE_QOF_KEY, // 256bits
FRESDWNT_ANTENNA_POWER, // 2db<

FRESDWNT_ANTENNA_TYPE, // omnidirecional
FRESDWNT_ANTENNA_QUANTITIES, // omntidirecional
FRESDWNT_DATA_RATE_RX, // 11M
FRESDWNT_DATA_RATE_SUPPORTED_RX, // 1M,11M,5/M  126chars
FRESDWNT_DATA_RATE_TX, // 11M
FRESDWNT_DATA_RATE_SUPPORTED_TX, // 1M,11M,5/M  126chars
FRESDWNT_MAC_ADDRESS,

FRESDWNT_MEDIUM_OCCUPANCY_LIMIT, // 0..1000
FRESDWNT_CONTENTION_FREE_POLLABLE, // TRUE
FRESDWNT_CONTENTION_FREE_PERIOD, // 0..255
FRESDWNT_CONTENTION_FREE_MAX_DURATION, //0..65536



Capitulo 3. Proposta de Solugdo 42

FRESDWNT _AUTHENTICATION_RESPONSE_TIMEQUT, // 1..4294967295

FRESDWNT_PRIVACY_OPTION_IMPLEMENTED, // FALSE (WEP DESABILITADO)

FRESDWNT_POWER_MANAGEMENT_MODE, // I-active Z2-powersave

FRESDWNT_BEACON_PERIQD, // 1..65535

FRESDWNT_DTIM_PERIOD, // 1..255

FRESDWNT _ASSOCIATION_RESPONSE_TIMEQUT, //1..4294967295

FRESDWNT _DISASSOCIATE_REASON, // 1..65536

FRESDWNT_DISASSOCIATE_STATION, // MAC

FRESDWNT _DEAUTHENTICATE_REASON, // 1..65536

FRESDWNT _DEAUTHENTICATE_STATION, // MAC

FRESDWNT _AUTHENTICATE_FAIL_STATUS, // 1..65535

FRESDWNT _AUTHENTICATE_FAIL_STATION, // MAC

FRESDWNT_AUTHENTICATION_ALGORITH, // 1-OPEN SYSTEM 2-SHARED KEY
};

enum fresdwn_type_of_frequency_atribute {
// 802.11
FRESDWNT_2_4Ghz,
FRESDWNT_5Ghz,
// CELULAR
FRESDWNT_850Mhz,
FRESDWNT_900Mhz,
FRESDWNT_1700Mhz,
FRESDWNT_1800Mhz,
FRESDWNT_1900Mhz,
FRESDWNT_2100Mhz,
};

enum fresdwn_action_subtype {
FRESDWN_ACTION_SEND,
FRESDWN_ACTION_RECEIVE,
FRESDWN_ACTION_PROCESSING

Utilizando os conceitos estabelecidos anteriormente, o FRESDWN define alguns
tipos de agoes que podem ser feitas pela controladora a cada né sem fio. Dentre elas

podemos destacar mensagens que permitem:

e Modificar / Requisitar / Responder

— caracteristicas fisicas de redes sem fio;

— caracteristicas logicas de redes sem fio;

e Forcar um host sem fio a;
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— desassociar do AP a qual esta conectado;

— associar a um determinado AP.

Caracteristicas fisicas das redes sem fio, que permitem minimizar ou resolver al-
guns dos problemas de meios nao guiados: dentre essas caracteristicas podemos destacar
a poténcia do sinal, protocolo utilizado na transmissao de dados, caracteristicas de mobili-
dade (por exemplo: velocidade relativa, coordenada GPS), dentre outras inerentes a uma
tecnologia sem fio particular. Esses envios permitem uma gestao mais precisa e eficiente
por parte da controladora dos nés da rede, sem a necessidade de agentes ou moddulos
externos como utilizado no ODIN (SURESH et al., 2012). Um exemplo de aplicabilidade
destas caracteristicas pode ser a controladora analisar uma regiao densamente povoada e
decidir efetuar o ajuste da poténcia de transmissao de um conjunto de nds sem fio, com

o objetivo de minimizar a interferéncia de nés adjacentes.

As caracteristicas logicas permitem a associagdo de conceitos complementares de
redes sem fio, como por exemplo: o SSID associado, se pertence a um ESSID, protocolos de
autenticagao (AAA), técnicas de criptografia utilizadas, bilhetagem (no caso de provedores
de acesso), dentre outras caracteristicas. Um exemplo deste processo pode ser o ajuste
da autenticacao e nimero de clientes associados a cada ponto de acesso, de acordo com

critérios estabelecidos pela controladora.

Outro componente é a gestao da associacao e utilizacdo da rede sem fio pelos nos,
como por exemplo, o processo do handoff de ndés mobveis entre pontos de acesso, ou o

handover entre tecnologias sem fio com base em critérios estabelecidos pela controladora.

Também sao definidas a¢oes basicas de transmissao e recebimento de mensagens
do FRESDWN;, para viabilizar a granularidade de sub-tipos de mensagens FRESDWN;,
o que permite a ampliacao das suas funcionalidades, de acordo com as particularidades
do objetivo a ser validado ao empregar o FRESDWN. O FRESDWN ¢ flexivel e pode
ser estendido de acordo com a sua implementacao, pois utiliza o conceito de cabegalhos
adicionais que permitem a subdivisao da mensagem experimenter em um conjunto de
outras ramificagoes das mensagens. Como prova de conceito, foram tratadas na imple-
mentacado do FRESDWN as estruturas béasicas de envio e recebimento de cabecalho que

se encontram abaixo ilustradas.

/* Action structure for FRESDWN_ACTION_SEND. */

struct fresdwn_action_send {

uint16_t type; /* OFPAT_VENDOR. */

uint16_t len; /* Length is 16. */

uint32_t vendor; /* FRESDWN_VENDOR_ID. */

uint16_t subtype; /* FRESDWN_ACTION_SEND. */

uint16_t in_port; /* New in_port for checking flow table. */

uint8_t pad[4];
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};
OFP_ASSERT (sizeof (struct fresdwn_action_send) == 16);

/* Action structure for FRESDWN_ACTION_RECEIVE. */

struct fresdwn_action_receive {

uint16_t type; /% OFPAT_VENDOR. */
uint16_t len; /* Length is 16. */
uint32_t vendor; /* FRESDWN_VENDOR_ID. */
uint16_t subtype; /* FRESDWN_ACTION_RECEIVE. */
uint16_t in_port; /* New in_port for checking flow table. */
uint8_t pad[4];
3
OFP_ASSERT (sizeof (struct fresdwn_action_receive) == 16);

/* Header for FRESDWN-defined actions. */

struct fresdwn_action_header {

uint16_t type; /% OFPAT_VENDOR. */
uint16_t len; /* Length is 16. */
uint32_t vendor; /* FRESDWN_VENDOR_ID. */
uint16_t subtype; /* FRESDWN_ACTION_x*. */

uint8_t pad[6];
};
OFP_ASSERT (sizeof (struct fresdwn_action_header) == 16);

Uma forma de minimizar o 6nus da laténcia das redes SDN seria optarmos por
uma instalagao proativa destas regras, ou seja, computar antecipadamente as regras de
encaminhamento, em contraponto a instalacao reativa que s6 cria a regra apos a chegada
do primeiro pacote do fluxo. A abordagem proativa é complexa de ser implementada em
redes sem fio, principalmente ao levarmos em conta as caracteristicas de mobilidade e

demais particularidades das tecnologias sem fio.

Dentro desse contexto, o FRESDWN se propoe a disponibilizar informacoes de
redes sem fio, com reducao de uso dos recursos computacionais, ao abarcar na extensao
do protocolo Openflow as caracteristicas que precisariam de processos complementares,
além de utilizar técnicas que minimizem o consumo de banda como a utilizagao de JSON e
enumeradores. Tais abordagens permitem a controladora uma melhor tomada de decisao
com reduzida laténcia de rede, dependendo do algoritmo utilizado pela controladora, como
decisoes baseadas em técnicas de inteligéncia artificial, predicao de mobilidade baseado
em informacgoes histéricas ou contexto social e demais estatisticas historicas de compor-
tamento da rede. Tudo isso para a controladora ter os dados necesséarios para analisar a
rede e elaborar proposi¢oes da melhor regra para os fluxos e, por conseguinte, podemos
ilustrar com a possibilidade de estabelecer as validagoes da proatividade nas regras a

serem definidas no plano de controle.
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4 Avaliacao de desempenho de um estudo de

Caso

Neste capitulo, iremos apresentar um conjunto de avaliacbes experimentais do
3xtitframework FRESDWN, em um cenario especifico de uma rede sem fio em uma area
livre entre prédios de um campus universitario. Esta avaliacdo tem, como intuito, respon-

der as seguintes questoes:

e O uso do FRESDWN permite aplicar os conceitos de SDN em redes sem fio?

As informacoes adicionais sobre a rede sem fio podem ser utilizadas para uma melhor

decisao da controladora?

Qual é o impacto no plano de controle destas mensagens Experimenter contendo as

caracteristicas sem fio?

Quais sao os requisitos minimos para o funcionamento do ambiente emulado inte-
grado MININET /NS-37

Qual é o comportamento do FRESDWN, ao aumentar a mobilidade dos nés?

O restante deste capitulo esta organizado da seguinte maneira. Na Secao 4.1 apre-
sentaremos a contextualizacdo e objetivos do estudo de caso usando o FRESDWN. A
descricao do cenario utilizado é abordado na Secao 4.2. As configuracoes e parametros

utilizados sdao detalhados na Secao 4.3.

Para apresentarmos os resultados montamos dois estudos de caso: (a) Analise de
um cenario possuindo nés com baixa mobilidade, que serd detalhado na Secao 4.4; (b)

Analise de um cenario possuindo nds com alta mobilidade, que sera descrito na Secao 4.5.

4.1 Contextualizacio e objetivos do estudo de caso do FRESDWN

Neste estudo de caso foi realizada uma emulagao de rede SDN, usando o MINI-
NET, versao 2.2.1, que se comunica com a controladora RYU, versao de maio de 2015.
Adicionalmente foi utilizado o simulador de redes NS-3, versao 3.22, para representar o
comportamento dos nés sem fio, tanto na camada Fisica, quanto na camada de Enlace,
bem como a mobilidade dos nds. Desta forma, a emulacao de redes SDN usara caracteris-
ticas simuladas de um ambiente sem fio e, por isso, diremos que este estudo de caso é uma
emulacao assistida por simulacao. Foi escolhido o envio de mensagens sem confirmacao

apenas, pois o estudo tem caracteristicas de tempo real e portanto, pressupoe que nao ha a
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necessidade de reenvio de uma possivel mensagem experimenter perdida e que o overhead
introduzido pela confirmacao no envio das mensagens com confirmagao do FRESDWN

seria desnecessario.

Neste ambiente de emulacao integrado, foram sendo executados experimentos para
coletar as informacoes sobre os nés e avalid-las com base na topologia. Estas informagoes
sao trocados entre os pontos de acesso e a controladora, através de mensagens do tipo
Experimenter, além das demais informagoes normais de troca de dados e do plano de

controle.

O FRESDWN suporta a troca de mensagens da controladora, solicitando aos nés
suas caracteristicas. Tal mensagem pode ser direcionada para um tnico né ou varios nos.
Também permite o retorno das informacoes, encaminhada do né mével para a controla-

dora, com o resultado da solicitacao.

Na anélise dos resultados, para verificar o comportamento da solugao, foi compa-
rado o ambiente tradicional SDN com a utilizagao do FRESDWN, ou seja, sem o envio de
mensagens sem confirmacao contendo informacgoes especificas sem fio para a controladora

e com o envio de mensagens sem confirmacao Ezperimenter, contendo tais informagcoes.

O FRESDWN foi avaliado em duas etapas: inicialmente foi verificada a efetividade
do sistema em permitir a troca de informacoes da rede sem fio, através de mensagens
FEzxperimenter do protocolo Openflow. Posteriormente, foi avaliada a eficacia do sistema,
analisando o parametro do niimero de mensagens FExperimenter em relagao as
demais mensagens Openflow, ao realizar um aumento da quantidade e da mobilidade

dos nos.

4.2 Descricao do Cenario

O cenario utilizou 6 AP’s e cada estudo de caso tera dois ou trés nés que podem
ser moveis, cuja mobilidade se encontra restrita a area de cobertura de, pelo menos, um

ponto de acesso, conforme a Figura 15.

Todos os 6 AP$ sao habilitados em Openflow estendido com a funcionalidade do
FRESDWN, a fim de permitir enviar informagoes complementares sobre o estado da rede
que nao sao suportadas pelo Openflow. Foi implementada uma extensao do ofsoftswitch13
do CPgD que suporta a troca de mensagens Experimenter. Todos os dispositivos sem fio
que desejam enviar mensagens complementares para a controladora devem estar execu-
tando esse switch Openflow customizado. Cada AP possui varias interfaces Ethernet e
uma interface WIFI. Cada AP se conecta a uma controladora Openflow real e aos demais

AP's pelas interfaces Ethernet.

No ambiente que utiliza o FRESDWN, cada AP envia uma mensagem Experi-
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Figura 15 — Disposicao dos pontos de acesso e definicao da area delimitada de movimen-
tagdo dos nds nos cenarios

menter no momento em que surge um novo noé na topologia, ou que ocorra uma alteracao
das caracteristicas sem fio. No ambiente de comparagdo em que nao utiliza o FRESDWN;,
os AP’s atuam como um switch L2, que aprende de acordo com a camada de Enlace, e

nao é enviada nenhuma mensagem Experimenter.

Neste trabalho definimos como:

e Associacao: todos os ndés que desejam enviar uma informagao pela rede sem fio,
devem iniciar um processo de associacao, no caso de ja estarem autenticados na
rede. Este servico mapeia as estagoes que podem estar associadas a um AP. Uma
estacao somente pode estar associada a um tnico AP de cada vez. O AP, por sua

vez, pode se associar a varias estacoes em determinado instante de tempo.

e Desassociagao: é o processo de finalizar uma associacao existente, devido a uma

migracao ou desligamento. A desassociagdo poder ser requisitada tanto pelo no
quanto pelo AP.

Como o ambiente é integrado entre o MININET e o NS-3, a camada Fisica e de
Enlace é feita pelo NS-3, correspondendo aos protocolos 802.11 e o 802.2, além de ser
responsavel pela mobilidade. A camada Fisica estd sendo tratada pelo NS-3 especifica-
mente pelo médulo YansWifiPhyHelper, que se originou no projeto YANS (Yet Another
Network Simulator), que permite uma simulagio realistica do meio fisico, incluindo con-

figuragoes de perda na propagagdao. O NS-3 através do TAP envia esse comportamento
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realistico para o MININET, responsavel pelas demais camadas da pilha de protocolos, que

fica responsével por enviar as mensagens Openflow para a controladora externa (RYU).

A fim de observar as caracteristicas da rede sem fio que podem ser utilizadas para
uma melhor tomada de decisao pela controladora SDN; foi implementado na controladora,
como prova de conceito do uso do FRESDWN, um simples mecanismo que antecipa o
momento de desassociacao dos nds. Ao atingir um determinado nivel de potencia de
sinal, é enviada, pela controladora, uma mensagem para que o ponto de acesso efetue a
desassociacao do nd. Ao receber a mensagem de desassociacdo, o n6 busca em qual ponto
de acesso ira se conectar, de acordo com o nivel de sinal naquele instante de tempo, como
no momento inicial de uma associacao sem fio normal. Esse mecanismo sera referenciado
nos nossos experimentos como sendo com o uso do FRESDWN, e o comportamento padrao
de conectividade de camada de enlace (sem o envio da mensagem Experimenter sem

confirmagao pela controladora) como sem o uso do FRESDWN.
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Figura 16 — Disposicao dos pontos de acesso e raio de propagacao com poténcia de sinal
de —72d Bm nos cenarios, ilustrando a area aonde aconteceria a desassociagao

Com base no cendrio descrito na Figura 16, em que nao existe area do mapa sem
cobertura de algum ponto de acesso e que os pontos de acesso adjacentes possuem uma
intersecdo em seus raios de cobertura, foi constatado que a poténcia de sinal, no centro
desta area de intersecao, ¢ de —72dBm. Com base nisso, este valor foi utilizado pela

controladora para disparar uma mensagem de desassociacao.

Como os nés moveis se deslocam aleatoriamente, o mecanismo pode gerar desasso-
ciagoes acima do nivel desejado, como, por exemplo, quando o né se desloca para aquela

posicao limitrofe, mas nao se afasta mais daquele AP e, sim, retorna para mais préximo ao
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mesmo. Nesta situacdo, o no deveria ter continuado conectado ao mesmo ponto de acesso
e, portanto, esse mecanismo adotado seria bem desfavoravel, por ainda estar no raio de
cobertura do ponto de acesso anteriormente conectado. O mecanismo s6 é vantajoso ao
ocorrer desassociacao quando o né tem a tendéncia de continuar o envio de dados para um
ponto de acesso anteriormente conectado, mas o né ja nao esta mais no raio de cobertura.
Ao transmitir sem sucesso é que se constata tal fato se inicia um processo de busca de um

novo ponto de acesso.

4.3 ConfiguracGes e parametros

Foi utilizado o VMWare Vsphere que virtualiza a CPU e emula o hardware do
IBM-PC, desde a BIOS até os dispositivos tradicionais, como ambiente hospedeiro das
maquinas virtuais. A principal vantagem deste ambiente é que nao emula a CPU, o cédigo
do sistema-hdspede roda diretamente sobre a CPU real, com velocidade nativa. Portanto,

s6 sao virtualizados os demais recursos computacionais.

Para melhorar a velocidade do ambiente foi também instalado as ferramentas da
VMWare (VMWare Tools) dentro do sistema hospedeiro, que instala drivers otimizados
de diversos componentes como video, clock, dentre outros. Estes dispositivos normalmente
consomem muita CPU para serem emulados, e com os drivers especiais ocorre um aumento
significativo de desempenho. Estas ferramentas transformam um ambiente virtual num

ambiente paravirtual.

A méquina fisica, hospedeira das maquinas virtuais, foi um Dell PowerEdge R710,

que possuia dois processadores de quatro nicleos de 2.8Ghz e 192 GB de RAM.

Foram utilizados duas maquinas virtuais distintas, sendo uma para a controladora
RYU e outra para o ambiente integrado MININET /NS-3. O sistema operacional, escolhido
para cada maquina virtual, foi o Ubuntu 64-bit Server 14.04.1 LTS, que era a tultima versao
estavel a época da implementacao. Esse sistema operacional, antes do inicio dos processos
especificos do cendrio, possuia um consumo de 1.2GB de meméria principal; apés o inicio

dos processos, o consumo se mantinha sempre abaixo de 1.6GB.

Inicialmente, cada maquina virtual foi configurada com os seguintes recursos de-
dicados: um processador de quatro nucleos e 64GB de RAM. Mais tarde, ao analisar o
consumo dos recursos e para aumentar o paralelismo das emulagoes, foram reduzidos os
recursos para 4GB de RAM e dois niicleos por maquina virtual e nao foram observadas
nenhuma alteracao de velocidade ou confiabilidade. Tal agdo permitiu a execucao paralela

de ambientes de emulacdo, a fim de permitir obter os resultados apresentados.

Foram utilizadas nas duas analises das Sec¢Oes que seguem as seguintes métricas:

tempo da desassociacdo dos nés méveis; e taxa de mensagens Experimenter em relagao
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as demais mensagens Openflow. Em todos os dois estudos de caso do cenario proposto

foram utilizados os parametros especificados na Tabela 4.

Tabela 4 — Parametros utilizados nos estudos de casos

Tipo do parametro Valor do parametro
Tempo de emulacao 600 s

Interface de rede sem fio 802.11g

Taxa de transferéncia 54 Mbps

Raio de transmissao 100 metros
Rodadas de emulagao para cada ponto | 30

Nivel de confianca : 95%

Modelos de mobilidade Random Walk 2D
Velocidade dos nés moveis 0al,0m/s
Tamanho do mapa 85.000 m?
Trafego gerado 100 MB

Numero de AP 4a6

Numero de Nos 2a3

O cenario com baixa mobilidade é caracterizado com um baixo envio de mensagens
FFRESDWN pois apenas um no6 se movimentando e o outro né ¢ fixo, ou seja, possuindo

poucas mudanca de caracteristicas e de conectividade com os pontos de acesso.

O cenério com alota mobilidade ¢é caracterizado com um alto envio de mensagens
FFRESDWN pois todos os nds se movimentando, ou seja, possuindo muitas mudanca de
caracteristicas e de conectividade com os pontos de acesso o que gera um alto volume de

informagoes sendo enviados para a controladora.

4.4 Analise do Cenario com baixa mobilidade

Nesta primeira analise do cenério, além dos 6 APS, foram acrescentados dois nos,
conforme visto na Figura 17, na qual o n6 H1 é fixo e 0 n6 H2 se movimenta aleatoriamente
por uma regiao retangular, podendo estar no raio de cobertura de pelo menos um AP ou
até de dois AP's, podendo ser dos seguintes AP’s: S1, S2, S3 e S4. Ha troca de trafego
UDP entre os dois nés, gerando um trafego CBR (Constant Bit Rate) a partir do utilitdrio
IPERF? ao se transferir um arquivo de 100MB entre os hosts. O n6 H1 executa um IPERF
servidor UDP e o n6é H2 executa um IPERF cliente UDP, que se conecta ao servidor do

H1 e transfere o arquivo.

Durante a emulagao, o né6 H2 que, estava posicionado inicialmente no alcance do

AP S2, se movimenta para fora do raio de cobertura do AP S2 e, portanto, sofre de-

2 IPERF é um software livre, do tipo client/server desenvolvido pelo National Laboratory for Applied

Network Research (NLANR). Com ele podemos testar/medir o throughput da rede, pois é um gerador
de trafego. E uma ferramenta multiplataforma e estd sendo disponibilizada em <https://iperf.fr/
iperf-download.php>.


https://iperf.fr/iperf-download.php
https://iperf.fr/iperf-download.php
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entre dois nés no ambiente emulado, sendo H1 um né estatico e H2 um né
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sassociagao. Assim H2 iniciard uma varredura para detectar qual outro ponto de acesso
ird se associar. Como detalhado anteriormente, o mecanismo de prova de conceito imple-
mentado antecipa esse momento de desassociacao do né, a fim de avaliar o impacto do
envio das mensagens Experimenter sem confirmacao e, também, ver o comportamento do

mecanismo de acordo com a média dos experimentos.

Neste cenario com baixa mobilidade, o envio das mensagens Experimenter sem
confirmacao ocorre quando ha mudanca das caracteristicas da rede sem fio do n6 H2
e isto é informado pelos pontos de acesso para a controladora. A controladora toma a
decisao de mandar uma mensagem de desassociacdo para o ponto de acesso ao atingir
uma queda no nivel do sinal para valores menores que —72dBm. Foi definida a duracao
de cada desassociacdo como sendo o intervalo de tempo decorrido desde o ultimo envio
de um frame com sucesso, entre o n6 e o ponto de acesso, até o instante do préximo
envio com sucesso. Em suma, considera-se o tempo do envio com falha (fora do alcance
do AP), acrescido do tempo de busca das poténcias dos AP's na proximidade e o tempo

de associacao a este novo AP.

Para ilustrar essa decisao da controladora de solicitar uma desassociagao anteci-
pada quando ocorre a mobilidade e se atinge o valor acima citado, foi tracado um grafico
de apenas uma das rodados deste cenario com baixa mobilidade, conforme podemos ob-
servar na Figura 18. Nesta situagao, observamos que o uso do FRESDWN permitiu uma

recuperacao 29% mais rapida.
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Comportamento de uma Desassociagdo Com e sem o FRESDWN
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Figura 18 — Disposicao do primeiro cenario com baixa mobilidade, com troca de dados
entre dois nés no ambiente emulado, sendo H1 um né estatico e H2 um né
com mobilidade

Nas rodadas de simulagao do cenario com baixa mobilidade foram observados de
uma a cinco desassociagoes. Para realizar o tratamento estatistico homogéneo entre os
numeros de desassociagoes, foram realizados varias rodadas de simulagdo e considerados

apenas as trinta primeiras rodadas para cada ntimero de desassociagao observado.

Conforme visto na Figura 19, podemos observar que a média das duragoes das
desassociagbes tem um comportamento crescente e nao linear. Até trés desassociagoes
nao se podia afirmar se o mecanismo era vantajoso, mas esse ganho pode ser observado a
partir de 4 desassociacoes. Era esperado que o comportamento e o tempo de uma desasso-
ciacao, em relacao a multiplas desassociagoes, se mantivesse uma diferenca que aumenta
linearmente, mas foi observado um distanciamento entre o uso do FRESDWN e o SDN
tradicional. No SDN tradicional, observam-se valores préximos de um crescimento escalar
dentro do nivel de confianca. Com o FRESDWN observou-se pequenos ganhos no desem-
penho, o que o distanciou do outro mecanismo com o aumento das desassociagcoes. Esse
ganho deve ter ocorrido de acordo com a mobilidade do n6 aliado com as caracteristicas
de perda na propagac¢ao do meio fisico. Tais fatores, no ambiente emulado, favoreceram
esse mecanismo implementado na controladora ao utilizar um critério mais complexo, le-
vando em conta das informagoes disponibilizadas pelo FRESDWN, no estudo de caso foi

utilizado a poténcia de sinal.

Conforme a Figura 20, podemos observar que o percentual das mensagens Experi-
menter, em relacao as demais mensagens Openflow recebidas e enviadas pela controladora,
cresce de maneira linear. Isto era esperado, pois a medida que é necessario informar as
mudancas de estados da rede sem fio para a controladora, é enviado uma mensagem Experi-

menter. Nesta figura é apenas separado a mensagem Experimenter de todas as demais
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Comportamento das Desassociagbes Com e sem o FRESDWN
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Figura 19 — Resultado dos tempos totais das desassociacoes do né H2 no cendrio com
baixa mobilidade

mensagens suportadas pelo Openflow e analizado o overhead que o uso do FRESDWN
estd gerando no sistema. A Tabela 5 complementa tal analise apresentando os valores

absolutos do niimero de mensagens de controle analisadas.

Tabela 5 — Valores absolutos das mensagens Openflow em relacdo ao Numero de desasso-

ciagoes
desassociacses Mensagem Experimenter | Demais Mensagens Openflow
Minimo | Média | Maximo | Minimo | Média | Maximo
1 3 4 5 106 108 109
2 9 10 11 211 214 217
3 34 36 37 316 322 325
4 72 73 75 423 431 440
5 127 128 130 506 510 511

Ao analisar os resultados da Figura 19 e da Figura 20, podemos observar que a
medida que se aumenta o niimero de desassocia¢oes é minimizado o tempo de desassocia-
¢ao. Esperava-se observar que a duracao de uma tnica desassociagao fosse proporcional ao
ocorrerem 5 desassociacao, mas foi observado um aumento de 5 porcento. A utilizagao do
FRESDWN permitiu observar para a partir de quatro desassociagoes uma redugao em re-
lagao a nao utilizagdo do FRESDWN. Com cinco desassociagoes observou-se uma redugao
de 9 % da duracao das desassocia¢oes quando utilizado o FRESDWN. Em compensagao,
também aumenta-se proporcionalmente o percentual de mensagens Experimenter sendo
recebidas, tratadas e posteriormente enviadas pela controladora. Neste cenario com baixa
mobilidade observa-se que possui uma tendéncia de crescimento do fluxo de mensagens

de controle usando o FRESDWN e, por conseguinte, de processamento da controladora.
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Isso se observa ao analisarmos que a média de mensagens experimenter para uma unica
desassociacao foi de 4 mensagens FRESDWN e que ao ocorrerem cinco desassociagoes foi
observado 128 mensagens o que representa um aumento de 540%, o que passa de 3,5% das
mensagens Openflow totais para uma desassociaciao para 20% das mensagens Openflow

totais ao ser observado cinco desassociagoes.
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Figura 20 — Percentual de mensagens Experimenter em relacao as demais outras mensa-

gens Openflow trocadas pela controladora com os pontos de acesso no cenario
com baixa mobilidade
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Figura 21 — Disposicao do cenario com alta mobilidade com troca de dados entre os trés
n6és moveis no ambiente emulado.
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Nesta andlise do cendrio com alta mobilidade, além dos 6 AP’s foram acrescentados
trés nos moveis, onde todos eles se movimentam aleatoriamente, sendo seu deslocamento
delimitado por regides retangulares conforme a Figura 21. O n6 H1 se movimenta sob os
raios de cobertura dos AP’'s S1 e S5; o né H2 se movimenta sob o raio de cobertura dos
AP's S1, S2, S3 e S4; e o n6 H3 se movimenta sob os raios de cobertura dos AP’s S3 e
S6. Ha troca de trafego UDP entre os nos, gerando um trafego CBR, a partir do utilitario
IPERF.
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Figura 22 — Resultado dos tempos totais das desassociagoes do n6 H2 no cenério com alta
mobilidade

Neste cenario com alta mobilidade, o envio das mensagens Experimenter sem con-
firmacgao ocorre quando ha mudanca das caracteristicas da rede sem fio de qualquer um
dos nés moveis, e isto é informado pelos pontos de acesso para a controladora. De forma
analoga a anterior, a controladora toma a decisao de mandar uma mensagem de desasso-
ciacao para o ponto de acesso ao atingir uma queda no nivel do sinal para valores menores
que —72dBm. Foi definida a duracao das desassociagées como todo o intervalo de tempo
decorrido desde o ultimo envio de um frame com sucesso, entre o né e o ponto de acesso,
até o instante do préximo envio com sucesso. Em suma, considera-se o tempo do envio
com falha (fora do alcance do AP), acrescido do tempo de busca das poténcias dos APfts

na proximidade e o tempo de associacao a este novo AP.

Nas rodadas de simulac¢ao do cenédrio com alta mobilidade foram observados de uma
a dez desassociacoes. Para realizar o tratamento estatistico homogéneo entre os niimeros
de desassociagoes, foram realizados varias rodadas de simulagao e considerados apenas as

trinta primeiras rodadas para cada nimero de desassociacao observado.

Conforme a Figura 22, podemos observar que a média da grandeza tem um com-

portamento crescente e nao linear. Até quatro desassociagdes nao se podia afirmar se o



Capitulo 4. Avaliagio de desempenho de um estudo de caso 56

mecanismo é vantajoso, mas esse ganho pode ser observado, claramente, a partir de 5
desassociacoes. Era esperado que o comportamento e o tempo de uma desassocia¢ao, em
relacao a multiplas desassociagoes, se mantivesse proporcional, mas também, nesta analise
com maior mobilidade, foi observada um distanciamento entre o uso do FRESDWN e o
SDN tradicional. No SDN tradicional observam-se valores proximos de um crescimento
escalar dentro do nivel de confianga; ja com o FRESDWN observou-se pequenos ganhos
no desempenho, o que o distanciou do outro mecanismo com o aumento das desassoci-
acoes. Esse ganho deve ter ocorrido de acordo com a mobilidade do né, aliado com as
caracteristicas de perda na propagacao do meio fisico. Tais fatores, no ambiente emulado
favoreceram esse mecanismo implementado na controladora, ao utilizar um critério mais

complexo, fazendo uso das informagoes disponibilizadas pelo FRESDWN.
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Figura 23 — Taxa de utilizacdo da mensagem Experimenter em relacdo as demais outras
mensagens Openflow trocadas pela controladora com os pontos de acesso no
cenario com alta mobilidade

Conforme a Figura 23, podemos observar que o percentual das mensagens Experi-
menter em relacao as demais mensagens Openflow, recebidas e enviadas pela controladora,
cresce de maneira linear. Isto era esperado pois, a medida que é necessario informar as
mudancas de estados da rede sem fio para a controladora, é enviado uma mensagem
Experimenter. Nesta Figura 23 é apenas separado a mensagem Experimenter de todas
as demais mensagens suportadas pelo Openflow e analizado o overhead que o uso do
FRESDWN esta gerando no sistema. A Tabela 6 complementa tal analise apresentando

os valores absolutos do niimero de mensagens de controle analisadas, e pode-se observar
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que ocorreu apenas uma pequena variagdo do nimero minimo e maximo das mensagens
Experimenter. Podemos observar que, com 10 desassociacoes, ocorreu um crescimento
superior a cem vezes mais envios de mensagens experimenter sem confirmacao do que ao

ocorrer apenas uma desassociagéo.

Tabela 6 — Valores absolutos das mensagens Openflow em relacao ao Ntumero de desasso-

ciagoes
desassociacdes Mensagem Experimenter | Demais Mensagens Openflow
Minimo | Média | Maximo | Minimo | Média | Maximo
1 3 4 ) 106 108 110
2 9 10 11 209 214 219
3 36 37 38 315 321 328
4 71 72 73 424 432 440
5 126 130 134 501 512 523
6 162 167 171 496 505 515
7 230 237 243 540 550 560
8 303 310 318 D72 585 298
9 393 405 417 o87 600 614
10 484 501 519 604 620 636

Ao analisar os resultados da Figura 22 e da Figura 23, podemos observar que, a
medida que se aumenta o niimero de desassociagoes, ¢ minimizado o tempo de desassoci-
acao. Esperava-se observar que a duragdo de uma tnica desassociagao fosse proporcional
ao ocorrerem 5 desassociacao, mas foi observado um aumento de 7%. A utilizagdo do
FRESDWN permitiu observar para a partir de quatro desassociagoes uma reducao em re-
lagdo a nao utilizacdo do FRESDWN. Com dez desassociagoes observou-se uma redugao
de 14% da duragao das desassociagdes quando utilizado o FRESDWN. Em compensa-
¢ao, também aumenta-se, proporcionalmente, o percentual de mensagens Experimenter
sendo recebidas, tratadas e, posteriormente, enviadas pela controladora. Observa-se que
o FRESDWN possui uma tendéncia de crescimento do fluxo de mensagens de controle
e, por conseguinte, de processamento da controladora a medida que se aumenta a mobi-
lidade. Esse aumento nao caracteriza um problema e sim um cuidado que se deve tomar
em ambientes complexos aonde pode-se utilizar uma controladora distribuida para nao
ser uma restricdo esse aumento do processamento. Isso se observa ao analisarmos que
a média de mensagens experimenter para uma unica desassociacao foi de 4 mensagens
FRESDWN e que ao ocorrerem dez desassociagoes foi observado 501 mensagens o que
representa um aumento de 1152% das mensagens FRESDWN, o que passa de 3,5% das
mensagens Openflow totais para uma desassociacao para 45% das mensagens Openflow

totais ao ser observado dez desassociagoes.

Os resultados obtidos nos permite avaliar que o FRESDWN é viavel para estender o

Openflow e permitir a inovacao em redes sem fio. Também nos permite observar que, para
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uma gestao de uma topologia de rede sem fio densa e com muita mobilidade, é necessario
estudos complementares que possam analisar outros mecanismos que permitam escalar a
capacidade de tratamento da controladora além do citado anteriormente ou que permitam

minimizar o nimero de mensagens Experimenter enviadas para a controladora.
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5 Conclusao

Este capitulo apresenta as conclusoes do trabalho realizado, destacando as suas

contribuigoes, e propoe alguns trabalhos futuros que podem ser realizados.

5.1 Discussoes Finais

As Redes Sem Fio Definidas por Software tém como desafio um ambiente sujeito,
constantemente, a mudancas. Estas mudangas podem ocorrer em diversos aspectos das
camadas Fisica e Enlace. Essa caracteristica deve ser considerada pelo plano de controle

para lidar com essa particularidade das redes sem fio.

A comunicacao mével é o principal meio de acesso a rede, que utiliza a rede sem
fio para sua conexao e continua aumentando expressivamente. Vale relembrar que, no
final de 2015, j& havia ultrapassado os 7 bilhoes de dispositivos méveis (ITU, 2015). Dos
dispositivos méveis, destacam-se os smartphones, pois se tornaram o padrao para o uso da
rede e as suas vendas ultrapassaram 1,2 bilhdes de unidades, de um total de 1,8 bilhoes
de celulares vendidos somente no ano de 2014(GARTNER, 2015).

Os dispositivos sem fio estao cada vez mais utilizando multiplas tecnologias de
radio transmissdo, o que caracteriza as Redes Heterogéneas (TANG; LIAO, 2014). As Re-
des Sem Fio Heterogéneas possuem os seguintes desafios em SDN: otimizagao de recursos

em ambientes dindmicos, a granularidade dos controles e das politicas de gerenciamento

(OPENNETWORKING.ORG, 2015¢).

No nosso entender, o grande desafio reside no aspecto da escalabilidade. Esta
pode se referir tanto ao nimero de elementos da rede sem fio, tamanho da area em
termos geograficos, ou quanto a complexidade do cenario em termos do gerenciamento e

da administracao.

5.2 Contribuicoes

A contribuicao deste trabalho é a proposicdo do FRESDWN, framework que faci-
lita a realizagao de experimentos em redes sem fio. A especificacao do framework, permite
o desenvolvimento de softwares de controle personalizados através da extensao do proto-
colo Openflow. O mesmo foi estendido através da troca de mensagens Experimenter, a

fim de suportar os principios de rede sem fio.

Esse tipo de mensagem é definido no Openflow como simétrica, e portanto pode ser

gerada tanto pela controladora quanto pelo switch. Em outras palavras, essas mensagens
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sdo enviadas sem solicitacao prévia. O framework é flexivel o suficiente para que essas

mensagens possam ser enviadas, sem ou com confirmacao.

O FRESDWN proposto permite a inovagao em um ambiente replicavel realistico
utilizando SDN e permitindo a comunicagdo entre noés e controladora, o que permite

investigar e validar propostas para alguns dos problemas relativos a redes sem fio.

Na implementagdo da mensagem do FRESDWN;, foi otimizada a capacidade de
transmissao, utilizando o tamanho tipico de MTU que ¢é de 1500 bytes. Permite, apos os
descontos dos demais cabecalhos, enviar um vetor de dados Experimenter de até 1.408

bytes, sendo 1.392 uteis para qualquer aplicacao que utilize o FRESDWN.

Em relacdo a implementacdo do FRESDWN, esta foi dividida em trés compo-
nentes bésicos: a controladora externa Openflow (RYU), o switch Openflow customizado
(ofsoftswitch13) e o ambiente integrado MININET versao 2.2.1 com NS-3 versao 3.22. Foi
realizada uma emulagao baseada em simulagao ao utilizar o MININET para se comunicar
com o controladora RYU e o simulador de redes NS-3 para representar a mobilidade dos

nos sem fio e também os componentes da camada fisica e de enlace.

Além da implementacao do FRESDWN no ambiente integrado do MININET mais
NS-3, foi necessario a alteragao no switch Openflow, conforme ANEXO A, e na controla-
dora RYU, conforme ANEXO B, para dar suporte ao envio e recebimento de mensagens

Experimenter.

Também foram construidas maquinas virtuais distintas para a controladora RYU,
adaptada para tratar mensagens do framewok e o ambiente integrado MININET /NS-3

com ofsoftswitch13 customizado para tratar mensagens Experimenter do FRESDWN.

Através dos estudos de caso com baixa e com alta mobilidade, implementamos um
mecanismo na controladora de desassociacao antecipada, com base nas informacoes recebi-
das dos pontos de acesso. Através deste mecanismo, a controladora utilizou as mensagens

Experimenter e conseguimos obter resultados que mostraram a viabilidade do FRESDWN.

Foram obtidos resultados do niimero de desassociacoes dos nés moveis, em relagao
ao tempo, e também outros resultados da proporcao das mensagens Experimenter em

relacdo as demais mensagens do plano de controle.

5.3 Trabalhos Futuros

Seria conveniente estender o ambiente emulado para suportar, além dos nds emu-
lados, nés reais, ou seja, integrar um ambiente real ao ambiente emulado (um ambiente
hibrido). Comparar o comportamento do FRESDWN e seu desempenho nos trés cenarios:
no ambiente emulado, no testbed e no ambiente hibrido. Poderia se estender o FRESDWN

para contemplar todas as caracteristicas relevantes para a controladora do ambiente sem
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fio, atendendo plenamente a um cenario heterogéneo, ou seja, suportando todas as multi-

plicidades de tecnologias sem fio.

Observamos um crescimento significativo da propor¢do das mensagens Experi-
menter em relacao as demais mensagens do plano de controle, o que gera a necessidade de
trabalhos complementares para avaliar o FRESDWN em uma rede densa e com alta mobi-
lidade. Nesta situacao, seria necessario analisar mecanismos para aumentar a capacidade

da controladora ou minimizar o niimero de mensagens Experimenter enviadas.

Uma possibilidade seria implementar utilizando controladoras distribuidas, que

permitem uma maior escalabilidade, do que as controladoras centralizadas.

Uma outra possibilidade seria o envio de mensagens apenas pela controladora,
a fim de solicitar informacgoes sobre o estado dos nés sem fio. Essa abordagem pode ser
investigada, mas deve se considerar questoes de inconsisténcia das informagoes disponiveis

na controladora, em relagdo a atual topologia de rede sem fio.

Podem ser analisados diversos algoritmos na controladora, levando em conta da
informagao recebida através do FRESDWN. Para se avaliar o desempenho, pode-se com-

parar esses algoritmos com as abordagens tradicionais.

Sugerimos a implementacao do FRESDWN no OVS, pois deve possuir um desem-
penho superior pois ¢ um switch openflow de Kernel de sistema. Normalmente os processos
de Kernel de sistema tendem a ser mais eficiente do que um a nivel de usuarios. Deve-se

comparar esses desempenhos para auxiliar a tomada de decisao.
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ANEXO A - ofsoftswitchl3

O Openflow 1.3 Software Switch é uma implementacao no espago de enderecamento
de usuario de switch Openflow. O seu cddigo é baseado na implementacao do Ericsson

TrafficLab 1.1, com o suporte no plano de encaminhamento para a versao 1.3 do Openflow.

E desmembrado nos seguintes principais componentes:

1. ofdatapath: a implementagao do switch propriamente dito
2. ofprotocol: canal seguro de comunicagao entre o switch e a controladora
3. oflib: a biblioteca que converte de/para o formato 1.3

4. oflib-exp: a biblioteca que converte as mensagens experimenter de/para o formato
1.3

5. dpctl: ferramentas para configurar o switch pela console

Foram necessarios fazer ajustes nos codigos a seguir para prover o suporte basico

a troca de mensagens.

A.1 Makefile.in

oflib-exp/ofl-exp-fresdwn.o oflib-exp/ofl-exp-nicira.o \

am_oflib_exp_liboflib_exp_a_0BJECTS = oflib-exp/ofl-exp.$(0BJEXT) \
oflib-exp/ofl-exp-fresdwn.$(0BJEXT) \
oflib-exp/ofl-exp-nicira.$(0BJEXT) \

Codigo fonte 1 — Alteracoes do Makefile.in do Ofsoftswitch13

A.2 Makefile

lib_libopenflow_a_DEPENDENCIES = oflib/ofl-actions.o \
~~“Ioflib/ofl-actions-pack.o oflib/ofl-actions-print.o \
~~“Ioflib/ofl-actions-unpack.o oflib/ofl-messages.o \
~““Ioflib/ofl-messages-pack.o oflib/ofl-messages-print.o \
“~Ioflib/ofl-messages-unpack.o oflib/ofl-structs.o \
~~“Ioflib/ofl-structs-match.o oflib/ofl-structs-pack.o \
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158 ~"Ioflib/ofl-structs-print.o oflib/ofl-structs-unpack.o \
159 ~"Ioflib/oxm-match.o oflib/ofl-print.o oflib-exp/ofl-exp.o \
160 ~"Ioflib-exp/ofl-exp-fresdwn.o oflib-exp/ofl-exp-nicira.o \
161 ~"Ioflib-exp/ofl-exp-openflow.o

221 am_oflib_exp_liboflib_exp_a_0BJECTS = oflib-exp/ofl-exp.$(0OBJEXT) \
222 ““Ioflib-exp/ofl-exp-fresdwn.$(0BJEXT) \

223 ~"Ioflib-exp/ofl-exp-nicira.$(0BJEXT) \

224 ~"Ioflib-exp/ofl-exp-openflow.$(0BJEXT)

244 am__udatapath_libudatapath_a_SOURCES_DIST = udatapath/action_set.c \
245 ~~"Iudatapath/action_set.h udatapath/crc32.c udatapath/crc32.h \
246 ~~Iudatapath/datapath.c udatapath/datapath.h \

247 ~"Iudatapath/dp_actions.c udatapath/dp_actions.h \
248 ~~Iudatapath/dp_buffers.c udatapath/dp_buffers.h \
249 ~~"Iudatapath/dp_control.c udatapath/dp_control.h \

250 ~~"Iudatapath/dp_exp.c udatapath/dp_exp.h udatapath/dp_fresdwn.c \
251 ~~"Iudatapath/dp_fresdwn.h udatapath/flow_table.c \

252 ~“"Iudatapath/flow_table.h udatapath/flow_entry.c \
253 ~"Iudatapath/flow_entry.h udatapath/group_table.c \
254 ~~Iudatapath/group_table.h udatapath/group_entry.c \
255 ~~Iudatapath/group_entry.h udatapath/match_std.c \

256 ~~Iudatapath/match_std.h udatapath/packet.c udatapath/packet.h \
257 ~"Iudatapath/packet_handle_std.c udatapath/packet_handle_std.h \
258 ~~Iudatapath/pipeline.c udatapath/pipeline.h \

259 ~~Iudatapath/udatapath.c

293 am_udatapath_ofdatapath_0BJECTS = \

294 ~~“Iudatapath/udatapath_ofdatapath-action_set.$(0BJEXT) \
295 ~~“Iudatapath/udatapath_ofdatapath-crc32.$(0BJEXT) \

206 ~~Iudatapath/udatapath_ofdatapath-datapath.$(0OBJEXT) \
297 ~~Iudatapath/udatapath_ofdatapath-dp_actions.$(0BJEXT) \
298 ~~“Iudatapath/udatapath_ofdatapath-dp_buffers.$(0BJEXT) \
299 ~~“Iudatapath/udatapath_ofdatapath-dp_control.$(0BJEXT) \
300 ~~Iudatapath/udatapath_ofdatapath-dp_exp.$(0BJEXT) \

301 ~~Iudatapath/udatapath_ofdatapath-dp_fresdwn.$(0BJEXT) \
302 ~~Iudatapath/udatapath_ofdatapath-dp_ports.$(0BJEXT) \
303 ~~Iudatapath/udatapath_ofdatapath-flow_table.$(0BJEXT) \
304 ~~“Iudatapath/udatapath_ofdatapath-flow_entry.$(0BJEXT) \
305 ~~Iudatapath/udatapath_ofdatapath-group_table.$(0BJEXT) \
306 ~~Iudatapath/udatapath_ofdatapath-group_entry.$(0BJEXT) \
307 ~~Iudatapath/udatapath_ofdatapath-match_std.$(0BJEXT) \
308 ~~Iudatapath/udatapath_ofdatapath-meter_entry.$(0BJEXT) \
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~“Iudatapath/udatapath_ofdatapath-meter_table.$(0BJEXT) \
~~Iudatapath/udatapath_ofdatapath-packet.$(0BJEXT) \
~~Iudatapath/udatapath_ofdatapath-packet_handle_std.$(0BJEXT) \
~~Iudatapath/udatapath_ofdatapath-pipeline.$(0BJEXT) \
~~Iudatapath/udatapath_ofdatapath-udatapath.$(0BJEXT)

ACLOCAL = ${SHELL} /home/gerpe/FRESDWN/ofsoftswitch13/build-aux/missing aclocal-1.14
AMTAR = $${TAR-tar}

AM_DEFAULT_VERBOSITY = 1

AUTOCONF = ${SHELL} /home/gerpe/FRESDWN/ofsoftswitchl13/build-aux/missing autoconf
AUTOHEADER = ${SHELL} /home/gerpe/FRESDWN/ofsoftswitch13/build-aux/missing autoheader
AUTOMAKE = ${SHELL} /home/gerpe/FRESDWN/ofsoftswitchl13/build-aux/missing automake-1.14

MAKEINFO

${SHELL} /home/gerpe/FRESDWN/ofsoftswitchl13/build-aux/missing makeinfo

abs_builddir = /home/gerpe/FRESDWN/ofsoftswitchl3
abs_srcdir = /home/gerpe/FRESDWN/ofsoftswitchl3
abs_top_builddir = /home/gerpe/FRESDWN/ofsoftswitchl3
abs_top_srcdir = /home/gerpe/FRESDWN/ofsoftswitchl3

install_sh = ${SHELL} /home/gerpe/FRESDWN/ofsoftswitch13/build-aux/install-sh

noinst_HEADERS = include/openflow/nicira-ext.h \
~~Iinclude/openflow/fresdwn-ext.h include/openflow/private-ext.h \
~~Iinclude/openflow/openflow.h \
~~“Iinclude/openflow/openflow-netlink.h

lib_libopenflow_a_LIBADD = oflib/ofl-actions.o \
oflib/ofl-actions-pack.o \
oflib/ofl-actions-print.o \
oflib/ofl-actions-unpack.o \
oflib/ofl-messages.o \
oflib/ofl-messages-pack.o \
oflib/ofl-messages-print.o \
oflib/ofl-messages-unpack.o \
oflib/ofl-structs.o \

“TITTITTI oflib/ofl-structs-match.o \
oflib/ofl-structs-pack.o \
oflib/ofl-structs-print.o \
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oflib/ofl-structs-unpack.o \
oflib/oxm-match.o \
oflib/ofl-print.o \
oflib-exp/ofl-exp.o \
oflib-exp/ofl-exp-fresdwn.o \
oflib-exp/ofl-exp-nicira.o \

oflib-exp/ofl-exp-openflow.o

oflib_exp_liboflib_exp_a_SOURCES = \

~~“Ioflib-exp/ofl-exp.c \
~“~“Ioflib-exp/ofl-exp.h \

oflib-exp/ofl-exp-fresdwn.c \

oflib-exp/ofl-exp-fresdwn.h \

“~Ioflib-exp/ofl-exp-nicira.c \

~~Ioflib-exp/ofl-exp-nicira.h \

~~Ioflib-exp/ofl-exp-openflow.c \

~~Ioflib-exp/ofl-exp-openflow.h

udatapath_ofdatapath_SOURCES = \

~~Iudatapath/action_set.
~~“Iudatapath/action_set.
~~“Iudatapath/crc32.c \

~~Iudatapath/crc32.h \

~~Iudatapath/datapath.c
~~Iudatapath/datapath.h
~~Iudatapath/dp_actions.
~~Iudatapath/dp_actions.
~~“Iudatapath/dp_buffers.
~“Iudatapath/dp_buffers.
~~Iudatapath/dp_control.
~~Iudatapath/dp_control.
~~Iudatapath/dp_exp.c \
~~Iudatapath/dp_exp.h \
~“Iudatapath/dp_fresdwn.
~~Iudatapath/dp_fresdwn.
~~Iudatapath/dp_ports.c
~~Iudatapath/dp_ports.h
~~Iudatapath/flow_table.
~~Iudatapath/flow_table.
“~Iudatapath/flow_entry.
~“Iudatapath/flow_entry.

C
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~~Iudatapath/group_table.c \
~~Iudatapath/group_table.h \

~~Iudatapath/group_entry.c \

~“Iudatapath/group_entry.h \
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~~Iudatapath/match_std.c \
udatapath/match_std.h \
~~Iudatapath/meter_entry.c \
~~“Iudatapath/meter_entry.h \
~~Iudatapath/meter_table.c \
““Iudatapath/meter_table.h \
~~Iudatapath/packet.c \
~~Iudatapath/packet.h \
~~Iudatapath/packet_handle_std.c \
udatapath/packet_handle_std.h \
~~Iudatapath/pipeline.c \
~~Iudatapath/pipeline.h \
~~Iudatapath/udatapath.c

oflib-exp/ofl-exp-fresdwn.$(0BJEXT) :

oflib-exp/$(am__dirstamp) \

~~Toflib-exp/$(DEPDIR)/$(am__dirstamp)

udatapath/udatapath_libudatapath_a-dp_fresdwn.$(0BJEXT): \
~~“Iudatapath/$(am__dirstamp) udatapath/$(DEPDIR)/$(am__dirstamp

udatapath/udatapath_ofdatapath-dp_fresdwn.$(0BJEXT): \
~~Iudatapath/$(am__dirstamp) udatapath/$(DEPDIR)/$(am__dirstamp)

include oflib-exp/$(DEPDIR)/ofl-exp-fresdwn.Po

include udatapath/$(DEPDIR)/udatapath_libudatapath_a-dp_fresdwn.Po

include udatapath/$(DEPDIR)/udatapath_ofdatapath-dp_fresdwn.Po

udatapath/udatapath_libudatapath_a-dp_fresdwn.o: udatapath/dp_fresdwn.c

“"I$(AM_V_CC)$(CC) $(DEFS) $(DEFAULT_INCLUDES) $(INCLUDES)

U

$ (udatapath_libudatapath_a_CPPFLAGS) $(CPPFLAGS) $(AM_CFLAGS) $(CFLAGS) -MT
udatapath/udatapath_libudatapath_a-dp_fresdwn.o -MD -MP -MF
udatapath/$ (DEPDIR) /udatapath_libudatapath_a-dp_fresdwn.Tpo -c -o

udatapath/udatapath_libudatapath_a-dp_fresdwn.o ‘test -f ’udatapath/dp_fresdwn.c’

— || echo ’$(srcdir)/’ ‘udatapath/dp_fresdwn.c

“"I$(AM_V_at)$(am__mv) udatapath/$(DEPDIR)/udatapath_libudatapath_a-dp_fresdwn.Tpo

— udatapath/$(DEPDIR) /udatapath_libudatapath_a-dp_fresdwn.Po
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#-"I$(AM_V_CC)source="udatapath/dp_fresdun.c’

< object=’udatapath/udatapath_libudatapath_a-dp_fresdwn.o’ libtool=no \
#~"IDEPDIR=$ (DEPDIR) $(CCDEPMODE) $(depcomp) \

#7"I$(AM_V_CC_no)$(CC) $(DEFS) $(DEFAULT_INCLUDES) $(INCLUDES)

—  $(udatapath_libudatapath_a_CPPFLAGS) $(CPPFLAGS) $(AM_CFLAGS) $(CFLAGS) -c -o

— udatapath/udatapath_libudatapath_a-dp_fresdwn.o ‘test -f ’udatapath/dp_fresdwn.c’
— || echo ’$(srcdir)/’ ‘udatapath/dp_fresdwn.c

udatapath/udatapath_libudatapath_a-dp_fresdwn.obj: udatapath/dp_fresdwn.c
“TI$(AM_V_CC)$(CC) $(DEFS) $(DEFAULT_INCLUDES) $(INCLUDES)
$(udatapath_libudatapath_a_CPPFLAGS) $(CPPFLAGS) $(AM_CFLAGS) $(CFLAGS) -MT
udatapath/udatapath_libudatapath_a-dp_fresdwn.obj -MD -MP -MF

udatapath/$ (DEPDIR) /udatapath_libudatapath_a-dp_fresdwn.Tpo -c -o
udatapath/udatapath_libudatapath_a-dp_fresdwn.obj ‘if test -f
’udatapath/dp_fresdwn.c’; then $(CYGPATH_W) ’udatapath/dp_fresdwn.c’; else

—  $(CYGPATH_W) ’$(srcdir)/udatapath/dp_fresdwn.c’; fif

“"I$(AM_V_at)$(am__mv) udatapath/$(DEPDIR)/udatapath_libudatapath_a-dp_fresdwn.Tpo
— udatapath/$(DEPDIR) /udatapath_libudatapath_a-dp_fresdwn.Po
#~""I$(AM_V_CC)source="udatapath/dp_fresdun.c’

— object=’udatapath/udatapath_libudatapath_a-dp_fresdwn.obj’ libtool=no \

# " "IDEPDIR=$ (DEPDIR) $(CCDEPMODE) $(depcomp) \

#""I$(AM_V_CC _no)$(CC) $(DEFS) $(DEFAULT_INCLUDES) $(INCLUDES)
$(udatapath_libudatapath_a_CPPFLAGS) $(CPPFLAGS) $(AM_CFLAGS) $(CFLAGS) -c -o
udatapath/udatapath_libudatapath_a-dp_fresdwn.obj ‘if test -f
‘udatapath/dp_fresdun.c’; then $(CYGPATH_W) ’udatapath/dp_fresdun.c’; else
$(CYGPATH_W) °’$(srcdir)/udatapath/dp_fresdwn.c’; fi°

it d

U

udatapath/udatapath_ofdatapath-dp_fresdwn.o: udatapath/dp_fresdwn.c
~~I$(AM_V_CC)$(CC) $(DEFS) $(DEFAULT_INCLUDES) $(INCLUDES)
$(udatapath_ofdatapath_CPPFLAGS) $(CPPFLAGS) $(AM_CFLAGS) $(CFLAGS) -MT
udatapath/udatapath_ofdatapath-dp_fresdwn.o -MD -MP -MF

udatapath/$ (DEPDIR) /udatapath_ofdatapath-dp_fresdwn.Tpo -c -o
udatapath/udatapath_ofdatapath-dp_fresdwn.o ‘test -f ’udatapath/dp_fresdwn.c’ ||

!

— echo ’$(srcdir)/’ ‘udatapath/dp_fresdwn.c

“"I$(AM_V_at)$(am__mv) udatapath/$(DEPDIR)/udatapath_ofdatapath-dp_fresdwn.Tpo

— udatapath/$(DEPDIR) /udatapath_ofdatapath-dp_fresdwn.Po
#-"I$(AM_V_CC)source="udatapath/dp_fresdwn.c’

— object=’udatapath/udatapath_ofdatapath-dp_fresdwn.o’ libtool=no \

#~"IDEPDIR=$ (DEPDIR) $(CCDEPMODE) $(depcomp) \

#-"I$(AM_V_CC_no)$(CC) $(DEFS) $(DEFAULT_INCLUDES) $(INCLUDES)

—  $(udatapath_ofdatapath_CPPFLAGS) $(CPPFLAGS) $(AM_CFLAGS) $(CFLAGS) -c -o

— udatapath/udatapath_ofdatapath—dp_fresdun.o ‘test -f ’udatapath/dp_fresdwn.c’ [/
— echo ’$(srcdir)/’ ‘udatapath/dp_fresdun.c

udatapath/udatapath_ofdatapath-dp_fresdwn.obj: udatapath/dp_fresdwn.c
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~~I$(AM_V_CC)$(CC) $(DEFS) $(DEFAULT_ INCLUDES) $(INCLUDES)

$ (udatapath_ofdatapath_CPPFLAGS) $(CPPFLAGS) $(AM_CFLAGS) $(CFLAGS) -MT
udatapath/udatapath_ofdatapath-dp_fresdwn.obj -MD -MP -MF

udatapath/$ (DEPDIR) /udatapath_ofdatapath-dp_fresdwn.Tpo -c -o
udatapath/udatapath_ofdatapath-dp_fresdwn.obj ‘if test -f
>udatapath/dp_fresdwn.c’; then $(CYGPATH_W) ’udatapath/dp_fresdwn.c’; else
—  $(CYGPATH_W) ’$(srcdir)/udatapath/dp_fresdwn.c’; fi‘
“"I$(AM_V_at)$(am__mv) udatapath/$(DEPDIR)/udatapath_ofdatapath-dp_fresdwn.Tpo
— udatapath/$(DEPDIR) /udatapath_ofdatapath-dp_fresdwn.Po
#-"I$(AM_V_CC)source="udatapath/dp_fresduwn.c’

— object=’udatapath/udatapath_ofdatapath-dp_fresdwn.obj’ libtool=no \
#~"IDEPDIR=$ (DEPDIR) $(CCDEPMODE) $(depcomp) \

#°"I$(AM_V_CC_no)$(CC) $(DEFS) $(DEFAULT_INCLUDES) $(INCLUDES)

e

—  $(udatapath_ofdatapath_CPPFLAGS) $(CPPFLAGS) $(AM_CFLAGS) $(CFLAGS) -c -o
— udatapath/udatapath_ofdatapath-dp_fresdun.obj ‘if test -f
— ’udatapath/dp_fresdwn.c’; then $(CYGPATH_W) ’udatapath/dp_fresdwn.c’; else
—  $(CYGPATH_W) ’$(srcdir)/udatapath/dp_fresdwn.c’; fi°

Codigo fonte 2 — Alteragoes do Makefile do Ofsoftswitch13
A3 lib

A.3.1 lib/automake.mk

oflib-exp/ofl-exp-fresdwn.o \

oflib-exp/ofl-exp-nicira.o \

Cédigo fonte 3 — Alteragoes do lib/automake.mk

A.4  ofl-exp

A.4.1 ofl-exp/ofl-exp.c

#include "ofl-exp-fresdun.h"

#include "openflow/fresdun-ext.h"

Codigo fonte 4 — Acrescentar em ofl-exp.c

A.4.2 ofl-exp/ofl-exp-fresdwn.h

#ifndef OFL_EXP_FRESDWN_H
#define OFL_EXP_FRESDWN_H 1
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/%

*

FRESDWN

*

*/

#include "../oflib/ofl-structs.h"
#include "../oflib/ofl-messages.h"

struct ofl_exp_fresdwn_msg_header {
struct ofl_msg_experimenter  header; /* FRESDWN_VENDOR_ID */
uint32_t  type;

};

struct ofl_exp_fresdwn_msg_dummy {
struct ofl_exp_fresdwn_msg_header header; /* FRESDWN_VENDOR_ID */
uint8_t dummy_content [1400] ;

};

struct ofl_exp_fresdwn_msg_role {
struct ofl_exp_fresdwn_msg_header header; /* FRESDWNT ROLE_REQUEST|REPLY */
uint32_t role;

};

int

ofl_exp_fresdwn_msg_pack(struct ofl_msg_experimenter *msg, uint8_t **buf, size_t
— xbuf_len);

ofl_err

ofl_exp_fresdwn_msg_unpack(struct ofp_header *oh, size_t *len, struct

— ofl_msg_experimenter **msg);

int

ofl_exp_fresdwn_msg_free(struct ofl_msg_experimenter *msg);

char *

ofl_exp_fresdwn_msg_to_string(struct ofl_msg_experimenter *msg);

#endif

Cédigo fonte 5 — ofl-exp-fresdwn.h

A.4.3 oflib-exp/.deps/ofl-exp.Po

oflib-exp/../oflib/ofl-structs.h oflib-exp/ofl-exp-fresdwn.h \
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include/

openflow/fresdwn-ext.h

Cédigo fonte 6 — Alteragoes do oflib-exp/.deps/ofl-exp.Po

A.4.4  ofl-exp/ofl-exp-fresdwn.c
#include <stdlib.h>

#include <stdio.h>

#include <netinet/in.h>

#include "openflow/openflow.h”
#include "openflow/fresdun-ext.h"
#include "ofl-exp-fresdwn.h”
#include "../oflib/ofl-print.h"
#include "../oflib/ofl-log.h"
#define LOG_MODULE ofl_exp_fdun
OFL_LOG_INIT(LOG_MODULE)
/*

*

*  FRESDWN

*

*/
int
ofl_exp_fresdwn_msg_pack(struct ofl_msg_experimenter *msg, uint8_t **buf, size_t

— *buf_len) {

stru
stru

swit

ct fresdwn_header *fw;

ct ofl_exp_fresdwn_msg_header *exp = (struct ofl_exp_fresdwn_msg_header *)msg;

ch (exp->type) {

case (FRESDWNT_DUMMY) :{
struct ofl_exp_fresdwn_msg_dummy *dummy = (struct
— ofl_exp_fresdwn_msg_dummy*) exp;

struct fresdwn_dummy *ofp_dummy;

*buf_len
*buf
ofp_dummy = (struct fresdwn_dummy*) (¥buf);

sizeof (struct fresdwn_dummy) ;
(uint8_t *)malloc (*buf_len);

/* Copy the array contents*/
memcpy (ofp_dummy->dummy_content, dummy->dummy_content,
— FRESDWN_ARRAY_SIZE);

break;

}

case (FRESDWNT_FEATURE_REQUEST) :{
return 0O;
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by
case (FRESDWNT_FEATURE_REPLY) :{
return 0O;
} // IDENTIFICADOR 1
default: {
OFL_LOG_WARN(LOG_MODULE, "Trying to print unknown FRESDWN Experimenter
< message.");
return -1;
b

}

/* Pack experimenter header */

fw = (struct fresdwn_header *) (xbuf);

fw->fdwnh.experimenter = htonl(exp->header.experimenter_id);

fw->fdwnh.exp_type = htonl(exp->type);

return O;

ofl_err
ofl_exp_fresdwn_msg_unpack(struct ofp_header *oh, size_t *len, struct
— ofl_msg_experimenter **msg) {
/%
Criadas para tentar enviar a mensagem experimenter
uint8_t *xbuf = NULL;
size_t *buf_len = NULL;
*/
struct fresdwn_header *exp;
/%
* parando de ignorar o tamanho errado
*/
if (xlen < sizeof (struct fresdwn_header)) {
OFL_LOG_WARN(LOG_MODULE, "Received EXPERIMENTER message has invalid length
—  (hzuw).", *len);

return ofl_error (OFPET_BAD_REQUEST, OFPBRC_BAD_LEN);

/*
* parando de ignorar o tamanho errado
*/
exp = (struct fresdwn_header *)oh;
switch (ntohl(exp->fdwnh.exp_type)) {
case (FRESDWNT_DUMMY) :{
struct fresdwn_dummy *src;

struct ofl_exp_fresdwn_msg_dummy *dst;

/%
* parando de ignorar o tamanho errado

*/
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if (xlen < sizeof(struct fresdwn_dummy)) {

OFL_LOG_WARN(LOG_MODULE, "Received DUMMY message has invalid length

—  (%zu).", *len);

return ofl_error (OFPET_BAD_REQUEST, OFPBRC_BAD_LEN);

}
/*
* parando de ignorar o tamanho errado
*/
*len -= sizeof (struct fresdwn_dummy) ;
src = (struct fresdwn_dummy *)exp;
dst = (struct ofl_exp_fresdwn_msg_dummy *)malloc(sizeof (struct
< ofl_exp_fresdwn_msg_dummy)) ;
dst->header.header.experimenter_id = ntohl (exp->fdwnh.experimenter);
dst->header.type = ntohl(exp->fdwnh.exp_type);
memcpy (dst->dummy_content, src->dummy_content, FRESDWN_ARRAY_SIZE);
(*msg) = (struct ofl_msg_experimenter *)dst;
return O;
¥
case (FRESDWNT_FEATURE_REQUEST) :{
return 0O;
}
case (FRESDWNT_FEATURE_REPLY): {
return O;
¥
// IDENTIFICADOR 1
//case (FRESDWNT STATUS_REQUEST): // IDENTIFICADOR 1
case (FRESDWNT_STATUS_REPLY):{
return O;
} // IDENTIFICADOR 1
default: {
OFL_LOG_WARN(LOG_MODULE, "Trying to unpack unknown FRESDWN Experimenter
< message.");
//return ofl_error(OFPET_BAD_REQUEST, OFPBRC_BAD_EXPERIMENTER) ;
return ofl_error (OFPET_BAD_REQUEST, OFPBRC_BAD_EXP_TYPE);
X
}
// (*msg).experimenter_id = exp
free(msg);
return O;
}
int

ofl_exp_fresdwn_msg_free(struct ofl_msg_experimenter *msg) {
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if (msg->experimenter_id == FRESDWN_VENDOR_ID) {
struct ofl_exp_fresdwn_msg_header *exp = (struct ofl_exp_fresdwn_msg_header
<  *)msg;
switch (exp->type) {
case (FRESDWNT_DUMMY) :{

break;
X
default: {
OFL_LOG_WARN(LOG_MODULE, "Trying to free unknown FRESDWN Experimenter
— message.");
3
X
} else {
OFL_LOG_WARN(LOG_MODULE, "Trying to free non-FRESDWN Experimenter message.");
}
free(msg);
return O;
3
char *

ofl_exp_fresdwn_msg_to_string(struct ofl_msg_experimenter *msg) {
char *str;
size_t str_size;
FILE *stream = open_memstream(&str, &str_size);
if (msg->experimenter_id == FRESDWN_VENDOR_ID) {
struct ofl_exp_fresdwn_msg_header *exp = (struct ofl_exp_fresdwn_msg_header
— *)msg;
switch (exp—>type) {
case FRESDWNT_DUMMY:{
OFL_LOG_WARN(LOG_MODULE, "Printing a dummy message");
fprintf (stream, "ofexp{type=\"%u\"}", exp->type);

}

default: {
OFL_LOG_WARN(LOG_MODULE, "Trying to print unknown FRESDWN Experimenter
<> message.");
fprintf (stream, "ofexp{type=\"%u\"}", exp->type);

}

}
} else {

OFL_LOG_WARN(LOG_MODULE, "Trying to print non-FRESDWN Experimenter message.");

fprintf (stream, "exp{exp_id=\"%u\"}", msg->experimenter_id);

fclose(stream) ;

return str;
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Cédigo fonte 7 — ofl-exp/ofl-exp-fresdwn.c

A.45 oflib-exp/automake.mk

oflib-exp/ofl-exp-fresdwn.c \
oflib-exp/ofl-exp-fresdwn.h \

Cédigo fonte 8 — Alteragoes do oflib-exp/automake.mk

A.5 udatapath

A.5.1 udatapath/dpsresdwn.h

#ifndef DP_FRESDWN_H
#define DP_FRESDWN_H 1

#include "datapath.h"
#include "oflib-exp/ofl-exp-fresdun.h"

ofl_err
dp_fresdwn_handle_dummy (struct datapath *dp, struct ofl_exp_fresdwn_msg_dummy

— #*msg,const struct sender *sender);

#endi f

Cédigo fonte 9 — dpsresdwn.h

A.5.2 udatapath/dpsresdwn.c

#include "dp_fresdwn.h"
#include "openflow/fresdun-ext.h"

#include <jansson.h>

ofl_err
dp_fresdwn_handle_dummy(struct datapath *dp, struct ofl_exp_fresdwn_msg_dummy
<> *msg,const struct sender *sender){
/%
* testava se estava zerado
*/
/%
uint8_t *dummy_arr;
uint8_t test_block[FRESDWN_ARRAY_ SIZE];
*/
struct ofl_exp_fresdwn_msg_dummy reply = {{.type = FRESDWNT_DUMMY},
.dummy_content = {0}};
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/* Nesting craziness... constider a change to the name of the struct field name */
reply.header.header.experimenter_id = FRESDWN_VENDOR_ID;
reply.header.header.header.type = OFPT_EXPERIMENTER;

memcpy (reply.dummy_content, msg->dummy_content, FRESDWN_ARRAY_SIZE);
dp_send_message(dp, (struct ofl_msg_header *)&reply, sender);
/* Send error. You can define your own error codes, since this ome do not make

— sense and is just an illustrative exzamplex/
return ofl_error (OFPET_QUEUE_OP_FAILED, OFPQOFC_BAD_PORT);

Cédigo fonte 10 — udatapath/dpresdwn.c

A.5.3 udatapath/automake.mk

udatapath/dp_fresdwn.c \
udatapath/dp_fresdwn.h \

Cédigo fonte 11 — Alteragoes do udatapath/automake.mk

A.5.4 udatapath/dp.xp.c

#include "dp_fresdwn.h"

#include "oflib-exp/ofl-exp-fresdwn.h”
Cédigo fonte 12 — Alteragoes do udatapath/dp.zp.c

A.5.5 udatapath/.deps/udatapath, fdatapath — dp.zp.Po

/usr/include/x86_64-linux-gnu/bits/posix2_lim.h udatapath/dp_fresdwn.h \
oflib-exp/ofl-exp-fresdwn.h include/openflow/openflow-ext.h \
include/openflow/fresdwn-ext.h lib/vlog.h lib/vlog-modules.def \

Cédigo fonte 13 — Alteragoes do udatapath/.deps/udatapath, fdatapath — dp.axp.Po
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A.6 include/openflow

A.6.1 include/openflow /fresdwn-ext.h

#include "openflow/openflow.h"

#define FRESDWN_OUI_STR "0x00000005"
#define FRESDWN_VENDOR_ID 0xz00000005
#define FRESDWN_ARRAY_SIZE 1392
/%

*

* FRESDWN

*

*/

struct fresdwn_header {
struct ofp_experimenter_header fdwnh;
}
OFP_ASSERT (sizeof (struct fresdwn_header) == 16);

/* Freswdn messages types*/
enum fresdwn_type {
/* Switch status request. The request body ts an ASCII string that
* specifies a prefix of the key names to include in the output; if it s
* the null string, then all key-value pairs are included. */
// FRESDWNT_STATUS_REQUEST,
FRESDWNT_FEATURE_REQUEST, // Solicita as caracteristicas do dispositivo

/* Switch status reply. The reply body is an ASCII string of key-value

* pairs in the form "key=value\n". */
FRESDWNT_FEATURE_REPLY, // Informa as caracteristicas para a controladora
FRESDWNT_STATUS_REQUEST,

/* Switch status reply. The reply body is an ASCII string of key-value
* pairs in the form "key=value\n". */
FRESDWNT _STATUS_REPLY,

/* Generic GET/SET Wireless configuration */
FRESDWNT_ACT_SET_CONFIG,
FRESDWNT_ACT_GET_CONFIG,

FRESDWNT _COMMAND_REQUEST,
FRESDWNT_COMMAND_REPLY,
FRESDWNT_FLOW_END_CONFIG,

FRESDWNT_FLOW_END,

FRESDWNT_MGMT,

/* GET/SET Channel configuration */
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FRESDWNT _ACT_SET_CHANNEL_CONFIG,
FRESDWNT _ACT_GET_CHANNEL_CONFIG,

/* GET PHYSICAL information */
FRESDWNT_ACT_GET_AP_CONFIG,
FRESDWNT_ACT_GET_AP_IN RANGE_INFO,
FRESDWNT_ACT_GET_BEACON_INFO,
FRESDWNT ACT_GET_NOISE_INFO,
FRESDWNT_ACT_GET_POSITION_INFO,

/* GET/SET SSID configuration */
FRESDWNT_ACT_SET_SSID_CONFIG,
FRESDWNT_ACT_GET_SSID_ CONFIG,

/* DUMMY Message for tests*/
FRESDWNT_DUMMY
3

struct fresdwn_dummy {
struct fresdwn_header header;
uint8_t dummy_content [FRESDWN_ARRAY_SIZE];
};
OFP_ASSERT (sizeof (struct fresdwn_dummy) == 1408);

/* Wireless technology types*/

enum fresdwn_type_wireless_tecnology {
FRESDWNT_802_11_a,
FRESDWNT_802_11_b,
FRESDWNT_802_11_g,
FRESDWNT_802_11_n,
FRESDWNT_802_11_ac,
FRESDWNT_3G,
FRESDWNT_4G,
FRESDWNT_5G

};

enum fresdwn_type_of_wireless_atribute {

// 802.11
FRESDWNT_FREQUENCY, // 2,4gH
FRESDWNT_CHANNEL_SIZE, // 20mhz
FRESDWNT_CHANNEL_NUMBER, // 6
FRESDWNT_TRANSMITION_TYPE, // FHSS
FRESDWNT_TRANSMITION_MIN_POWER, // 3miW
FRESDWNT_TRANSMITION_POWER, // 30miW
FRESDWNT_TRANSMITION_MAX_POWER, // 30mW
FRESDWNT_SSID, // CONVIDADO - 32chars
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91 FRESDWNT_BSSID_TYPE, // I-infrastructure, 2-independent 3-any
92 FRESDWNT CRYPTO_TECNOLOGY, // WPA

93 FRESDWNT CRYPTO TYPE_OF KEY, // TPIK

94 FRESDWNT CRYPTQ_SIZE_OF KEY, // 256bits

95 FRESDWNT ANTENNA_POWER, // 2db4

96 FRESDWNT_ANTENNA_TYPE, // omnidirecional

97 FRESDWNT _ANTENNA_QUANTITIES, // omnidirecional

98 FRESDWNT DATA_RATE RX, // 11M

99 FRESDWNT_DATA_RATE_SUPPORTED_RX, // 1M,11M,5/M  126chars
100 FRESDWNT_DATA_RATE_TX, // 11M

101 FRESDWNT _DATA_RATE_SUPPORTED_TX, // 1M,11M,5/M 126chars
102 FRESDWNT_MAC_ADDRESS,

103 FRESDWNT _MEDIUM_OCCUPANCY LIMIT, // 0..1000

104 FRESDWNT_CONTENTION_FREE_POLLABLE, // TRUE

105 FRESDWNT_CONTENTION_FREE_PERIOD, // 0..255

106 FRESDWNT_CONTENTION_FREE_MAX DURATION, //0..65536

107 FRESDWNT _AUTHENTICATION_RESPONSE_TIMEQUT, // 1..4294967295
108 FRESDWNT_PRIVACY OPTION IMPLEMENTED, // FALSE (WEP DESABILITADO)
109 FRESDWNT_POWER_MANAGEMENT_MODE, // I-active 2-powersave
110 FRESDWNT_BEACON_PERIOD, // 1..65535

111 FRESDWNT_DTIM_PERIOD, // 1..255

112 FRESDWNT _ASSOCIATION_RESPONSE_TIMEQUT, //1..4294967295

113 FRESDWNT_DISASSOCIATE_REASON, // 1..65536

114 FRESDWNT DISASSOCIATE_STATION, // MAC

115 FRESDWNT_DEAUTHENTICATE_REASON, // 1..65536

116 FRESDWNT_DEAUTHENTICATE_STATION, // MAC

117 FRESDWNT AUTHENTICATE FAIL_STATUS, // 1..65535

118 FRESDWNT_AUTHENTICATE_FAIL_STATION, // MAC

119 FRESDWNT_AUTHENTICATION_ALGORITH, // 1-OPEN SYSTEM 2-SHARED KEY
120 // CELULAR

121 };

122 enum fresdwn_type_of_frequency_atribute {
123 // 802.11

124 FRESDWNT_2_4Ghz,
125 FRESDWNT_5Ghz,

126 // CELULAR

127 FRESDWNT_850Mhz,
128 FRESDWNT_900Mhz,
129 FRESDWNT_1700Mhz,
130 FRESDWNT_1800Mhz,
131 FRESDWNT_1900Mhz,
132 FRESDWNT_2100Mhz,
133 };

134

135 enum fresdwn_action_subtype {
136 FRESDWN_ACTION_SEND,

137 FRESDWN_ACTION_RECEIVE,
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FRESDWN_ACTION_PROCESSING

};

/* Action structure for FRESDWN_ACTION_SEND. */

struct fresdwn_action_send {
uintl6_t type;
uintl6_t len;
uint32_t vendor;
uint16_t subtype;
uint16_t in_port;
uint8_t padl[4];

};

/%
/%
/%
/*
/*

OFPAT VENDOR. */
Length is 16. */
FRESDWN_VENDOR_ID.

*/

FRESDWN_ACTION_SEND.

New in_port for checking flow table.

OFP_ASSERT (sizeof (struct fresdwn_action_send) == 16);

/* Action structure for FRESDWN_ACTION_RECEIVE. */

struct fresdwn_action_receive {
uintl6_t type;
uintl6_t len;
uint32_t vendor;
uint16_t subtype;
uint16_t in_port;
uint8_t padl[4];
};

/%
/%
/%
/*
/*

OFPAT VENDOR. */
Length is 16. */
FRESDWN_VENDOR_ID.

FRESDWN_ACTION_RECEIVE. */
New in_port for checking flow table.

OFP_ASSERT (sizeof (struct fresdwn_action_receive) == 16);

/* Header for FRESDWN-defined actions. */

struct fresdwn_action_header {
uintl6_t type;
uintl6_t len;
uint32_t vendor;
uint16_t subtype;
uint8_t padl[6];
};

/*
/%
/*
/*

OFPAT VENDOR. */
Length is 16. */
FRESDWN_VENDOR_ID.
FRESDWN_ACTION_*.

OFP_ASSERT (sizeof (struct fresdwn_action_header) == 16);

Cédigo fonte 14 — include/openflow /fresdwn-ext.h

A.6.2 include/openflow/automake.mk

include/openflow/fresdwn-ext.h \

Cédigo fonte 15 — Alteragoes do include/openflow/automake.mk

*/

*/
*/

*/

*/

*/
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ANEXO B - Controladora RYU

A controladora RYU é um framewrok baseado em componentes para sdn, prové uma API
que permite aos desenvolvedores criar novas geréncias de redes e controlar aplicacoes. E
multiprotocolo, podendo suportar Openflow, Netconf, OF-config, dentre outros. Possui
um suporte bem extenso ao Openflow, suportando plenamente as versoes 1.0, 1.2, 1.3,
1.4, 1.5 além das extensoes da Nicira.

A controladora RYU utilizando o cédigo padrao de Learning Switch, tem um funciona-
mento de um switch de aprendizagem L2. Nesta aplicacdo, o comutador examinara cada
pacote e aprenderda o mapeamento de porta de origem. Posteriormente, o endereco MAC
de origem sera associado a porta. Se o destino do pacote ja esta associado a alguma porta,
0 pacote serd enviado para a determinada porta, senao ele sera inundado em todas as
demais portas do switch.

Segue abaixo codigo que permite a troca de mensagens experimenter para validar a pro-

posta do framework Fresdwn.

B.1 run.py

from ryu.cmd import manager

import sys

def main():
sys.argv.append(’main_app.py’)
sys.argv.append(’--verbose’)
sys.argv.append(’--enable-debugger’)

manager .main()

if _name__ == ’_main__’:

main()

Codigo fonte 16 — run.py

B.2 main,pp.py

import json

import time

from ryu.base import app_manager
from ryu.controller import ofp_event
from ryu.controller.handler import CONFIG_DISPATCHER, MAIN_DISPATCHER
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from
from
from
from
from
from
from
from

from

clas

ryu.controller.handler import HANDSHAKE_DISPATCHER
ryu.controller.handler import set_ev_cls
ryu.lib.packet import ether_types

ryu.lib.packet import ethernet

ryu.lib.packet import packet

ryu.ofproto import ofproto_vl_3 as ofp

ryu.ofproto import ofproto_vl_3

ryu.ofproto import ofproto_vl_3_parser as ofp_parser

ryu.topology import event, switches

s SimpleSwitch13(app_manager.RyuApp) :
OFP_VERSIONS = [ofproto_v1_3.0FP_VERSION]
#OFP_VERSIONS = [ofp.0OFP_VERSION, ofproto_vl_0.0FP_VERSION]

_CONTEXTS = {
’switches’: switches.Switches

3

def __init__(self, *args, **kwargs):
super (SimpleSwitch13, self).__init__(*args, **kwargs)
self.mac_to_port = {}
#self.__sent_packets = []

@set_ev_cls(ofp_event.EventOFPSwitchFeatures, CONFIG_DISPATCHER)
def switch_features_handler(self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_parser
install table-miss flow entry
We specify NO BUFFER to maz_len of the output action due to

#

#

#

# 0VS bug. At this moment, tf we specify a lesser number, e.g.,

# 128, OVS will send Packet-In with invalid buffer_tid and

# truncated packet data. In that case, we cannot output packets

# correctly. The bug has been fized in OVS v2.1.0.

match = parser.0FPMatch()

actions = [parser.0FPActionOutput(ofproto.0FPP_CONTROLLER,
ofproto.0FPCML_NO_BUFFER)]

self.add_flow(datapath, 0, match, actions)

def add_flow(self, datapath, port, dst, actions):
ofproto = datapath.ofproto

match = datapath.ofproto_parser.0FPMatch(in_port=port,
eth_dst=dst)
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inst = [datapath.ofproto_parser.OFPInstructionActions(
ofproto.0OFPIT_APPLY_ACTIONS, actions)]

mod = datapath.ofproto_parser.0FPFlowMod(
datapath=datapath, cookie=0, cookie_mask=0, table_id=0,
command=ofproto.0FPFC_ADD, idle_timeout=0, hard_timeout=0,
priority=0, buffer_id=ofproto.0FP_NO_BUFFER,
out_port=ofproto.0FPP_ANY,
out_group=ofproto.0FPG_ANY,
flags=0, match=match, instructions=inst)

datapath.send_msg(mod)

#0set_ev_cls(event.EventLinkRequest, [MAIN DISPATCHER, CONFIG_DISPATCHER])
#def _request_handler(self, euv):
# pass

#0set_ev_cls(event.EventSwitchEnter, [MAIN DISPATCHER, CONFIG DISPATCHER])
#def _connectionUp_handler(self, ev):
# pass

#0set_ev_cls(ofp_event.EventOFPStateChange, [MAIN_DISPATCHER, CONFIG_DISPATCHER])
@set_ev_cls(ofp_event.EventOFPStateChange, [CONFIG_DISPATCHER])
def _state_change(self, ev):
dp = ev.datapath
print ("OFPStateChange {ipl}:{portl}".format(ip=ev.datapath.address[0],
port=ev.datapath.address[1]))
actions = [ofp_parser.0FPActionOutput (ofp.0FPP_FLOOD)]
# out = ofp_parser.OFPPacketOut (datapath=dp, in_port=1, actions=actions)
json.dumps( msg.FRESDWN )
data + bytearray (1398 - len(data))

data

data

out = ofp_parser.0OFPExperimenter (datapath=dp,
experimenter=0x00000005,
exp_type=20,
data=bytearray(data))

dp.send_msg(out)

time.sleep(.3)

#self.__sent_packets.append(out)

#0set_eu_cls(ofp_event.EventOFPHello, [MAIN DISPATCHER, CONFIG_DISPATCHER,
<  HANDSHAKE_DISPATCHER])
#def _hello_handler(self, ev):

# pass
# print ("OFPHello {ip}:{port}". format (ip=ev.datapath.address[0],
# port=ev.datapath.address[1]))

#0set_ev_cls(ofp_event.EventOFPErrorMsg, [MAIN_DISPATCHER, CONFIG_DISPATCHER,
<  HANDSHAKE_DISPATCHER])
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#def _error_message_handler(self, ev):

#
#

# Oset_ev_cls(ofp_event.EventOFPEchoRequest, [MAIN DISPATCHER, CONFIG_DISPATCHER,

(S

pass

HANDSHAKE_DISPATCHER])

# def _echo_request_handler(self, ev):

#

pass

@set_ev_cls(ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)

def

_packet_in_handler(self, ev):
msg = ev.msg

datapath = msg.datapath
ofproto = datapath.ofproto

in_port = msg.match[’in_port’]

pkt
eth

packet.Packet (msg.data)

pkt.get_protocols(ethernet.ethernet) [0]

if eth.ethertype == ether_types.ETH_TYPE_LLDP:
# ignore lldp packet

return
dst = eth.dst
src = eth.src

dpid = datapath.id
self .mac_to_port.setdefault(dpid, {})

self.logger.info("packet in %s %s %s %s", dpid, src, dst, in_port)

# learn a mac address to avotd FLOOD next time.

self .mac_to_port[dpid] [src] = in_port

if dst in self.mac_to_port[dpid]:

out_port = self.mac_to_port[dpid] [dst]
else:

out_port = ofproto.0FPP_FLOOD

actions = [datapath.ofproto_parser.0FPActionOutput (out_port)]

# install a flow to avoid packet_in next time
if out_port != ofproto.0FPP_FLOOD:
self.add_flow(datapath, in_port, dst, actions)

data = None
if msg.buffer_id == ofproto.OFP_NO_BUFFER:
data = msg.data
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out = datapath.ofproto_parser.0FPPacketOut (
datapath=datapath, buffer_id=msg.buffer_id, in_port=in_port,
actions=actions, data=data)

datapath.send_msg(out)

Cédigo fonte 17 — main,pp.py
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ANEXO C - Ambiente integrado

Mininet /NS-3

E desmembrado do projeto Opennet que se classifica como um simulador para Redes sem
fio definidas por software ( Software-Defined Wireless Local Area Network - SDWLAN)

construido sobre o Mininet e o ns-3.

Neste codigo abaixo foi alterado o switch padrao de ovs para o ofsoftswitchl3 customi-

zado conforme o anexo A, portanto ao estabelecer uma comunicagdo com a controladora,

ocorre a troca daas mensagens experimentedr, o que permite a rapida configuracao e

customizacao do ambiente.

C.1 wifi,obility.py

#!1/usr/bin/python

This example shows how to create an empty Mininet object

(without a topology object) and add nodes to it manually.

nnn

import sys

import os

import
import
import
import

import

from
from
from
from

from

mininet

mininet

mininet.

mininet.

mininet

mininet.net
mininet.node
mininet.cli
mininet.log

mininet.ns3

.net import Mininet, MininetWithControlNet

.node import Controller, RemoteController, UserSwitch

cli import CLI
log import setLoglLevel, info

.ns3 import *

import ns.core

import ns.network

import ns.wifi

import ns.csma

import ns.wimax

import ns.uan

import ns.netanim
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from mininet.opennet import *

nodes is a list of node descriptions, each description contains several node

— attributes.

name: The node identifier.

type: The character of this node, can be host or switch.

position: The position of this node.
velocity: The velocity of this node, which will be used in host mobility model.
The default mobility model is ns3::ConstantVelocityMobilityModel.

mobility: The mobility model of this node. setListPoritionAllocate() will take two
— parameters,

MobilityHelper and ListPositionAllocate. After install the PositionAllocate
— in the

MobilityHelper, setListoritionAllocate() will return the MobilityHelper.

nodes = [ { ’name’: ’h1’, ’type’: ’host’, ’ip’: ’10.10.10.1’, ’position’: (0.0, 10.0,
— 0.0), ’velocity’: (2.5, 0, 0) 1},
{ ’name’: ’h2’, ’type’: ’host’, ’ip’: ’10.10.10.2°, ’mobility’:
— setListPositionAllocate(
createMobilityHelper("ns3: :RandomWalk2dMobilityModel" ,n0="Bounds",
vO=ns.mobility.RectangleValue(ns.mobility.Rectangle(100,200,-50,50))),
createListPositionAllocate(x1=150,y1=30,z1=0)) 1},

{ ’name’: ’s1’, ’type’: ’switch’, ’position’: (0.0, 0.0, 0.0) },

{ ’name’: ’s2’, ’type’: ’switch’, ’position’: (120.0, 0.0, 0.0) },

{ ’name’: ’s3’, ’type’: ’switch’, ’position’: (60.0, 60.0%(3*x0.5), 0.0) },
{ ’name’: ’s4’, ’type’: ’switch’, ’position’: (60.0, -60.0%(3**0.5), 0.0) 1},
{ ’name’: ’sb5’, ’type’: ’switch’, ’position’: (-120.0, 0.0, 0.0) },

{ ’name’: ’s6’, ’type’: ’switch’, ’position’: (-60.0, 60.0%(3**0.5), 0.0) },
{ ’name’: ’s7’, ’type’: ’switch’, ’position’: (-60.0, -60.0*(3**0.5), 0.0)
— 3},

wifiintfs is a list of wifi interface descriptions, each description contains some

— wifi attributes.

wifiintfs = [ {’nodename’: ’hl’, ’type’: ’sta’, ’channel’: 1, ’ssid’: ’ssid’},
{’nodename’: ’h2’, ’type’: ’sta’, ’channel’: 11, ’ssid’: ’ssid’},
{’nodename’: ’s1’, ’type’: ’ap’, ’channel’: 1, ’ssid’: ’ssid’},

{’nodename’: ’s2’, ’type’: ’ap’, ’channel’: 6, ’ssid’: ’ssid’},
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{’nodename’: ’s3’, ’type’: ’ap’, ’channel’: 11, ’ssid’: ’ssid’},
{’nodename’: ’s4’, ’type’: ’ap’, ’channel’: 11, ’ssid’: ’ssid’},
{’nodename’: ’s5’, ’type’: ’ap’, ’channel’: 6, ’ssid’: ’ssid’},
{’nodename’: ’s6’, ’type’: ’ap’, ’channel’: 11, ’ssid’: ’ssid’},

{’nodename’: ’s7’, ’type’: ’ap’, ’channel’: 11, ’ssid’: ’ssid’},

links is a list of Ethernet links.

links = [ {’nodenamel’: ’s1’, ’nodename2’: ’s2’},
{’nodenamel’: ’s1’, ’nodename2’: ’s3’},
{’nodenamel’: ’s1’, ’nodename2’: ’s4’},
{’nodenamel’: ’s1’, ’nodename2’: ’s5’},
{’nodenamel’: ’s1’, ’nodename2’: ’s6’},

{’nodenamel’: ’s1’, ’nodename2’: ’s7’},

def WifiNet():

""" Create an Wifi network and add nodes to it. """

net = Mininet(switch=UserSwitch)

info( ’*** Adding controller\n’ )

net.addController( ’c0’, controller=RemoteController, ip=’127.0.0.1°, port=6633 )
""" Initialize the WifiSegment, please refer ns3.py """

wifi = WifiSegment (standard = ns.wifi.WIFI_PHY_STANDARD_80211g)
wifinodes = []

""" Initialize nodes """

for n in nodes:

""" Get attributes """
nodename = n.get(’name’, None)

nodetype = n.get(’type’, None)

nodemob = n.get(’mobility’, None)

nodepos = n.get(’position’, None)

nodevel = n.get(’velocity’, None)

nodeip = n.get(’ip’, None)

""" Assign the addfunc, please refer Mininet for more details about addHost
— and addSwitch """
if nodetype is ’host’:

addfunc = net.addHost
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115 elif nodetype is ’switch’:

116 addfunc = net.addSwitch

117 else:

118 addfunc = None

119 if nodename is None or addfunc is None:

120 continue

121

122 """ Add the node into Mininet """

123 node = addfunc (nodename, ip=nodeip)

124

125 """ Set the mobility model """

126 mininet.ns3.setMobilityModel (node, nodemob)

127 if nodepos is not None:

128 mininet.ns3.setPosition (node, nodepos[0], nodepos[1], nodepos[2])
129 if nodevel is not None:

130 mininet.ns3.setVelocity (node, nodevel[0O], nodevel[1], nodevel[2])
131

132 """ Append the node into wifinodes """

133 wifinodes.append (node)

134

135 """ Initialize Wifi Interfaces """

136 for wi in wifiintfs:

137

138 """ Get attributes """

139 winodename = wi.get(’nodename’, None)

140 witype = wi.get(’type’, None)

141 wichannel = wi.get(’channel’, None)

142 wissid = wi.get(’ssid’, Nome)

143

144 """ Assign the addfunc, please refer the WifiSegment in ns3.py """
145 if witype is ’sta’:

146 addfunc = wifi.addSta

147 elif witype is ’ap’:

148 addfunc = wifi.addAp

149 else:

150 addfunc = None

151 if winodename is None or addfunc is None or wichannel is None:
152 continue

153

154 """ Get wifi node and add it to the TapBridge """
155 node = getWifiNode (wifinodes, winodename)

156 addfunc (node, wichannel, wissid)

157

158 """ Initialize Ehternet links between switches """
159 for cl in links:

160 clnodenamel = cl.get(’nodenamel’, None)

161 clnodename2 = cl.get(’nodename2’, None)
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162 if clnodenamel is None or clnodename2 is None:

163 continue

164 clnodel = getWifiNode (wifinodes, clnodenamel)

165 clnode2 = getWifiNode (wifinodes, clnodename2)

166 if clnodel is None or clnode2 is None:

167 continue

168 net.addLink( clnodel, clnode2 )

169

170 """ Enable Pcap output"""

171 pcap = Pcap()

172 pcap.enable()

173 print pcap

174

175 """ Enable netanim output"""

176 anim = Netanim("/tmp/xml/wifi-wired-bridged4.xml", nodes)

177 print anim

178

179 """ Update node descriptions in the netanim """

180 for node in wifinodes:

181 anim.UpdateNodeDescription (node.nsNode, str(node) + -’ +
< str(node.nsNode.GetId()))

182 if isinstance(node, mininet.node.0VSSwitch):

183 color = (0, 255, 0)

184 elif isinstance(node, mininet.node.Host):

185 color = (0, 0, 255)

186 anim.UpdateNodeColor (node.nsNode, color[0], color[1], color[2])

187

188 """ Start the simulation """

189 info( ’#**x Starting network\n’ )

190 net.start()

191 mininet.ns3.start()

192

193 info( ’Testing network connectivity\n’ )

194 wifinodes[0].cmdPrint( ’ping 10.10.10.2 -c 3’ )

195

196 CLI( net )

197

198 info( ’*** Stopping network\n’ )

199 mininet.ns3.stop()

200 info( ’*** mininet.ns3.stop()\n’ )

201 mininet.ns3.clear()

202 info( ’*** mininet.ns3.clear()\n’ )

203 net.stop()

204 info( ’*** net.stop()\n’ )

205

206 if __name__ == ’__main__’:

207 setLogLevel( ’info’ )
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98

WifiNet ()

Cédigo fonte 18 — wifi,,obility.py



