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RESUMO

Atestar a confiabilidade de conteúdo tornou-se um desafio em face da quantidade sem
precedentes de informações que circulam nas redes sociais atualmente. A capacidade de
qualquer pessoa difundir informações de forma rápida e abrangente dificulta avaliações
quanto a veracidade do que é publicado. Problemas durante a troca de informações em
sistemas dinâmicos como as redes sociais são intensificados pela falta de usabilidade de
elementos que compõe referidas aplicações. A combinação de problemas de usabilidade
que permitem a disseminação de conteúdo sem credibilidade ou intencionalmente prepa-
rado para confundir as pessoas, com a crescente e incessante adesão de usuários as redes
sociais converge para um cenário onde a informação fica desprovida da possibilidade de
ser auditada. Este trabalho propõe uma interpelação à características que possam pro-
mover a capacidade de auditoria em redes sociais e permitir que operacionalizações e
mecanismos de implementação derivados dessas característica sejam compilados em um
catálogo de auditabilidade de informações que subsidiará um guia a ser utilizado por de-
senvolvedores de softwares de rede social. A formulação do catálogo utiliza como base
orientações de boas práticas e fundamentos da área de Interação Humano Computador,
além de um catálogo com características de Transparência em Sistemas de Informação. O
guia gerado foi testado a partir de em uma avaliação de interfaces para demonstrar alguns
benefícios que a adoção de mecanismos que subsidiam auditabilidade em redes sociais
podem proporcionar aos usuários e também ao refinamento das informações que circulam
neste tipo de sistema.

Palavras-chave: Auditabilidade, usabilidade, redes sociais, interação humano-computador.
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ABSTRACT

The checking of reliability of content has become a challenge in the face of the un-
precedented amount of information spreaded on social networks . The ability of any user
to spread information wide and quickly, difficults the assessments of the veracity of what
is published. Problems during the exchange of information in dynamic systems such as
social networks are intensified by the lack of usability elements that make up this type of
system. The combination of usability problems that allow the spread of unreliable content
or content intentionally prepared to confuse and the steady growth of number of users so-
cial networks converges to a scenario where the information is devoid of the possibility of
being audited. This research work proposes an interpellation of characteristics that may
promote auditability in social networks, allowing operationalizations and implementation
of mechanisms. These characteristics were compiled in an information auditability ca-
talog for social networks that subsidize a guide for use by developers social networking
systems. The development of the catalog uses as guidelines the good practices of Human
Computer Interaction area and a catalog with information transparency characteristics in
information systems. The guide was tested through an evaluation of interfaces to demons-
trate some benefits that the adoption of mechanisms with support for auditability on social
networks may provide to users and also for refinement of information spreaded on social
networks.

Keywords: Auditability, usability, social networks, human-computer interaction
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1. Introdução

Este capítulo apresenta a motivação do trabalho, a caracterização do problema abor-
dado, o enfoque de solução, a metodologia utilizada e os objetivos da dissertação.

1.1 Motivação

Quando novas maneiras de desenvolvimento e tecnologias começaram a ser usadas
e posteriormente se destacaram na Internet, o termo Web 2.0 foi popularizado como de-
finição deste fenômeno. A Web 2.0 representou um momento onde era possível fazer
da Internet um ambiente online participativo, com conteúdo gerado pelos usuários e co-
municação aberta (SCHOLZ, 2008). Aproveitando as novidades e absorvendo muitas das
características que evidenciaram a Web 2.0 emergiram as redes sociais.

Nas redes sociais a participação dos usuários finais na produção de conteúdo tem im-
pactado o grau de confiança em relação à informação produzida e posteriormente disse-
minada. Poder avaliar criticamente as informações nas redes sociais tornou-se uma neces-
sidade a partir do momento que este tipo de ambiente passou a se apresentar como fonte
de conteúdo e pesquisa.

Durante o processo de interação nas redes sociais, observa-se que as informações po-
dem sofrer interferências (mais de uma interpretação, variadas modificações, além da
perda de contexto e significado) mediante a vasta gama de recursos e problemas de usabi-
lidade, sucedendo-se então a divulgação de conteúdo não avaliado pelo usuário (PREECE;
SHARP; ROGERS, 2001).

Segundo Vedder (2001) é preciso abordar ética e epistemologicamente o uso confiá-
vel da informação em sistemas baseados na Internet. Um exemplo usado para elucidar o
problema da desinformação é a adoção de informação pseudocientífica por usuários bus-
cando determinar tratamento de saúde em fóruns e sites de busca. As decisões com base
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nesse tipo de informação sem validação podem ter consequências para a vida do usuário.
Também há relatos do uso de informações imprecisas para fins educacionais que podem
prejudicar a verdade já estabelecida.

Flanagin & Metzger (2000) evidenciaram em uma pesquisa que as pessoas confiam
cada vezmais na Internet e informações baseadas na web, embora estas informações sejam
potencialmente imprecisas e tendenciosas. Eles fizeram um questionário e uma das per-
guntas feitas a 1.041 participantes questionava sobre a confiabilidade dos mesmos acerca
da informação que consumiam na Internet. No geral, os respondentes relataram que consi-
deram a informação na Internet tão crível quando a que obtinham a partir de outras mídias.
A credibilidade entre os tipos de informações procuradas, como notícias e entretenimento,
variaram em todos os canais de mídia. Os entrevistados disseram que raramente verifi-
cavam informações com as quais tinham contato evidenciando um grande problema, pois
a maioria dessas pessoas respondeu que consideravam todas as informações da Internet
como verdadeiras.

Atualmente, os meios de comunicação tradicionais, bem como as redes sociais coe-
xistem em um “ecossistema”, o que significa que é possível recolher dados em grande
quantidade nas mídias sociais e, ao mesmo tempo captar seus efeitos nos meios de comu-
nicação como televisão, radio, jornais, etc (LESKOVEC; BACKSTROM; KLEINBERG, 2009).
Com interesse nesses dados a Secretaria de Comunicação Social da Presidência da Repú-
blica Brasileira , vêm realizando uma pesquisa acerca de consumo demídia pela população
brasileira. Uma das informações deste trabalho, como visto na Figura 1, demonstram que
51% dos entrevistados confiam poucas vezes nas notícias veiculadas nas redes sociais e
outros 20% declaram que nunca confiam em tais informações denotando que neste tipo
de sistema existe carência de confiabilidade informacional. Outro número destacado é
o de 5% que acreditam sempre, embora não seja informado se estes usuários checam a
veracidade das notícias (BRASIL, 2015).

0% 20% 40% 60% 80% 100%
Confia Sempre

Confia Muitas Vezes

Confia Poucas Vezes

Nunca Confia

Não Sabe ou Não Respondeu

5%

21%

51%

20%

3%

Figura 1: Gráfico da confiança do brasileiro em notícias nas redes sociais

Fonte: (BRASIL, 2015)
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A importância deste tipo de pesquisa é evidenciada na Figura 2 que aponta o Brasil
como líder global em relação ao tempo médio gasto em cada visita à redes sociais, sendo
esse tempo 60% maior que a média mundial (COMSCORE, 2015).
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Figura 2: Gráfico do tempo médio por visita nas redes sociais

Fonte: (COMSCORE, 2015)

Outra realidade apresentada pela Figura 3 é que as mídias sociais são a categoria de
site que os brasileiros passam mais tempo, chegando a 45 mil minutos por mês.
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Figura 3: Gráfico tempo médio gasto por brasileiros em redes sociais

Fonte: (COMSCORE, 2015)
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Diante do cenário que aponta os brasileiros como usuários que utilizam as redes so-
ciais de forma frequente e intensa, surge a preocupação com a exposição a conteúdo sem
qualquer avaliação prévia, resultando em um acúmulo de informações de credibilidade
duvidosa e sem relevância.

1.2 Caracterização do Problema

O aumento exponencial de informação migrada para ambientes online faz contraponto
a escassez de intermediários tradicionais de conteúdo, como especialistas, formadores de
opinião e entidades pelas quais as pessoas têm reduzida a incerteza sobre a credibilidade
(METZGER; FLANAGIN, 2013). Uma vez desprovidos de uma referência da veracidade
acerca do conteúdo que consomem nas redes sociais, os usuários apostam em suas expe-
riências para dar ou não crédito a informação.

Muitos usuários interpretam as informações de forma diferente nas redes sociais e du-
rante esse processo a informação pode perder seu contexto ou significado e até mesmo
ser modificada. O que acontece quando um usuário curioso encontra dificuldades para
usar uma interface de rede social e acaba disseminando informação que sequer consul-
tou ? Quais são as consequências da propagação dessa desinformação ? Como exemplo,
podemos citar a rede social Facebook, que oferece inúmeros recursos que incentivam o
compartilhamento de informação (HART et al., 2008). Esta gama de características com-
binadas com a excitação das pessoas em várias atividades na rede social pode contribuir
para a divulgação de informações cujo conteúdo não foi validado pelo usuário.

O encorajamento dos usuários no desenvolvimento de habilidades para fazer a avalia-
ção de conteúdo esbarra na maneira com que as pessoas buscam informações e que tipo de
informações são essas. Dessa forma fica estabelecida a complexidade da interação entre
as características do usuário, as propriedades da informação que os mesmos procuram e a
rede social que utilizam (LAMPE et al., 2012). O cenário descrito mostra uma lacuna a ser
explorada para devolver às pessoas, independente de respectiva capacidade cognitiva, um
referencial de confiança na informação.

Portanto, o problema a ser tratado nesta dissertação é: “Como dotar os sistemas de
redes sociais de mecanismos que permitam os usuários auditar a informação dissemi-
nada.”.
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1.3 Enfoque da Solução

Diante da relevância do tema, a necessidade de criação de artefatos que contribuam
para a possibilidade de auditabilidade de informações nas redes sociais se torna evidente.

Desta maneira, para orientar os desenvolvedores de software de redes socais e por
auditabilidade se tratar de uma qualidade do software, foi estruturado um Catálogo de
Auditabilidade de Informações em Redes Sociais de acordo com as definições do NFR
Framework (CHUNG et al., 2002). Catálogos representam uma forma sistemática de se de-
compor requisitos não funcionais (características de qualidade), sendo ummétodo útil para
priorizar, operacionalizar e tratar interdependências entre eles. O Catálogo de Auditabili-
dade de Informações em Redes Sociais é composto de características que contribuem para
alcançar a capacidade de auditoria de informações em redes sociais e tem como base os
fundamentos de um catálogo de transparência mais abrangente dado que auditabilidade é
uma característica fundamental para a transparência de informações (CAPPELLI, 2009). Os
mecanismos e operacionalizações do catálogo criado consideraram conhecimentos na área
de Interação Humano-Computador (IHC), dado que em uma rede social toda a interação
do usuário com a rede é feita através de elementos da interface.

Além do auxílio ao desenvolvedor com requisitos para criação das sistemas, a cri-
ação do catálogo é aderente a tópicos constantemente destacados quando abordamos a
influência da Interação Humano Computador e sua contribuição para o processo de de-
senvolvimento de sistemas (GULLIKSEN, 2007). Os mecanismos contidos no catálogo vão
de encontro a exigências que garantem o Design Centrado no Usuário (UCD). Neste caso,
além de figurar como um recurso, o catálogo clarifica as responsabilidades e impactos
com os quais o desenvolvedor vai lidar e faz o desenvolvedor pensar melhor na figura do
usuário diante do problema que é verificar a veracidade de informação.

A partir do catálogo estruturado o desenvolvedor poderá criar requisitos de interface
condizentes com os conhecimentos da área de IHC ao seguir as recomendações propos-
tas para diversas peculiaridades encontradas nas redes sociais. As operacionalizações e
mecanismos contidos no catálogo possibilitam que o projeto de interfaces tenha mais re-
cursos para que os usuários possam tomar melhores decisões sobre a credibilidade das
informações com as quais interagem nas redes sociais.

Sendo assim, a premissa explorada nesta dissertação é que um desenvolvedor seja
capaz de projetar uma interface de software de redes sociais com requisitos de auditabi-
lidade, a partir de um guia que o oriente com operacionalizações e implementações de
mecanismos que promovam essa condição.
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1.4 Solução Proposta

Essa dissertação propõe um Catálogo de Auditabilidade de Informações em Redes
Sociais e um Guia de orientações de uso deste catálogo, para que desenvolvedores de pro-
jeto de interfaces de redes socais especifiquem melhor requisitos que possam permitir ao
usuário auditar a informação produzida e circulante em uma rede social. Esse catálogo
é composto de características que contribuem para o alcance da auditabilidade, com ope-
racionalizações e mecanismos que permitam sua implementação. O Guia de orientações
fornece direcionamentos e sugestões de uso dos mecanismos existentes no Catálogo de
Auditabilidade de Informações em Redes Sociais e apresenta através de protótipos como
estes mecanismos poderiam ser implementados.

1.5 Metodologia de Pesquisa

Inicialmente foi realizada uma revisão bibliográfica nos seguintes temas: Transparên-
cia da informação em redes sociais, Auditoria da informação, InteraçãoHumano-Computador
com foco no design de interação e Redes Sociais.

Baseado nesta revisão buscou-se estruturar através de um SIG (Softgoal Interdepen-
dency Graph) (CHUNG et al., 2002) o conceito de auditabilidade de informações em redes
sociais. O catálogo de transparência de Cappelli (2009) foi utilizado como base para defi-
nição de característica de auditabilidade. Foi realizada também uma análise da literatura
disponível acerca do fenômeno da propagação de informações geradas e consumidas pelos
usuários em redes sociais. Nesta foi possível elencar características que pudessem con-
tribuir para auditabilidade de informações no contexto das redes sociais. Fundamentos e
guias de boas práticas da área de Interação Humano Computador foram usados como re-
ferência para sugerir operacionalizações e mecanismos em conformidade com a garantia
de usabilidade.

Em seguida foi desenvolvido um guia de utilização deste catálogo que contém orienta-
ções para os desenvolvedores de modo a apoiar a construção de interfaces de sistemas de
redes sociais. Neste Guia, além das orientações e do próprio catálogo em si, são apresen-
tadas sugestões de design de implementação para os mecanismos existentes no catálogo.
Na representação das telas do guia foi utilizada a interface do Facebook para facilitar
o entendimento do desenvolvedor, pois se trata da rede social mais utilizada no mundo
(COMSCORE, 2015).
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Foi realizada uma avaliação heurística nas interfaces de um protótipo de rede social
visando avaliar os mecanismos sugeridos nesse trabalho e sua capacidade de combinar
qualidades que promovem a auditabilidade com usabilidade da interface.

1.6 Principais Resultados

A principal contribuição deste trabalho é a disponibilização de um guia com orienta-
ções para avaliação de operacionalizações e consequente implementação de mecanismos
que projetem a auditabilidade de informação em sistemas de redes sociais. Desenvolve-
dores poderão projetar requisitos que contribuam para que o usuário faça avaliação das
informações que são consumidas nas redes sociais.

Este trabalho também contribui com o fomento a criação de sistemas antagonistas a de-
sinformação disseminada nas redes sociais. Existe uma carência por artefatos e iniciativas
que combatam o compartilhamento de falsas informações e o catálogo de auditabilidade
de informação em redes sociais pode ajudar a suprimir essa lacuna.

1.7 Organização do Trabalho

Este trabalho foi organizado no seguinte formato: O capítulo 2 trás o referencial teó-
rico utilizado na pesquisa apresentando conceitos de auditabilidade de informações e sua
relação com transparência e o NFR Framework utilizado para sua modelagem, Redes So-
ciais e IHC.

No capítulo 3, é apresentado o Catálogo de Auditabilidade de Informações em Redes
Sociais e o respectivo Guia de Utilização deste Catálogo que permite aos desenvolvedores
projetar interfaces com capacidade de analise de informação, por parte dos usuários, nas
redes sociais.

No capítulo 4 é apresentada uma avaliação de interface realizado em um protótipo de
rede social, os desdobramentos dessa avaliação e os resultados.

No capítulo 5 são relacionadas as conclusões, contribuições e trabalhos futuros desta
pesquisa.
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2. Fundamentação Teórica e Trabalhos Relacionados

O objetivo deste capítulo é fazer a apresentação dos principais temas envolvidos na
dissertação. São tratados aqui a auditabilidade de informação, as redes sociais bem como
o fluxo de informação presente nesse tipo de sistema e os fundamentos da área de interação
humano computador com suas aplicabilidades para o auxílio da análise de informações.

2.1 Auditabilidade de Informações

Auditabilidade está relacionada com a capacidade de auditar algo. O termo Auditoria
é oriundo da área de economia e contabilidade e vem da tradução de auditare, que em
latim significa ouvir. Nos países de língua inglesa a palavra auditing é aplicada quando
se faz referência a uma revisão contábil. Devido ao avanço econômico e organizacional
com empresas de âmbito global e transações acontecendo em tempo real, administrar in-
formações de ordem legal, jurídica e financeira fez com que o conceito de auditoria fosse
se ampliando constantemente (PINHEIRO; CUNHA, 2009). Segundo Dias (2000) damos
o nome de auditoria ao exame de operações, sistemas, procedimentos e processos com
intuito de investigar se estas atividades existem e se estão sendo cumpridas.

Na década de 80 a auditoria passa a desempenhar um papel social externando-se ao
meio corporativo econômico. O termo passou a ser empregado frequentemente na esfera
política e nas mais diversas áreas como: medicina, saúde e segurança, educação, proprie-
dade intelectual, ambiental e administrativa (POWER, 1994).

Uma das áreas que se apropriou deste conceito foi a de Sistemas de Informação. A in-
trodução desse conceito no campo da informática demonstrava a necessidade de adaptação
pela qual a prática da auditoria estava passando. Alguns procedimentos não automatizados
de auditoria custavam horas de trabalho e impediam a tomada rápida de decisão. Diante
deste cenário de estagnação do estado da arte da auditoria, a solução para a restauração da
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eficiência desta atividade foi empenhar esforços em tecnologia e sistemas especializados
em auditabilidade.

Mesmo com os avanços das tecnologias que automatizam e refinam os processos de
auditoria em sistemas de informação esse tipo de atividade ficou atrelado ao nicho organi-
zacional (SAYANA, 2002). As auditorias em sistemas de informação são apontadas como
facilitadores para governança corporativa sendo descritas como um processo para coleta
de evidencias que culminam na determinação sobre a capacidade de um sistema de infor-
mação guardar dados de forma integra, segura e em conformidade com os objetivos de
uma empresa.

Um sistema auditável permite um melhor gerenciamento da informação uma vez que
esta pode ser descoberta e avaliada através de um processo de monitoramento (BUCHA-
NAN; GIBB, 2007). Auditorias em sistema de informação focados em governança corpora-
tiva objetivam identificar recursos e necessidades de uma organização e subsequentemente
prover dados estratégicos e também identificar fluxos e processos. Janvrin, Bierstaker &
Lowe (2008) avaliaram a percepção da importância das tecnologias de auditoria de infor-
mação pelos auditores envolvidos no processo. Sob um foco organizacional essa pesquisa
analisa os procedimentos seguidos na auditoria de grandes organizações até pequenas em-
presas. Os stakeholders deste tipo de processo são pessoas com treinamento adequado ou
conhecimento do domínio o que torna a análise da informação uma tarefa rotineira.

Segundo Henczel (2001), algumas pessoas ficam sem os recursos e informações que
necessitam pois não sabem onde encontrá-los, outras aceitam qualquer informação que
esteja a seu alcance e que pareça relevante. Esse cenário só é identificado quando execu-
tada alguma atividade de auditoria. Além de estabelecer um passo a passo para adoção
de metodologia de avaliação de informação, a pesquisa indica alguns fatores que podem
ser observados afim de justificar a instalação deste processo: quando algum tipo de in-
formação é sonegada; quando existe sobrecarga de informação; quando existe falta de
transparência e rastreabilidade da informação. Essa pesquisa também está direcionada a
sistemas de informações de ambientes corporativos.

Dentre os trabalhos estudados, o que possui mais similaridades com a proposta desta
dissertação aborda a avaliação e produção de informação de qualidade na Internet. Tate &
Alexander (1999) fornecem orientações para usuários avaliarem a credibilidade de con-
teúdo em páginas da web em geral e também para que desenvolvedores criem páginas com
informações confiáveis. Nesta pesquisa os usuários recebem instruções de como avaliar
a informação em uma página web seguindo preceitos oriundos da seara editorial, com
base em 5 critérios: acurácia, autoria, objetividade, alcance e atualidade. A solução apre-
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sentada no trabalho supracitado, apesar de fornecer dados relevantes para a pesquisa de
auditabilidade, não dá suporte a avaliação de um sistema dinâmico como as rede sociais
além de não propor ferramentas que facilitem a auditoria da informação. São orientações
que apesar de bem definidas ainda dependem do empirismo e de capacidade de cognição
do usuário.

A auditabilidade da informação também é referenciada na literatura acerca da trans-
parência. A junção de características de entendimento, apresentação, utilização, acesso e
auditabilidade nas informações suscita a transparência organizacional (CAPPELLI, 2009).
A característica de auditabilidade faz parte do grupo das 5 principais características que
compõe a taxonomia que define a transparência dos processos organizacionais. Nesse con-
texto a auditabilidade é definida como “a capacidade de exame analítico”. Para que seja
contemplada a auditabilidade é necessária a “aferição de práticas que implementam ca-
racterísticas de explicação, rastreabilidade, verificabilidade, validade e controlabilidade.”
Para que uma organização seja considerada transparente a auditabilidade é o último nível
a ser atingido. Para organizar este conhecimento sobre transparência, Cappelli (2009) uti-
lizou a formalização proporcionada pelo NFR Framework de Chung et al. (2002) devido
sua capacidade de representar a relação entre características , a forma como estas contri-
buem e se satisfazem entre si. As características são requisitos não funcionais (NFR) cuja
elicitação na etapa de projeto é importante para arquitetura do software e suas qualidades
intrínsecas (PAECH, 2005).

Na área de engenharia de software, os NFR descrevem de que forma um sistema vai
fazer algo e não explicitamente o que o sistema faz (CHUNG et al., 2002). Partindo do
enfoque desta dissertação, espera-se demonstrar de que forma os sistemas de redes sociais
podem ter suas informações auditadas e para tal a definição de características para atingir
esse objetivo vai seguir as orientações do NFR Framework, uma vez que o mesmo permite
extensão de catálogos a outros domínios além dos evidenciados nas primeiras designações
do framework.

O NFR Framework oferece uma abordagem sistemática para a definição NFRs de
produtos. O framework provê visibilidade para todos os NFRs relevantes e suas interde-
pendências, auxiliando desenvolvedores a compreender as ações necessárias para garantir
algum tipo de qualidade desejada no seu produto (YRJÖNEN; MERILINNA, 2009). Segundo
Doerr et al. (2005) o método do NFR Framework permite: detalhar uma grande variedade
de atributos de alto nível qualidade em softwares, tais quais os encontrados em normatiza-
ções como a ISO-9126; criar modelos baseados em experiência definindo características
de qualidade emétricas para avaliação dessas características; desenvolver documentação e
guias a partir de características de qualidade de software. A abordagem de auditabilidade
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de informação desta dissertação se diferencia das demais apresentadas em: aspectos de
domínio, stakeholders e objetivos. O conceito de auditabilidade que norteia esta pesquisa
é pautado pela provisão de capacidade a um sistema em promover aspectos de auditoria as
informações trocadas e disseminadas em seu cerne, especialmente alinhado com a defini-
ção de auditabilidade descrita no catálogo de transparência (CAPPELLI, 2009). A revisão
da literatura sobre a temática desta seção mostrou que existem muitos esforços para ava-
liação de informação em sistemas de apoio a negócios e em grandes organizações, mas
face da dinâmica de sistemas como as redes sociais, a tarefa de auditabilidade passa a con-
siderar variáveis relacionadas ao ambiente do software e aos usuários. Ao contrário das
ações de auditoria de sistema tradicionais que são executadas a posteriori da identificação
de alguma ruptura na integridade de dados, a definição escolhida clarifica a necessidade
da entrega de um sistema (neste caso uma rede social) com a possibilidade de constante
avaliação e auditoria da informação por parte do usuário afim de refinar o conteúdo dis-
seminado, alimentando um ciclo de qualificação da informação.

2.2 Redes Sociais

Uma rede social é um conjunto de nós (unidades) socialmente relevantes ligados por
uma ou mais relações. Estas unidades são geralmente pessoas ou organismos, mas, em
princípio, qualquer unidade que possa ser ligada a outras unidades também pode ser consi-
derada um nó (MARIN et al., 2011). Esse conceito remete aos primórdios da internet e pode
ser observado quando, por exemplo, analisado um grafo representando a troca de e-mails
entre pessoas. Devido à natureza de distribuição e estrutura das trocas de e-mail estudar
esse tipo de rede seria uma tarefa difícil, porém as redes sociais atuais são baseadas em
relações entre usuários com estrutura que permite mapear e localizar conteúdo.

Sites de redes sociais são comunidades virtuais que permitem que as pessoas se conec-
tem e interajam umas com as outras sobre um determinado assunto ou simplesmente para
se encontrarem online (MURRAY; WALLER, 2007), esse tipo de sistema tem como princi-
pal pilar seus usuários que publicam conteúdo em seus perfis, criam links e comunicam-se
entre si. Nesse ambiente é propícia a manutenção de relações, localização de conteúdo e
encontros com outros utilizadores que compartilham interesses em comum (MISLOVE et

al., 2007).

As redes sociais evoluíram e agregaram outras funcionalidades aumentando o fluxo
de informação. Entramos em uma rede social e nos depararmos com inúmeras mensa-
gens, enviadas a todo o momento, sobre os mais diversos assuntos. Sabemos quais dentre
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as pessoas naquele ambiente estão disponíveis para uma conversa. A mensagem da qual
gostamos, comentamos e replicamos para nossos amigos. Os usuários podem participar
de comunidades e grupos para discutir seus assuntos prediletos. Nessa dissertação o fluxo
de informação abundante das redes sociais é levado em consideração quanto a sua capaci-
dade de ser modificado ou manipulado de forma tendenciosa, sem que haja uma maneira
do usuário verificar sua procedência e veracidade. A variedade de formas com as quais
pode-se deparar com informações num ambiente como o das redes sociais, refuta a ne-
cessidade do emprego de técnicas que considerem as pessoas que utilizam esse sistema, o
design por trás da interação e o conteúdo disseminado. Rompeu-se a cultura dos chats e
fóruns de outrora, onde as pessoas estavam presentes no meio virtual usando um pseudô-
nimo ou atrás de um endereço de email, o que diminuía sua responsabilidade sobre o que
compartilhavam e chegou-se a um momento em que a Internet é cada vez mais social e as
pessoas tendem a ser mais criteriosas com a informação quando esse tipo de ação está a
seu alcance.

Na web social não existe mais a dependência da mídia de massa para obtenção de no-
tícias, agora as mesmas podem ser recebidas pelos amigos, ou dos amigos dos amigos que
testemunharam um acontecimento. Todos os envolvidos na rede passam a ser emissores
de conteúdo ao postar um comentário, além disso a diversidade, o público massivo e baixa
segmentação, permitem que cada usuário possa publicar qualquer tipo de informação sem
compromisso com a verdade (CALVãO, 2012).

Ciclos intermináveis de informações que necessitam de filtro são disseminados por
vários mídias como blogs, sites de informações especializada de nicho, meios de comuni-
cação concorrentes que atual no mesmo mercado ou de mercados estrangeiros e também
pelas redes sociais. Diante dessa fonte demasiada de informação é difícil definir a vera-
cidade da mesma (GOMES, 2012). Uma preocupação reforçada pelas características das
redes sociais está relacionada com a transformação dos usuários em simples consumido-
res de produtos, incluindo crenças e informações. Usuários que tem o comportamento de
simples consumidores acabam se distanciando de discussões, debates e não se importam
em checar as informações que compartilham (LEVINE, 2000). Verifica-se uma inércia por
parte dos usuários quando a temática da divulgação de informação fidedigna é discutida,
visto que muito conteúdo que passamos a diante é mensurável.

As redes sociais possuem um recorte temático onde o usuário pode se ater a informa-
ções pautadas apenas em seus interesses pessoais, potencialmente radicalizando opiniões
em relação a determinado assunto (SORJ, 2006). As pessoas acabam desconsiderando
qualquer outra opinião emitida acerca de um ou mais temas, se eximindo da necessidade
de aprofundar conhecimentos e discussões a respeito. Esse comportamento nocivo contri-
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bui para que a validação de conteúdo seja descartada pelo utilizador do sistema, ou ainda
em circunstancias extremas que esse individuo distorça um relato acreditando que pon-
tos de vista não alinhados com os seus estejam errados ou sejam imprecisos. Destaca-se
que mesmo pessoas com maior grau de instrução e conhecimento não estão isentas da ex-
posição que avaliações imprecisas de informações nas redes sociais podem causar. Para
LÉVY (2000) tecnologias intelectuais podem contribuir para aumentar ou modificar a
capacidade cognitiva das pessoas. Essa afirmação corrobora o entendimento de certas ati-
tudes de usuários versados e com boa escolaridade que acabam propagando informações
incorretas na internet.

Um dos fenômenos que transformou as redes sociais em um mídia emergente é a
grande quantidade de publicação de textos, sejam eles de viés jornalistico ou não, con-
tendo opiniões e interpretações de usuários que são potencializadas pelas capacidades hi-
pertextuais do sistema. O que se segue após publicações deste tipo é uma transmissão viral
fazendo com que informações sem qualquer crivo informacional cheguem a uma grande
quantidade de usuários. O volume de informações de caráter informativo com preten-
sões jornalísticas publicadas por leigos fortalece a possibilidade de que alguns textos e
narrativas sejam parciais e até mesmo faltem com a verdade (ROCHA, 2005).

Face a granularidade de contextos e possibilidade de publicações nas redes sociais au-
ditar ou legitimar uma informação é uma tarefa difícil, visto que é comum a utilização
da Internet como meio para iniciar uma falsa história, fazer experimentos e tentar novas
maneiras de envolver as pessoas. Se a falsa história é boa o bastante ela vai ter sua so-
brevida assegurada. Histórias falsas veiculadas na internet ganharam notoriedade e foram
disseminadas, pois continham elementos atraentes, dificuldade de rastreabilidade, fontes
duvidosas e pretensões dúbias entre outras peculiaridades (HERNÁNDEZ et al., 2002). A
propagação das publicações desprovidas de verificação são semelhantes a um virus: os
usuários, como nós nas redes sociais, podem ser “infectados” acreditando em uma notícia
inverídica e ao compartilharem tal conteúdo acabam “infectando” seus contatos encade-
ando essa proliferação através dos contatos de seus contatos e assim por diante (TAMBUS-

CIO et al., 2015). Enquanto não ocorre uma ação, como a verificação da informação, esse
processo atinge um publico cada vez maior pois cada usuário é uma potencial fonte de no-
tícia e descentralização da informação nas redes sociais é fator de cooperação nesse tipo
de acontecimento.

O histórico das redes sociais, seu impacto social, adoção massiva pelos usuários e seu
papel como fonte de informação está estreitamente ligada ao Facebook. Inaugurada em
4 de fevereiro de 2004, essa rede social inicialmente restrita a estudantes universitários
foi alavancada ao status de um dos sistemas de comunicação mais utilizados no mundo.
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Entre as redes sociais não segmentadas e focadas em relacionamentos o Facebook é a que
possui o maior número de usuários ativos conforme a Figura 4.
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Figura 4: Gráfico da quantidade de usuários ativos em redes sociais diversas

Fonte: (STATISTA, 2015)

Alguns números adicionais ilustram a capacidade de atrair pessoas desta rede social:
no mês de junho de 2015 foram registrados em média 968 milhões de usuários únicos
ativos diariamente, 844 milhões de usuários ativos em dispositivos móveis (FACEBOOK,
2015). Analisada essa adesão massiva verificou-se que a evolução do Facebook guarda
similaridades com o avanço que a World Wide Web (WWW) em seus primórdios. Assim
como a web absorveu outros tipos de sistemas em seu formato, o Facebook também ab-
sorveu softwares e serviços de diferentes nichos (BRÜGGER, 2015). Nessa abordagem o
Facebook se assemelha a Internet quanto a diversidade sistêmica, usabilidade e usuários,
onde não é necessário que as pessoas saiam da rede social para acessar outros programas,
pois esta por si só, já os possui.

A capacidade de manter muitos usuários ativos se comunicando incessantemente faz
do Facebook um ambiente onde a circulação de conteúdo tem caráter duvidoso e quanto
mais prolongada é a permanência do utilizador no sistema, maior a possibilidade de con-
sumir informações falsas . Em uma pesquisa sobre redes sociais, Lee (2014) relata uma
fraude que circulou em 2012, sobre o fato de que o ex-presidente dos EUA, Abraham
Lincoln havia registrado uma patente para Facebook em 1845. Com uma imagem de um
suposto jornal antigo e uma história elaborada, em menos de 2 dias o link postado no
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Facebook contendo a falsa notícia já tinha 16.000 “likes” e várias pessoas que acreditam
que a narrativa se tratava de um fato histórico real. Na pesquisa de Slonka (2014), foi
analisada a proliferação de um golpe no Facebook que se utilizou de um texto intitulado
“Pai fica envergonhado ao entrar no quarto da filha” e um link direcionando os usuários a
um site malicioso. Esse golpe foi disseminado durante duas semanas, atingindo em média
1600 usuários em poucos segundos. Na Figura 5 é possível observar o quão alarmante e
rápida é a disseminação da informação quando o usuário é manipulado por característi-
cas de apresentação de conteúdo. No gráfico observamos quantidades (mínima, média e
máxima) de usuários afetados, durante os dias de um determinado mês, pela informação
falsa usada no golpe e como essa quantidade de pessoas enganadas se mantém durantes
dias.
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Figura 5: Gráfico com quantidade de usuários afetados por informação maliciosa.

Fonte: (SLONKA, 2014)

A preocupação com a disseminação de informação na internet e nas redes sociais é
foco de pesquisas e trabalhos que abordam algumas soluções para esse problema. Rieh
et al. (2014) analisam a credibilidade da informação como um conceito complexo e mul-
tidimensional. Na pesquisa destes autores a definição de credibilidade não tem clareza e
é necessário tangenciá-lo com outras conceitos para que exista confiança na informação.
Os conceitos escolhidos para fomentar a credibilidade são relacionados ao conhecimento
e reputação do usuário.
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A proposta de solução vêm através da criação de um framework colaborativo onde um
usuário com mais conhecimento e domínio da rede social modera os questionamentos dos
demais usuários acerca do conteúdo informacional. A partir dessa moderação o usuário
com mais expertise sugere quais informações merecem crédito dos usuários. O modelo
operacional do framework fica preso ao empirismo e disponibilidade deste usuário com
mais conhecimento.

Segundo Sundar (2008) o usuário pode auditar informação baseado em orientações
providas por sistemas computadorizados que fornecem dicas sobre o conteúdo que está
sendo consumido. A solução é baseada em uma heurística de máquina, onde o sistema se
utiliza de tecnologias analíticas e sugere ou não credibilidade na informação automatica-
mente ou dá dicas para que o próprio usuário avalie a informação. Observa-se que não foi
considerada a capacidade cognitiva do usuário bem como a construção do sistema onde o
mesmo está acessando a informação.

Budak, Agrawal & Abbadi (2011) pesquisam uma maneira de diminuir o número de
pessoas que acreditam em informações falsas. O trabalho descreve o uso de algoritmos
de preditivos para verificar os nós de rede que podem ser afetados por informações im-
precisas e, em seguida, divulgar informações adequadas para minimizar os efeitos da de-
sinformação para usuários conectados por esses nós. Seu objetivo é entregar informação
de qualidade antes de o usuário acessar algum conteúdo sem credibilidade, impedindo
a adoção e disseminação de informação sem credibilidade. Nguyen et al. (2012) se utili-
zam de algoritmos para encontrar usuários com histórico de publicações confiáveis e fazer
com que as publicações desses usuários se sobressaiam diante das demais. O objetivo dos
pesquisadores é fazer com que a disseminação de informação de qualidade seja superior
àquelas que não gozam da mesmas características.

Uma iniciativa recente para combater a disseminação de informações falsas e rumores
nas redes sociais é o projeto PHEME. Os pesquisadores do projeto objetivam identificar
de quatro tipos de histórias contidas em publicações e modelar a sua propagação através
de redes sociais e mídia on-line (PHEME, 2015). A classificação que será usada histórias
é a seguinte: especulação, controvérsia, desinformação e informação falsa. Uma das pu-
blicações do projeto feita por Zubiaga et al. (2015) descreve a alimentação de um dataset
para classificação dos rumores a partir de uma ferramenta da avaliação conduzida pelos
próprios pesquisadores.

Revisando a literatura visitada encontram-se soluções para auditabilidade de informa-
ções em redes sociais baseadas em abordagens de colaboração entre usuários para melho-
ria da informação e uso da reputação de usuários como referencial de conteúdo confiável.
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Muitos trabalhos relacionados ao uso de algoritmos e automações que classificam a infor-
mação e fazem inferências para determinar a veracidade. Embora algumas temáticas úteis
a avaliação de conteúdo nas redes sociais, como determinação da reputação e capacidade
de influência dos usuários, além das funcionalidades técnicas desempenhadas por algorit-
mos sejam importantes abordá-los neste trabalho representaria um desvio do objetivo já
introduzido. Nesta dissertação o enfoque passa pela etapa de desenvolvimento e manu-
tenção da rede social também suscitando o papel do desenvolvedor como um agente ético
que considera os valores humanos ao desenvolver seus produtos (PINHEIRO; CAPPELLI;
MACIEL, 2014). O desenvolvedor é responsável por fornecer ferramentas que seguem
padrões de qualidade, pensando no usuário e facilitando o consumo e análise da confiabi-
lidade da informação para as pessoas. A decisão do usuário em creditar sua confiança em
uma informação vai ser facilitada pela utilização das ferramentas propostas.

2.3 Interação Humano Computador

AplicaçõesWeb, tais como as redes sociais, figuram como importantes canais de gera-
ção de informação. Esse tipo de aplicação tem seu sucesso ou fracasso determinado pela
facilidade ou dificuldade de utilização por parte do usuário. Não é o bastante que seja pro-
jetada uma solução baseada na interação sem que o desenvolvedor pense como um usuário.
Codificar operacionalizações a partir de requisitos de nada vale quando o produto que se
espera entregar não atende as necessidades de quem vai usá-lo (FERNANDEZ; INSFRAN;
ABRAHÃO, 2011). Para Preece, Sharp & Rogers (2001) os fatores que contribuem para o
destaque de uma rede social estão relacionados com sua capacidade de agregar usuários,
na manutenção da comunicação recíproca e no estabelecimento de confiança entre esses
usuários. Além dessas características sociais também é necessário que haja preocupação
com a usabilidade do sistema no que diz respeito a verificação de erros, produtividade e
satisfação dos utilizadores.

O suporte nos conceitos de IHC permite que o desenvolvimento dosmecanismos sejam
pautados por padrões e fundamentos consagrados quando abordamos questões envolvendo
usabilidade e experiência do usuário. Utilizando essas diretivas na criação das ferramentas
de auditabilidade em redes sociais, o desenvolvedor vai estar apto a formular um sistema
em conformidade com os estudos que definem características de sucesso da aplicação
quanto ao design de interface.

Damesma forma que foram utilizadas referências de pesquisas acerca de transparência
para conceituar características de auditabilidade nesse trabalho, também foi empregado o
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uso de diretrizes de IHC para direcionar a criação de interfaces que deem suporte a au-
ditabilidade de informação. As diretrizes podem ser encontradas em estruturas que vão
do conjunto de declarações de senso comum, arrumados de maneira simples até regras
padronizadas, difundidas internacionalmente e que podem ser aplicadas de maneira auto-
mática quando seguidas adequadamente . Foram utilizados então, diretrizes reconhecidas
e empregadas na avaliação de interfaces de sistemas relacionados à experiência do usuá-
rio (BEVAN, 2008). Na Tabela 1 são apresentadas cada uma das diretrizes utilizadas e
que nortearam com fundamentos de IHC as orientações para criação dos mecanismos de
auditabilidade em redes sociais.

Tabela 1: Normas ISO utilizadas e seus princípios contributivos

Norma Princípios Contributivos
ISO 9241-210 Design que preza pelo entendimento dos usuários quanto as

tarefas que devem desempenhar e em relação ao ambiente do
sistema que estão utilizando. Busca a interação do usuário e
usa essa qualidade para refinamento do sistema.

ISO 9241-151; WCAG
2.0

Criação de interfaces Web que se façam o mais acessíveis
possíveis, para o maior número usuários, incluindo pessoas
com deficiências. Foco na navegação e conteúdo.

ISO/IEC 25000; NBR
ISO/IEC 9126-1

Requisitos de qualidade que seguem as necessidades dos
usuários contextualizados a especificidade do uso do sis-
tema. Considera os requisitos dos usuários como parte fun-
damental no ciclo de vida do software.

Além do emprego dos direcionamentos das normatizações ISO e aproveitamento das
contribuições fornecidas por essas diretrizes, a utilização de métodos de avaliação de usa-
bilidade também pode ajudar a projetar mecanismos em conformidade com as práticas de
IHC. Um dos métodos mais difundidos de avaliação de usabilidade é a Analise Heurística
(RUSU et al., 2011).

A Análise Heurística foi originalmente definida por Nielsen & Molich (1990) como
ummétodo informal de avaliação de usabilidade que se utiliza de avaliadores para analisar
o design de uma interface e em seguida emitir suas opiniões em relação a mesma. Em
uma abordagem direta o avaliador examina uma interface é diz o que essa interface tem
de positivo e de negativo. A detecção de problemas antes que eles ocorram é uma das
principais justificativas para a adoção das heurísticas. Os princípios de usabilidade de
Nielsen (1994c) são exibidos na tabela 2:
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Tabela 2: Descrição das 10 heurísticas de Nielsen

Heurística Descrição
Visibilidade e status do sistema O que acontece no sistema deve ser informado ao

usuário dentro da razoabilidade de tempo
Compatibilidade do sistema com

o mundo real
A utilização de termos técnicos está vedada, o sis-
tema deve utilizar uma linguagem comum para to-
dos os seus utiilzadores.

Controle do usuário e liberdade O usuário deve ser capaz de sair de situações não
esperadas.

Consistência e padrões O usuário não deve ter estar sujeito a ambiguidades
de significado da simbologia do sistema.

Ajuda os usuários a
reconhecer,diagnosticar e
recuperar-se de erros

O sistema mostra como contornar erros e usa uma
linguagem simples para apresentá-los.

Prevenção de erros Quando um erro puder ser evitado o sistema deve
fazê-lo.

Reconhecimento Fazer com que os objetos, ações e opções estejam
sempre visíveis na interface do sistema.

Flexibilidade e eficiência de uso Disponibiliza funções que otimizam. a utilização
do sistema por usuários commais conhecimento do
mesmo.

Estética e design minimalista Evita irrelevâncias sistêmicas.
Ajuda e documentação Orientação do usuário através de instruções sim-

ples.

Uma das metodologias que utilizou as heurísticas supracitadas como base foi o tra-
balho de Maciel et al. (2004) que as aplicou na avaliação de sítios na web. O método
de avaliação de heurística em sítios da web se vale da derivação de questões relaciona-
das a usabilidade no domínio dos sites da internet, pautadas pelas heurísticas de Nielsen
(1994a). Os avaliadores que são submetidos a esse método analisam um determinado site
e quando encontram um problema de usabilidade, anotam em uma tabela qual o problema
acontecido e o grau de severidade deste problema. A aplicação desse método ao artefato
pode ser feita quantas vezes necessário for até que o problema encontrado seja sanado.

Para entender o método descrito algumas convenções e classificações devem ser vi-
sitadas, pois a tabela para preenchimento do avaliador durante sua sessão de avaliação
contém campos de entrada de informação com algumas particularidades. Para melhorar a
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descrição de um problema ocorrido as seguintes informações são requeridas:

• Contexto: É o cenário onde um erro ou possível diagnóstico foi identificado.

• Causa: Aspecto que origina ou propicia problema.

• Efeito sobre o usuário: Reação do usuário diante do problema.

• Efeito sobre a tarefa: Necessidade de ações adicionais devido ao problema.

• Correção possível: indicação de solução/correção para o problema.

A natureza do problema é outra classificação que deve ser informada, a saber:

• Barreira: O usuário se depara com um problema diversa e sucessivamente, mas
não consegue avançar em suas atividades diante da problemática.

• Obstáculo: O usuário encontra um problema, mas consegue resolve-lo e avançar.

• Ruído: O ocorrência de um problema causa queda da eficiência na utilização do
sistema e consequentemente frustrando a o usuário.

A importância da tarefa na qual um problema ocorre também é considerada:

• Principal: O problema é encontrado com frequência e em atividades importantes
executadas no sistema.

• Secundário: o problema tem baixa ocorrência e pouca importância.

Existe a preocupação com a dimensão do problema em relação a perspectiva do usuá-
rio. A ocorrência de um problema pode atingir os seguintes nichos de usuários:

• Geral: Qualquer usuário está sujeito a ocorrência do problema.

• Preliminar: Usuários iniciantes ou intermediários em relação ao uso serão afetados
pelo problema.

• Especial: Apenas usuários pertencentes a um grupo específico vão enfrentar o pro-
blema. (Ex: usuários deficientes)
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Outra classificação presente no método só é utilizada após a primeira análise heurís-
tica e diz respeito aos efeitos que um problema pode causar no projeto. Sendo assim um
problema pode ser classificado de duas formas:

• Falso problema: É classificado como problema porém não representa transtornos
ao usuário e na realização de tarefas.

• Novo: O problema surgiu após a solução de outro problema. Finalizando os quesitos
de avaliação é utilizada uma escala de 0 a 4 (NIELSEN, 1994c) em grau de severidade
dos problemas de usabilidade encontrados.

• 0 – Sem importância: não é visto como um problema de usabilidade. Não afeta a
operação da interface para todos os usuários

• 1 – Cosmético: Só necessita ser reparado se houve disponibilidade para fazê-lo.

• 2 – Simples: Pode ser reparado mas sob baixa prioridade na ação.

• 3 – Grave: Tem alta prioridade de correção e deve ser reparado

• 4 – Catastrófico: Precisa ser reparado antes da disponibilização do produto final.

Outros trabalhos ajudam a compreender a influência da pesquisa de IHC na melhoria
da experiência do usuário, temos o exemplo dos padrões ergonômicos da norma ISO 9241
ajudam desenvolvedores a criar sistemas e ferramentas que podem ser utilizados de forma
eficaz, segura e agradável pelos usuários. O trabalho de Medeiros & Cybis (2000) apre-
senta uma atividade de avaliação de satisfação de usuários em relação a interfaces cons-
truídas a partir da utilização de diversas orientações das normas ISO 9124. Essa atividade
consiste em um questionário elaborado de forma a identificar a satisfação do usuário com
fatores de usabilidade de um determinado sistema e associá-los a quesitos da norma ISO.
Nesta pesquisa a enfase fica na avaliação de utilização e não tem foco no conteúdo da
informação das interfaces avaliadas pelos usuários.

Na pesquisa de Brown et al. (2008) foi analisada a manipulação de conteúdo nas redes
sociais contando com aspectos de apresentação da informação somada ao descuido dos
usuários com configurações de suas contas no sistema. As características da rede social
são amplamente exploradas por indivíduos interessados em todo tipo de desvirtuamento
da informação. Os usuários podem ser enganados por uma solicitação de amizade de um
perfil sem detalhes de informação ou clicar em um link malicioso em uma mensagem
enviada internamente pela rede social. A abordagem deste trabalho classifica os tipos de
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ataques que podem ocorrer e os elementos de interface que permitem manipulação para
que o responsável pelo ataque comprometa uma conta de usuário.

Gross & Acquisti (2005) Lipford, Besmer & Watson (2008) avaliam a usabilidade
das configurações de segurança e privacidade de redes sociais. Destaca-se em ambos os
trabalhos analisados a dificuldade que o usuário possui em configurar seus dados e priva-
cidade dentro das redes sociais e como isso acaba comprometendo o ciclo de informação
no qual esse usuário está inserido. Os pesquisadores relatam que alguns mecanismos que
permitem compartilhamento e disseminação da informação são propositalmente formu-
lados de maneira a explorar a ansiedade do usuário com o fluxo de conteúdo e estão em
desconformidade com práticas de IHC. Nessas pesquisas a preocupação é com os elemen-
tos de design das redes sociais que suscitam segurança e privacidade aos usuários, não se
estendendo as outras interações que podem ocorrer em outras partes do sistema.

Na literatura visitada de IHC os trabalhos relacionados a usabilidade e interfaces que
primam pela experiência do usuário se apresentaram abundantes. Nestes trabalhos porém,
não existem associações entre a geração de informação sem qualidade em alguns nichos
sistêmicos com a dificuldade que alguns usuários tem em lidar com as interfaces que as
geram. Nessa dissertação as orientações para implementações em interfaces de redes so-
ciais é direcionada ao desenvolvedor do sistema e já considera as práticas de IHC nas suas
diligencias. O desenvolvedor que desejar construir ou adicionar auditabilidade a uma rede
social atuará como arquiteto da solução, pois as orientações e requisitos de usabilidade já
são previamente estabelecidas.

Neste capítulo os temas envolvidos na fundamentação teórica da dissertação e respecti-
vos trabalhos relacionados foram abordados. Foi introduzido o conceito de auditabilidade
da informação e suas práticas que foram beneficiadas e se tornaram mais eficazes com o
emprego de tecnologias informatizadas. Apresentou-se a adoção do conceito de auditabi-
lidade da informação como um requisito de qualidade de software. As redes sociais foram
destacadas quanto a rapidez da disseminação de conteúdo sem credibilidade e como os
usuários desse tipo de sistema se comportam diante do fluxo de informação emergente.
A rede social Facebook recebeu destaque devido a algumas de suas características como
a adesão massiva de usuários e como um dos sistemas mais utilizados no mundo. Foi
mandatório observar a temática de IHC para analisar o emprego de práticas ligadas a essa
disciplina, principalmente àquelas que dizem respeito a usabilidade e que fomentam a
satisfação do usuário em lidar com sistemas de informação.
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3. Auditabilidade de Informações em Redes Sociais

Neste capítulo são apresentados o Catálogo de Auditabilidade de Informações em Re-
des Sociais e o Guia de Utilização do mesmo.

3.1 Construção do Catálogo de Características de Auditabilidade em Redes Sociais

O catálogo de Catálogo de Auditabilidade de Informações em Redes Sociais teve
grande parte de suas características derivadas do Catálogo de Transparência de Proces-
sos e Informações de Cappelli (2009) dado que auditabilidade é um pilar para transparên-
cia. As principais atividades realizadas para construção do Catálogo de Auditabilidade
de Informações em Redes Sociais foram: Identificar as características que poderiam ser
aplicadas para verificação de auditabilidade em sistemas de rede sociais e definir as ope-
racionalizações e mecanismos de implementação destas características para sistemas de
redes sociais.

3.2 Identificar Características de Auditabilidade de Informações em Redes Sociais

3.2.1 Avaliação Inicial das Características

O Catálogo de Transparência subsidiou o desenvolvimento do Catálogo de Auditabi-
lidade de Informações em Redes Sociais. Todas as características existentes no Catálogo
de Transparência foram analisadas em relação à sua contribuição com a característica de
auditabilidade e as seguintes características foram selecionadas: Adaptabilidade, Clareza,
Completeza, Compositividade, Controlabilidade, Corretude, Disponibilidade, Dependên-
cia, Detalhamento, Divisibilidade, Explicação, Rastreabilidade, Uniformidade, Validade
e Verificabilidade. A escolha destas características em detrimento as demais do catálogo
é descrita a seguir, acompanhada de sua definição segundo abordagem da dissertação.
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A característica de explicação que é definida como a capacidade para informar a ra-
zão de algo. A contribuição da explicação para a auditabilidade de informações em redes
sociais está relacionada com a necessidade de fornecer informações sobre o seu funciona-
mento, a operação de seus elementos, orientações sobre como os usuários devem proceder
em uma situação (resolução de problemas por exemplo) e apresentação de perguntas e res-
postas. A característica de controlabilidade é definida como a capacidade de controlar.
Esta característica foi elencada devido a sua contribuição com os controles do usuário,
o que os usuários estão fazendo e as informações que eles estão acessando no sistema.
A característica de rastreabilidade é definida como a capacidade de acompanhamento do
desenvolvimento de uma ação ou da construção de informações. Essa característica consi-
dera as mudanças e justificativas da transformação de informações, qualidades que ajudam
diretamente com tarefas relacionadas a auditoria, uma vez a informação é extremamente
mutável em um ambiente dinâmico, tal como uma rede social. Outra característica que
contribui para auditabilidade é verificabilidade. Esta característica está relacionada com
a capacidade necessária de legitimar algo. A rede social deve permitir que o usuário veri-
fique se uma informação é legítima. A característica de validade também foi usada nesta
abordagem, porque está relacionada com a capacidade de testar algo por experiência ou
observação na intenção de determinar se o que está a ser feito está correto.

Continuando a escolha das características optou-se também por incluir a caracterís-
tica de adaptabilidade. A adaptabilidade é a capacidade de mudar de acordo com as cir-
cunstâncias ou necessidades. Durante a análise da informação, por vezes é necessário
reorganizá-la de forma diferente da qual a mesma foi apresentada. Outra característica
escolhida foi a de disponibilidade, cujo conceito é descrito como a capacidade de utilizar
algo quando é necessário. É necessário ter acesso as informações para auditá-las.

A clareza é outra das características escolhidas e apresenta-se necessária para promo-
ver a busca por nitidez e compreensão do usuário quanto aos elementos de design da rede
social, proporcionando uma experiência de orientação adequada, sem confusão em relação
os componentes visuais do sistema. A característica de completeza também foi adicionada
ao catálogo de auditabilidade e está relacionada com a capacidade de manter elementos
que a informação poderia ou deveria ter. Informações completas permitem uma melhor
análise pelos próprios usuários.

Foi elencada também a característica de corretude que está relacionada com a capaci-
dade de fornecer informação livre de erros. Um sistema que contém erros acaba frustrando
o usuário e inibe suas ações quanto a verificação da informação. A característica de com-
positividade que é a capacidade de construir informação com diferentes partes, foi outra
escolhida. Para auditar informações é necessário fazer inferências em relação a informa-
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ção a partir de várias fontes e referenciais. A característica de detalhamento promove a
descrição em minucias dos elementos exibidos ao usuário. Quando fornecidos detalhes
sobre o que esta sendo analisado o usuário será subsidiado com uma informação de maior
valor agregado.

A próxima característica que também foi selecionada é a de dependência. Essa caracte-
rística está relacionada com o desdobramento da informação. Para avaliar as informações
precisamos conhecer as relações de cada parte da mesmas em relação a um todo. A ca-
racterística de divisibilidade foi escolhida também e está relacionada com a capacidade de
divisão de algo. Durante uma auditoria pode existir a necessidade de dividir a informa-
ção em partes menores e, ao fazer isso, podemos avaliar cuidadosamente cada pedaço de
informação. Finalizando as escolhas, temos a característica de uniformidade. A unifor-
midade é definida como a capacidade de manter uma forma única. Quando a informação
é uniforme promove uma verificação fácil e permite que o usuário faça uma relação entre
a forma como a informação é apresentada e seu conteúdo. Na Figura 6 é apresentada a
versão inicial das características do Catálogo de Auditabilidade de Informações em Redes
Sociais.

Figura 6: Versão inicial do SIG de Auditabilidade de Informações em Redes Sociais

3.2.2 Refinamento e Versão Final das Características

Durante o aprofundamento dos estudos e retorno relativo as publicações dos primeiros
fragmentos da pesquisa desta dissertação, algumas das características iniciais do catálogo
de auditabilidade de informações em redes sociais tiveram sua escolha revista. Este fato
se devem fortemente à utilização do Catálogo de Transparência de Software (PUC, 2015).
Tal catálogo é uma adaptação do Catálogo de Transparência de Cappelli (2009), específica
para ser aplicada em elementos de sistemas, o que é o caso de uma rede social.
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No caso da característica de controlabilidade, sua contextualização estava atrelada às
informações sob a qual o usuário tem controle numa rede social, porém sua abordagem
original relacionada a transparência de sistemas diz respeito ao controle e versionamento
de software que é de responsabilidade do desenvolvedor e está em uma camada técnica de
desenvolvimento. Mesmo que a derivação desta característica para o tópico das redes so-
ciais estivesse corretamente aplicada, alguns estudos adicionais feitos durante a pesquisa
geraram dúvidas quanto a provisão de controle dos usuários sobre suas ações e informa-
ções em sistemas e o limite de permissividade destes controles. Jameson & Schwarzkopf
(2002) discutem os prós e contras da controlabilidade dada aos usuários em um sistema e
ponderam sobre o comportamento do usuário que pensa estar no controle de tudo e acaba
se abstendo de outras ações importantes, como por exemplo, verificar informação.

A característica de dependência também foi removida do conjunto. O argumento prin-
cipal para a exclusão é que no Catálogo de Transparência de Software a característica de
dependência contextualiza a relação entre as partes que compõe o software (ex.: depen-
dência do sistema relacionada a arquivos de bibliotecas, drivers etc.). Ainda que fizesse
sentido a utilização da característica de dependência no catálogo, existe o entrave relaci-
onado a incapacidade da rede social de prover todos os aspectos necessários para auditar
informação por si mesma. Outros sistemas e bases de dados precisam ser consultadas
como referência para auditabilidade da informação e esse acaba justificando a presença
de outra característica que é a de compositividade. A disponibilidade foi reavaliada como
característica, pois sua aplicação estava associada a um conceito de acesso e utilização do
sistema como um todo e não necessariamente a informação disseminada na rede social.
Se avaliado o fundamento de disponibilidade observa-se que uma vez inacessível, seja por
qualquer motivo, não é possível considerar a aplicação de nenhuma outra das caracterís-
ticas à rede social. Para que se faça sentido auditar as informações da rede social esse
trabalho leva como premissa que o sistema estará acessível. A remoção da característica
de divisibilidade se deve a revisão da adaptação ao tópico de redes sociais. No Catálogo
de Transparência de Software o conceito desta característica versa sobre organização do
código de programação em partes menores (hierarquia de classes etc.), portanto se trata
também de uma característica de camada técnica não permitindo abstração ao contexto de
auditabilidade .

Respeitando o tópico relacionado da pesquisa que são as redes sociais, a adaptação
das características do catálogo de transparência para o catálogo de auditabilidade, após o
refinamento das derivações, culminou nas características descritas na Tabela 3. A Figura
7 mostra a versão final do SIG de Auditabilidade de Informações em Redes Sociais
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Figura 7: Versão final do SIG de Auditabilidade de Informações em Redes Sociais

Tabela 3: Características finais do catálogo definidas por tópico

Característica Definição aplicada ao tópico
Adaptabilidade Capacidade de apresentar a informação e elementos de uma

rede social atendendo novas necessidades ou mudanças de
contexto.

Clareza Capacidade de apresentar a informação e elementos de uma
rede social de forma nítida e compreensível.

Completeza Capacidade de fornecer informações esperadas em uma rede
social, não faltando nada que seja exigido pelos usuários.

Compositividade Capacidade de construir elementos da rede social a partir de
informações ou partes de outros elementos.

Corretude Capacidade das informações da rede social estarem isenta de
erros.

Detalhamento Capacidade da rede social prover detalhes sobre as informa-
ções.

Explicação Capacidade de explicar as informações disponibilizadas na
rede social.

Rasteabilidade Capacidade de seguir a evolução da informação e seus des-
dobramentos na rede social.

Uniformidade Capacidade de apresentação dos elementos de design da rede
social de acordo com padrões.

Validade Capacidade de avaliar a informação na rede social.
Verificabilidade Capacidade de atestar que o sistema da rede social funciona

corretamente e cumpre seu propósito.
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3.3 Definindo Operacionalizações e Mecanismos para Auditabilidade

3.3.1 Adaptabilidade

Uma mecanismo eficiente e relevante para disponibilizar informações úteis aos usuá-
rios de um sistema baseado na Web é a promoção da adaptabilidade (ISO9241-151, 2008).
O conteúdo e a navegação podem ser adaptados a um usuário de forma individual ou a
um grupo de usuários com uma peculiaridade em comum. O monitoramento do com-
portamento do usuário e suas informações podem permite que o sistema faça inferências
sobre adaptações de conteúdo, navegação, comportamento e apresentação de elementos.
O usuário pode ter sua experiência melhorada quando é subsidiado por recomendações ou
ferramentas que o permitam adaptar o sistema as suas necessidades de forma individuali-
zada.

No WCAG2 (2015) a característica de adaptabilidade está relacionada com a capa-
cidade de percepção e versa sobre a criação e disponibilização de conteúdo de maneira
diferenciada sem que a informação seja comprometida. Um sistema adaptável deve estar
preparado para qualquer perfil de usuário que venha a utilizá-lo e considerando a quanti-
dade de usuários que as redes sociais possuem, esta preparação necessita considerar aspec-
tos variados. Um exemplo é a contemplação de usuários com deficiências de ordem física
ou cognitiva. Esses usuários precisam ser identificados e o sistema estar preparado para
exibir conteúdo, navegação e acessibilidade em geral de acordo com a condição do indi-
víduo. Possibilitar que qualquer pessoa independente de suas capacidades tenha acesso a
informação contribui não só com o refinamento de conteúdo a partir de pontos de vista
variados, bem como ajuda na inclusão social (LARA et al., 2010). A implementação de
mecanismos que suportam a adaptabilidade está relacionada com personalização da inter-
face para atender particularidades dos usuários, fomentando a eficiência na utilização e
consulta de informações. Os mecanismos de implementação e as operacionalizações que
compõem o Catálogo de Auditabilidade de Informações em Redes Sociais para a caracte-
rística de Adaptabilidade estão descritos na Tabela 4.
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Tabela 4: Operacionalizações e mecanismos de implementação de adaptabilidade

Operacionalização Mecanismos de Implementação

Apresentar informações e elementos do
sistema de acordo com o perfil do usuário

Definir as diretivas de apresentação dos
dados de acordo com as informações de
cadastro do usuário (idade, localização,
naturalidade etc.)

Criar um divisor (splitter) vertical na co-
luna esquerda de opções do perfil para que
o usuário possa deslocar o painel e liberar
espaço para focar no conteúdo da linha do
tempo.

Adicionar um botão de ação fechar em ele-
mentos com finalidade publicitária (pro-
pagandas, vídeos e publicações promovi-
dos) para que o usuário possa deixe de
visualizá-los ao clicar no botão.

Adicionar dois botões de ação na barra de
ferramenta de bate-papo: um de fechar
para fechá-la quando o usuário clicar no
mesmo e outro de minimizar para ocultar
a janela do bate papo na barra de ferramen-
tas.

Permitir o uso de diferentes formas de
apresentação da informação

Apresentar ao usuário o motivo da ausên-
cia do elemento, ou apresentar um con-
teúdo alternativo.

Usar layouts fluidos. Ao exibir um ele-
mento em telas de tamanhos variados o
mesmo deve se adaptar sem prejuízo a in-
formação.

3.3.2 Clareza

A clareza é uma das características fundamentais para garantir uma experiência esté-
tica agradável ao usuário. Essa característica proporciona a leitura dos elementos gráficos
de um site (MISANCHUK; SCHWIER; BOLING, 1999). A clareza no design do sistema per-
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mite que o usuário se oriente durante a utilização e navegação e interaja com os elementos
de forma objetiva. Em tarefas repetitivas ou com muitos passos além dos elementos en-
volvidos na atividade a característica de clareza deve ser utilizada indicando o que usuário
está fazendo e em que ponto do sistema ele se encontra (ISO9241-151, 2008).

Uma das recomendações do WCAG2 (2015) é priorizar a clareza juntamente com a
simplicidade, avaliando bem quais elementos devem ser considerados na interface em
detrimento àqueles que possam atrapalhar a visualização ou indicar incorretamente uma
informação ao usuário. Para Ware (2012) a clareza possibilita o “entendimento sem trei-
namento”. O ser humano possui um sistema visual adequado ao reconhecimento dos ele-
mentos. Quando um elemento de design é exibido com clareza a percepção do usuário é
facilitada e ajuda na compreensão do sistema como um todo.

Nesta característica temos mecanismos de implementação alinhados com apresenta-
ção clara e objetiva de imagens e textos que servem aos mais variados propósitos, sejam
eles, de navegação, de suporte ao entendimento ou identificação de informações. A apre-
sentação da informação com nitidez e a utilização de uma linguagem de comunicação des-
provida de jargões técnicos são outras qualidades de um sistema alinhadas com clareza.
Os mecanismos de implementação e as operacionalizações que compõem o Catálogo de
Auditabilidade de Informações em Redes Sociais para a característica de Clareza estão
descritos na Tabela 5.

Tabela 5: Operacionalizações e mecanismos de implementação de clareza

Operacionalização Mecanismos de Implementação
Destacar o usuário e as atividades de sua

autoria
Exibir o nome do usuário responsável pela
publicação original mesmo após vários
compartilhamentos desta publicação.

Apresentar ao usuário elementos e
comportamentos que possibilitem avaliar

a informação

Disponibilizar uma ou mais páginas que
informem por escrito os critérios de audi-
tabilidade da informação usados na rede
social.

Exibir dicas de preenchimento ao lado de
elementos de formulário de entrada de in-
formações.

30



Identificar e separar itens de multimídia e
atualizações de status

Exibir um ícone cujo significado remeta a
uma imagem e o texto IMAGEM caso o
usuário passe o ponteiro do mouse sobre
um elemento do tipo imagem

Exibir um ícone cujo significado remeta
a vídeo e o texto VÍDEO caso o usuário
passe o ponteiro do mouse sobre um ele-
mento do tipo imagem.

3.3.3 Completeza

Permitir que os usuários disponham de funcionalidades cuja necessidade é explicita e
também que possam fornecer um retorno sobre aspectos do sistema vai de encontro a defi-
nição da característica da Completeza. O envolvimento dos usuários no desenvolvimento
de software contribui com o ganho de conhecimento a respeito de contextos de usabilidade
e na geração de dados para avaliação de soluções diversas (ISO9241-210, 2008). Um sis-
tema que prima pela completeza está alinhado com a necessidade dos usuários, fornece a
capacidade de feedback acerca dos elementos que o compõe e também provê um conjunto
de funcionalidades que possibilitem a execução de tarefas do usuário (NBR9126-1, 2003).

A completeza também é uma característica prevista na estruturação do conceito de
qualidade de informação. A qualidade da informação é dependente de dois aspectos: o
usuário e o contexto onde a informação se encontra. É o usuário quem faz o julgamento
da informação, portanto se o mesmo encontra algum problema ou verifica a necessidade
de algo a completeza do sistema vai assegurar que o software possui os dados necessários
para sanar esse empecilho (PAIM; NEHMY; GUIMARÃES, 2007). Observando as operaci-
onalizações e mecanismos de implementação de completeza destacam-se a avaliação do
sistema do ponto de vista dos usuários, a participação dos mesmos na melhoria do sistema
e das informações que circulam no seu cerne. A experiência do usuário em relação a infor-
mação figura como fonte importante para evolução constante do sistema. Os mecanismos
de implementação e as operacionalizações que compõem o Catálogo de Auditabilidade
de Informações em Redes Sociais para a característica de Completeza estão descritos na
Tabela 6.
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Tabela 6: Operacionalizações e mecanismos de implementação de completeza

Operacionalização Mecanismos de Implementação

Apresentar funcionalidades esperadas de
uma rede social

Disponibilizar uma ou mais páginas con-
tendo um formulário que o usuário possa
usar para expressar sua vontade, com su-
gestões, reclamações, etc.

Disponibilizar uma ou mais páginas que
apresente os dados (número de solicita-
ções feita/atendidas etc) relacionados aos
feedbacks dos usuários acerca dos elemen-
tos da rede social.

3.3.4 Compositividade

Um sistema com a característica de compositividade está preparado para fazer proveito
de informações e elementos oriundos de outras fontes e potencializar sua capacidade de
provisão de conteúdo. Alguns sistemas possuem uma capilaridade de serviços e funcio-
nalidades que muitas vezes está dividido em partes diferentes e sub-aplicações. A adoção
de uma estratégia de design competente prevê a compositividade entre as partes desses
sistemas perfazendo a informação como um todo e entregando esta ao usuário de forma
centralizada (ISO9241-151, 2008).

Nos primórdios da Internet o conteúdo era projetado, concebido e armazenado por
uma pessoa, grupo ou organização. O avanço tecnológico fez com que sites e aplicações
baseadas na web passassem a ser compostas por informação provenientes de terceiros,
conhecidos como “third-party” (MAYER; MITCHELL, 2012). Esse fenômeno possibilita
que um sistema cuja atividade fim esteja direcionada a um determinado segmento utilize
informações providas por outros sistemas para reforçar seus aspectos, conteúdo e prover
uma gama de serviços maior.

A avaliação de informação em um sistema trata-se de uma atividade que necessita da
comunicação entre sistemas. Qualquer conhecimento que agrega valor a informação e
pode ser absorvido pelo software é objeto de interesse mesmo que esses dados estejam
armazenados ou sejam fornecidos por outros sistemas. Um exemplo simples quanto a
necessidade do acesso a informação entre sistemas é a realização de um cadastro que
depende da verificação da informação e autorização de um sistema auxiliar, tal qual uma
compra online feita com cartão de crédito. O sistema que executa a venda se comunica
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com um sistema que processa o pagamento faz a validação dos dados e retorna seu status.
A característica de compositividade foi operacionalizada com base na integração de um
sistema com outros visando melhorar a informação e definir referências comparativas a
partir de outras aplicações que fomentam a capacidade de auditoria. Os mecanismos de
implementação e as operacionalizações que compõem o Catálogo de Auditabilidade de
Informações em Redes Sociais para a característica de Compositividade estão descritos
na Tabela 7.

Tabela 7: Operacionalizações e mecanismos de implementação de compositividade

Operacionalização Mecanismos de Implementação

Elucidar como a contribuição com
informações adicionais de outros

domínios a partir de fontes externas é
aplicada na rede social

Criar uma página de consulta que conte-
nha a descrição das fontes externas de in-
formação (seja ela aplicativo, jogo etc) as-
sociadas a conta do usuário e que dados do
usuário esta essa fonte está usando.

Exibir um link de edição na página de con-
sulta de fontes de dados externas associa-
das a conta do usuário que o ser acionado
permite que o usuário possa editar as in-
formações do ser perfil cedidas as fontes
externas.

Destacar a presença virtual do usuário a
partir de outros sistemas associados a

rede social

Disponibilizar um formulario de lo-
gin/autenticação a partir de perfis de
outras redes sociais e/ou APIs em geral.

3.3.5 Corretude

A característica de corretude prevê um sistema que evite erros e em caso de ocorrência
de erros tenha capacidade de ajudar os utilizadores corrigi-los. Deve-se observar que
alguns usuários possuem maior probabilidade de cometer um erro e consequentemente se
recuperar diante deste estado. É importante que a aplicação permita ao usuário corrigir
a informação caso o mesmo detecte um erro anteriormente a execução de uma atividade
(WCAG2, 2015).
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A corretude garante uma experiência ao usuário livre das frustrações que um erro pode
causar. Evitar o erro humano é uma tarefa difícil devido a imprevisibilidade do seu aconte-
cimento. Projetar um sistema que considere diferentes tipos de erros e consiga lidar com
eles pode garantir uma experiência de uso satisfatória e sem interrupções ao utilizador
(REASON, 2000).

O sistema alinhado com a corretude deve estar preparado para tolerar erros em sua
interface, porém sua diretriz principal é para que os erros sejam minimizados ou inexis-
tentes, contudo faz-se necessária a criação de um canal de comunicação entre o usuário
e o desenvolvedor para que uma situação de erro para qual o sistema não está preparado
seja informado (ISO9241-151, 2008).

A característica de corretude vai ser considerada em mecanismos de implementação
que se antecipem a erros e informem ao usuário as ações esperadas pelo sistema e no caso
de acontecimento de erros dar o suporte necessário para que a experiência do utilizador
não seja comprometida. Os mecanismos de implementação e as operacionalizações que
compõem o Catálogo de Auditabilidade de Informações em Redes Sociais para a caracte-
rística de Corretude estão descritos na Tabela 8.

Tabela 8: Operacionalizações e mecanismos de implementação de corretude

Operacionalização Mecanismos de Implementação

Comunicar Erros

Disponibilizar um menu de contexto ao
lado direito de cada publicação com a op-
ção de comunicar erros.

Disponibilizar um formulário com campo
de entrada de texto livre e uma caixa de
seleção com o domínio de tipos de erro.
Esse formulário vai ser chamado através
do acesso do usuário ao link no menu de
contexto ao lado direito de cada publica-
ção.

3.3.6 Detalhamento

Elementos de design que preveem interação do usuário devem ser escolhidos de acordo
com a lógica de sua aplicação e disponibilizar informações da maneira como devem ser
utilizados ou do tipo de informação com a qual vão lidar (ISO9241-151, 2008), dessa forma
podemos definir a característica de detalhamento. Os detalhes esperados acerca dos obje-
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tos concernem ao seu tipo de entrada, quais são os valores possíveis dessa entrada de dados.
Recomenda-se o detalhamento dos elementos do sistema de forma que sua identificação e
entendimento sejam assegurados e que estejam em conformidade com a informação com
a qual esses elementos devem lidar.

Ao possibilitar uma entrada de dados pelo usuário o elemento que está recebendo esse
dado deve ser autoexplicativo e quando houver necessidade de detalhar sua função, fun-
cionamento ou dado esperado será acompanhado de uma explicação adjacente. Em caso
de informações atreladas a domínios o elemento deve ser tratado para aceitar somente as
informações que fazem sentido para tal. Até mesmo características como o tamanho do
elemento podem suscitar dúvidas ao usuário e podem confundir quanto a informação de
entrada esperada. Um exemplo é de um campo de texto que vai armazenar um número de
código postal que acaba sendo exibido com o tamanho inferior ao necessário aos dados
de entrada (COX; DALE, 2002).O campo deve estar preparado para receber a quantidade
correta de caracteres e desta forma não prejudicar a entrada de informação. A implemen-
tação de detalhamento está relacionada com a provisão de detalhes acerca de elementos
que permitem entrada de dados no sistema. Os mecanismos de implementação e as ope-
racionalizações que compõem o Catálogo de Auditabilidade de Informações em Redes
Sociais para a característica de Detalhamento estão descritos na Tabela 9.

Tabela 9: Operacionalizações e mecanismos de implementação de detalhamento

Operacionalização Mecanismos de Implementação

Detalhar Informação

Exibir informações junto aos campos de
entrada de dados explicando a finalidade
das mesmas ao usuário.

Utilizar mascaras em entradas de dados
para que as informações sejam inseridas
corretamente pelos usuários.

3.3.7 Explicação

O conteúdo do sistema e suas funcionalidades podem não parecer óbvios para os uti-
lizadores do sistema. A característica de explicação é empregada afim de informar ao
usuário acerca das peculiaridades do sistema. Devem ser disponibilizadas seções que tra-
gam o significado de termos, ajuda com soluções de problemas e perguntas frequentes
(ISO9241-151, 2008). Quando usuários de um sistema procuram pela explicação de algo
esperam que seu questionamento seja respondido direta. Seções com função de ajuda e
funcionalidades explicativas são elementos que um usuário espera ao acessar um site (EIS-
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SEN; STEIN, 2004). Os mecanismos de implementações esperados para a característica de
Explicação estão relacionados com a disponibilização de seções de ajuda na resolução de
problemas, perguntas frequentes e glossário de termos. Os mecanismos de implementação
e as operacionalizações que compõem o Catálogo de Auditabilidade de Informações em
Redes Sociais para a característica de Explicação estão descritos na Tabela 10.

Tabela 10: Operacionalizações e mecanismos de implementação de explicação

Operacionalização Mecanismos de Implementação

Prover meta informações sobre os
elementos da rede social

Disponibilizar uma ou mais páginas com
a descrição dos termos técnicos, palavras,
abreviações através de um glossário para
os usuários consultarem.

Disponibilizar uma ou mais páginas com
cenários de perguntas e respostas sobre o
funcionamento da rede social (FAQ) para
que o usuário possa consultar.

3.3.8 Rastreabilidade

A rastreabilidade é uma das características quemais contribuem para avaliação de con-
teúdo visto que um sistema apto a procurar pela origem da informação consegue agregar
o máximo de valor a mesma. Em sistemas web a informação constantemente subsidiada
por hiperlinks que direcionam a todo tipo de página. A estrutura de codificação sob a
qual as páginas da web são desenvolvidas permitem que as mesmas tenham meta-dados
declarados e esses meta dados permitem que a página seja rastreada e indexada.

A presença de um link junto a informação fortalece o conteúdo, mas a apresentação
do link remete a alguns cuidados. Os links devem ser corretamente identificados, se dis-
tinguir de demais links não relacionados com a informação e nomeados de forma autoex-
plicativa (ISO9241-151, 2008). A operacionalização e os mecanismos de implementação de
rastreabilidade estão alicerçados nas interações com hyperlinks e coleta de informações
proporcionada pelos mesmos. Os mecanismos de implementação e as operacionalizações
que compõem o Catálogo de Auditabilidade de Informações em Redes Sociais para a ca-
racterística de Rastreabilidade estão descritos na Tabela 11.
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Tabela 11: Operacionalizações e mecanismos de implementação de uniformidade

Operacionalização Mecanismos de Implementação

Rastrear a origem da informação
apresentando informações provenientes

de seus metadados

Identificar qualquer URL inserida em uma
publicação e exibir seu título, endereço
completo e imagem representativa (se dis-
ponível) para o usuário.

Pré-processar qualquer URL inserida em
uma publicação, ler seus metadados e re-
tornar ao usuário os dados de autoria e pa-
lavras chave.

Submeter silenciosamente qualquer URL
inserida na publicação a um serviço de ran-
queamento de páginas e retornar ao usuá-
rio.

3.3.9 Uniformidade

A uniformidade contribui com o entendimento do significado de um sistema por parte
do usuário, mantendo-o focado nas tarefas e impede distrações com as ambiguidades do
artefato. Em umwebsite, a uniformidade visa garantir que os usuários não precisem alocar
toda sua capacidade cognitiva em outros aspectosmarginais ao conteúdo. Elementos como
a hierarquia visual, proporção, alinhamento e tipografia figuram como peças importantes
na uniformidade de um projeto. A formação de um modelo mental durante navegação
permite a extração de informação de maneira mais rápida e concisa (HERVÁS; BRAVO,
2011).

Para Song & Zahedi (2001) a uniformidade no formato do design contribui para uma
melhor experiência do usuário, reforça o sentimento de eficácia na utilização e impacta no
senso de controle das pessoas sobre a informação. Um sistema uniforme possui uma dis-
tribuição dos elementos de forma consistente, seguindo esquemas de layout e permitindo
que o usuário encontre informações similares com omesmo posicionamento em diferentes
seções. Os mecanismos de implementação de uniformidade estão alinhados com a dispo-
sição de elementos de navegação e ícones, elementos que contém informações importantes
e padronização de nomenclaturas. Os mecanismos de implementação e as operacionaliza-
ções que compõem o Catálogo de Auditabilidade de Informações em Redes Sociais para
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a característica de Uniformidade estão descritos na Tabela 12.

Tabela 12: Operacionalizações e mecanismos de implementação de uniformidade

Operacionalização Mecanismos de Implementação

Exibir o layout e conteúdo da mesma
forma no sistema como um todo

Exibir ícones de forma padronizada e sem
ambiguidade de signo em todas as seções
da rede social para que o usuário não se
confunda com o significado dos ícones.

Exibir o mesmo nome para se referir a uma
página em todas as seções da rede social.

Padronizar elementos adjacentes a
informação

Exibir a imagem de perfil do usuário, seu
nome de usuário, data e hora das publica-
ções no padrão dd/mm/aaaa hh:mm:ss jun-
tamente ao padrão de tempo decorrido da
publicação.

3.3.10 Validade

A característica de validade possui duas vertentes em relação aos mecanismos de im-
plementação que operacionalizam a avaliação de informação pelo usuário. Um dos me-
canismos diz respeito a validação de URLs publicadas por usuários a partir da submissão
das mesmas a ferramenta de validação de padrões web e de folhas de estilos do W3C.
Quando uma página da web está é validada com sucesso nos padrões instituídos pelo
W3C demonstra que houve uma preocupação no desenvolvimento do design. A falta de
padrão no desenvolvimento e scripts dos websites podem comprometer, por exemplo, a
usabilidade quando determinada página tem codificação suportada diferentemente por na-
vegadores (WOOD, 1999). Comportamentos como esse podem prejudicar a avaliação da
informação pois o usuário não tem a capacidade de contornar esse problema, portanto um
pré-processamento de uma URL afim de informar se o destino de um determinado hy-
perlink é uma página válida no padrão da W3C pode contribuir com a auditabilidade da
informação. O outro mecanismo de implementação a ser seguido versa sobre a validação
do usuário e garante que se trata de um perfil ativo e operado por uma pessoa. Isso pode
ser feito através de validação em 2 passos, como no exemplo onde o usuário se registra
no sistema e seu perfil só é liberado após a resposta de algumas perguntas com palavras
chave (COFFIN, 2011). Garantir que o usuário não é algum tipo de autômato e está gerando
conteúdo conscientemente permite que a avaliação da informação tenha referências reais.
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Os mecanismos de implementação e as operacionalizações que compõem o Catálogo de
Auditabilidade de Informações em Redes Sociais para a característica de Validade estão
descritos na Tabela 13.

Tabela 13: Operacionalizações e mecanismos de implementação de validade

Operacionalização Mecanismos de Implementação

Avaliar as informações disponibilizadas
pelo usuário

Submeter silenciosamente uma URL pu-
blicada pelo usuário ao serviço validador
web standards do W3C e através de uma
tooltip exibir para o usuário se a URL foi
validada ou não nos padrões da W3C.

Exigir a validação em 2 passos para cadas-
tro do usuário.

3.3.11 Verificabilidade

A característica de verificabilidade da suporte ao fornecimento de detalhes acerca dos
elementos do sistema que suplementam a auditoria de informações. Elementos do design
do sistema que estejam devidamente identificados que possuam sua finalidade de viés
auditável explicada passam segurança ao usuário como referencia para analisarem infor-
mação reforçando a qualidade de uso (NBR9126-1, 2003). Um exemplo de elemento que
reforça conceitos de auditabilidade é alguma indicação de que o usuário ou uma página são
verificados, ou seja, foram devidamente identificados e são reconhecidos pelo sistema de-
vido a qualidades como reputação, por serem uma personalidade pública ou representarem
uma organização. Os mecanismos de implementação de verificabilidade vão destacar e
explicar os elementos que ajudam na auditoria da informação e consequentemente referen-
ciar o usuário. Os mecanismos de implementação e as operacionalizações que compõem
o Catálogo de Auditabilidade de Informações em Redes Sociais para a característica de
Verificabilidade estão descritos na Tabela 14.
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Tabela 14: Operacionalizações e mecanismos de implementação de verificabilidade

Operacionalização Mecanismos de Implementação

Promover a possibilidade do usuário
conhecer os mecanismos de avaliação de
credibilidade utilizados na rede social

Exibir ícone com símbolo check ao lado
do nome do usuário verificado em toda
entrada de informação que o mesmo fizer
para que todos os outros usuários vejam
que o perfil é verificado.

Exibir ícone com símbolo de cadeado ao
lado esquerdo de uma URL que direci-
ona para um site com certificado de segu-
rança (protocolo HTTPS) para que todos
os usuários visualizem que se trata de um
site seguro.

3.4 Guia de Utilização do Catálogo de Auditabilidade de Informações em Redes So-
ciais

A proposta desse trabalho é que o desenvolvedor considere oferecer funcionalidades
que proporcionem auditabilidade de informação ao usuários permitindo assim que estes
tomem decisões quanto a informação que consomem nas redes sociais, seja na fase de
projeto do sistema ou no refinamento de um já operante. Para atingir esse objetivo o
desenvolvedor irá utilizar o Guia de características de auditabilidade da informação em
redes sociais.

Neste guia são apresentadas características do catálogo de auditabilidade de informa-
ções em redes sociais juntamente com operacionalizações e respectivas sugestões de im-
plementação, devidamente ajustadas ao contexto de redes sociais. Para exemplificar a
implementação das operacionalizações sugeridas, um ou mais problemas que acometem
as redes sociais e aderentes as características serão descritos. A intenção é que o desenvol-
vedor reconheça a possibilidade da existência de um problema semelhante em seu projeto
ou em sua rede social que já é um produto final em uso e o utilize o referencial do guia
para prover a auditabilidade em seu sistema.

Uma observação em relação ao guia é que os exemplos de implementações dos meca-
nismos é sugerido com base na rede social Facebook como sendo o sistema que necessita
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de ferramentas de auditabilidade. A rede social Facebook também foi escolhida devido as
características da mesma já tratadas no capitulo 2 seção 2.2 desse trabalho.

A utilização do guia se inicia pela fase de projeto ou manutenção de uma rede social
onde um ou mais desenvolvedores analisam o sistema em busca da promoção de audi-
tabilidade para os usuários, através da verificação de oportunidades de melhoria da rede
social ou da entrega de um produto com a capacidade de avaliação de informação como
uma qualidade nativa.

Com o guia de referência o desenvolvedor deve exercitar sua capacidade de abstração
analisando os problemas que existem ou possam vir a existir em relação ao auditabilidade
da informação em seus sistemas. Desse ponto o desenvolvedor consulta as características
do catálogo de auditabilidade referenciadas no guia e atenta para a característica que tem
a relação com o problema a ser resolvido ou evitado. O passo seguinte prevê que o de-
senvolvedor analise as propostas de operacionalizações elencadas. Caso a resposta a ação
de analise da existência de operacionalizações aderentes a característica seja positiva, o
desenvolvedor escolhe essa operacionalização e verifica seus mecanismos de implementa-
ção. Caso negativo será necessário sugerir novas operacionalizações. Dando continuidade
ao fluxo o desenvolvedor verifica se os mecanismos de implementação da operacionali-
zação podem ser aplicados para resolver um problema de auditabilidade de informação ou
garantir essa funcionalidade no sistema. Caso positivo a implementação é executada, se
negativo é necessário sugerir novos mecanismos de implementação para a operacionali-
zação. O resultado é uma rede social capaz de prover a auditabilidade da informação que
circula na mesma. Na Figura 8 é exibido o fluxo de utilização do guia.

Figura 8: Fluxo do guia de utilização do catálogo
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Para cada característica do catálogo de auditabilidade de informação em redes sociais
será exibida uma ou mais tabelas, por operacionalização sugerida e um problema de audi-
toria de informação em redes sociais que as implementações da característica em questão
podem resolver. As implementações indicadas como solução seguem logo após o pro-
blema apresentado. Figuras com exemplos de implementação na rede social Facebook
estão disponíveis logo após a listagem dos mecanismos. Essas figuras recebem uma le-
genda para facilitar sua identificação e atrelamento as implementações que executam. Na
tabela 15 segue um exemplo do posicionamento destas informações e logo em seguida os
itens do guia tem sua descrição iniciada.

Tabela 15: Exemplo de tabela para operacionalização

Nome da Característica a ser operacionalizada
Operacionalização elencada
Problema a ser resolvido pelos mecanismos de implementação
Mecanismos de implementação sugeridos.

3.4.1 Características, operacionalizações, mecanismos e exemplos

Esta seção apresentará as características elencadas na construção do catálogo de audita-
bilidade de informação em redes sociais, suas operacionalizações, mecanismos sugeridos
para implementação das operacionalizações e exemplos destes mecanismos. A descrição
dos termos e restrições de cada característica com intuito de atingir um objetivo constitui-
se em uma operacionalização (CHUNG; LEITE, 2009). Neste trabalho o objetivo é auditabi-
lidade da informação e as operacionalizações são implementadas através de mecanismos
aderentes ao domínio das redes sociais. As sugestões de implementação juntamente com
as figuras de exemplo ajudam na interpretação das ações a serem desempenhadas por cada
mecanismo.
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Tabela 16: Operacionalização para característica adaptabilidade

Característica: Adaptabilidade
Operacionalização: Apresentar informações e elementos do sistema de acordo com o
perfil do usuário.
Problema a ser solucionado: Elementos auxiliares carregados juntamente com a linha
do tempo (timeline) do usuário atrapalham o seu foco na informação.
Como fazer (Mecanismos de implementação):

a) Definir as diretivas de apresentação dos dados de acordo com as informações de
cadastro do usuário (idade, localização, naturalidade etc.)

b) Criar um splitter vertical na coluna esquerda de opções do perfil para que o usuário
possa deslocar o painel e liberar espaço para focar no conteúdo da timeline.

c) Adicionar um botão de ação fechar em elementos com finalidade publicitária (pro-
pagandas, vídeos e publicações promovidos) para que o usuário possa deixe de
visualizá-los ao clicar no botão.

d) Adicionar dois botões de ação na barra de ferramenta de bate-papo: um de fechar
para fechá-la quando o usuário clicar no mesmo e outro de minimizar para ocultar a
janela do bate papo na barra de ferramenta.

Tabela 17: Operacionalização para característica adaptabilidade

Característica: Adaptabilidade
Operacionalização: Permitir o uso de diferentes formas de apresentação da informação
Problema a ser solucionado: Ao utilizar a rede social a partir de um navegador em um
dispositivo com tela diminuta (smartphone, tablet, etc.) alguns elementos de design da
rede social não estão presentes ou sobrepostos dificultando a análise da informação.
Como fazer (Mecanismos de implementação):

a) Utilizar layouts fluidos que permitam exibição de elementos em telas de tamanhos
sem que ocorra prejuízo a informação.
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Figura 9: Exemplo de implementação de mecanismos item a) da tabela 16

Figura 10: Exemplo de implementação de mecanismos item b) c) d) da tabela 16
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Figura 11: Exemplo de implementação de mecanismos item a) da tabela 17
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Tabela 18: Operacionalização para característica completeza

Característica: Completeza
Operacionalização: Apresentar funcionalidades esperadas de uma rede social.
Problema a ser solucionado: O usuário deu um feedback sobre um elemento da rede
social porém não tem informação sobre a realiazação da solicitação desse feedback.
Como fazer (Mecanismos de implementação):

a) Disponibilizar uma ou mais páginas contendo um formulário que o usuário possa
usar para expressar sua vontade, com sugestões, reclamações etc.

b) Disponibilizar uma ou mais páginas que apresente os dados (número de solicitações
feita/atendidas etc) relacionados aos feedbacks dos usuários acerca dos elementos
da rede social.

Figura 12: Exemplo de implementação de mecanismos item a) b) da tabela 18
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Tabela 19: Operacionalização para característica clareza

Característica: Clareza
Operacionalização: Destacar o usuário e as atividades de sua autoria.
Problema a ser solucionado: O usuário preenche de forma incorreta ou deixa de preen-
cher um formulário achando que a isenção dessa informação não vai afetar sua capaci-
dade de avaliar informação ou a estruturação dos dados que formam o conteúdo da rede
social.
Como fazer (Mecanismos de implementação):

a) Exibir o nome do usuário responsável pela publicação original mesmo após vários
compartilhamentos desta publicação.

Figura 13: Exemplo de implementação de mecanismos item a) da tabela 19
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Tabela 20: Operacionalização para característica clareza

Característica: Clareza
Operacionalização: Apresentar ao usuário elementos e comportamentos que possibili-
tem avaliar a informação.
Problema a ser solucionado: O usuário preenche de forma incorreta ou deixa de preen-
cher um formulário achando que a isenção dessa informação não vai afetar sua capaci-
dade de avaliar informação ou a estruturação dos dados que formam o conteúdo da rede
social.
Como fazer (Mecanismos de implementação):

a) Disponibilizar uma ou mais páginas que informem por escrito os critérios de audi-
tabilidade da informação usados na rede social.

b) Exibir dicas de preenchimento ao lado de elementos de formulário de entrada de
informações.

Figura 14: Exemplo de implementação de mecanismos item a) da tabela 20
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Figura 15: Exemplo de implementação de mecanismos item b) da tabela 20

Tabela 21: Operacionalização para característica clareza

Característica: Clareza
Operacionalização: Identificar e separar itens de multimídia.
Problema a ser solucionado: Usuário foi enganado por uma publicação que continha
uma imagem que mimetizava um player de vídeo e por achar que se tratava de um
vídeo o usuário acabou clicando no link inadvertidamente.
Como fazer (Mecanismos de implementação):

a) Exibir um ícone cujo significado remeta a uma imagem e o texto IMAGEM caso o
usuário passe o ponteiro do mouse sobre um elemento do tipo imagem

b) Exibir um ícone cujo significado remeta a vídeo e o texto VÍDEO caso o usuário
passe o ponteiro do mouse sobre um elemento do tipo imagem.
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Figura 16: Exemplo de implementação de mecanismos item a) b) da tabela 21

Tabela 22: Operacionalização para característica compositividade

Característica: Compositividade
Operacionalização: Apresentar a herança de identidade virtual do usuário a partir de
outros sistemas associados a rede social.
Problema a ser solucionado: Um usuário deseja contribuir positivamente com publica-
ções segmentadas se valendo de sua expertise porém não pode comprovar seu conheci-
mento ou estabelecer reputação dentro da rede social com osmecanismos de informação
de perfil atualmente disponíveis.
Como fazer (Mecanismos de implementação):

a) Disponibilizar um formulário de login/autenticação a partir de perfis de outras redes
sociais e/ou APIs em geral.
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Figura 17: Exemplo de implementação de mecanismos item a) da tabela 22

Tabela 23: Operacionalização para característica compositividade

Característica: Compositividade
Operacionalização: Elucidar como a contribuição a partir de fontes externas é aplicada
na rede social.
Problema a ser solucionado: O usuário verifica que existem publicações em sua timeline
que não foram feitas pelo próprio e sim por automatizações de responsabilidade de
fontes externas associadas a conta do usuário.
Como fazer (Mecanismos de implementação):

a) Criar uma página de consulta que contenha a descrição das fontes externas de infor-
mação (seja ela aplicativo, jogo etc) associadas a conta do usuário e que dados do
usuário esta fonte está usando.

b) Exibir um link de edição na página de consulta de fontes de dados externas asso-
ciadas a conta do usuário que o ser acionado permite que o usuário possa editar as
informações do ser perfil cedidas as fontes externas.
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Figura 18: Exemplo de implementação de mecanismos item a) b) da tabela 23

Tabela 24: Operacionalização para característica corretude

Característica: Corretude
Operacionalização: Comunicar Erros.
Problema a ser solucionado: O usuário consegue identificar uma publicação com erro
causando problema no fluxo de informação e não consegue informar corretamente o
ocorrido aos responsáveis pelo sistema.
Como fazer (Mecanismos de implementação):

a) Disponibilizar um menu de contexto ao lado direito de cada publicação com a opção
de comunicar erros.

b) Disponibilizar um formulário com campo de entrada de texto livre e uma caixa de
seleção com o domínio de tipos de erro. Esse formulário vai ser chamado através do
acesso do usuário ao link no menu de contexto ao lado direito de cada publicação.
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Figura 19: Exemplo de implementação de mecanismos item a) b) da tabela 24

Tabela 25: Operacionalização para característica detalhamento

Característica: Detalhamento
Operacionalização: Detalhar Informações.
Problema a ser solucionado:Ao preencher algum dados incorretamente o usuário gera
informações incorretas, não estruturadas e/ou fora do domínio. Essa informação se
disseminada de alguma maneira, prejudica a auditabilidade.
Como fazer (Mecanismos de implementação):

a) Exibir informações junto as entradas de dados explicando a finalidade das mesmas
ao usuário.

b) Utilizar mascaras em entradas de dados para que as informações sejam inputadas
corretamente pelos usuários.
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Figura 20: Exemplo de implementação de mecanismos item a) b) da tabela 25

Tabela 26: Operacionalização para característica explicação

Característica: Explicação
Operacionalização: Prover meta informações sobre os elementos da rede social.
Problema a ser solucionado:A utilização de termos técnicos e/ou palavras desconheci-
das pelos usuários no contexto funcional da rede social faz com que o sistema possa ser
sub utilizado, mal entendido e culmine no comportamento impírico dos usuários diante
de uma situação de dúvida.
Como fazer (Mecanismos de implementação):

a) Disponibilizar uma ou mais páginas com a descrição dos termos técnicos, palavras,
abreviações através de um glossário para os usuários consultarem.
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Figura 21: Exemplo de implementação de mecanismos item a) da tabela 26

Tabela 27: Operacionalização para característica explicação

Característica: Explicação
Operacionalização: Prover meta informações sobre os elementos da rede social.
Problema a ser solucionado: Usuários são afetados por boatos acerca do funcionamento
da rede social e ficam temerosos quanto a possibilidades de indisponibilidade damesma.
Como fazer (Mecanismos de implementação):

a) Disponibilizar uma página/ou mais páginas com cenários de perguntas e respostas
sobre o funcionamento da rede social (FAQ) para que o usuário possa consultar.
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Figura 22: Exemplo de implementação de mecanismos item a) da tabela 27

Tabela 28: Operacionalização para característica rastreabilidade

Característica: Rastreabilidade
Operacionalização: Rastrear a origem da informação apresentando informações prove-
nientes de metadados.
Problema a ser solucionado: Links maliciosos ou links para páginas com conteúdo ten-
dencioso, com intenção de espalhar boatos são disseminados nas publicações e os usuá-
rios face o fluxo de informações acabam acessando sem saber do que se trata o conteúdo.
Como fazer (Mecanismos de implementação):

a) Identificar qualquer URL inserida em uma publicação e exibir seu título, endereço
completo e imagem representativa (se disponível) para o usuário.

b) Pré-processar qualquer URL inserida em uma publicação, ler seus metadados e re-
tornar ao usuário os dados de autoria e palavras chave.

c) Submeter silenciosamente qualquer URL inserida na publicação a um serviço de
ranqueamento de páginas e retornar ao usuário.
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Figura 23: Exemplo de implementação de mecanismos item a) b) c) da tabela 28

Tabela 29: Operacionalização para característica uniformidade

Característica: Uniformidade
Operacionalização: Exibir o layout e conteúdo da mesma forma no sistema como um
todo.
Problema a ser solucionado: O usuário fica desorientado quanto ao uso de um ícone
com representações iguais para ações diferentes e acaba executando uma ação equivo-
cadamente. O usuário também tem sua experiência de navegação prejudicada devido a
nomenclaturas de seções diferentes que levam para a a mesma página na rede social.
Como fazer (Mecanismos de implementação):

a) Exibir ícones de forma padronizada e sem ambiguidade de signo em todas as seções
da rede social para que o usuário não se confunda com o significado dos ícones.

b) Exibir o mesmo nome para se referir a uma página em todas as seções da rede social.
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Tabela 30: Operacionalização para característica uniformidade

Característica: Uniformidade
Operacionalização: Padronizar elementos adjacentes a informação.
Problema a ser solucionado: O usuário não faz a leitura correta da data de uma publi-
cação e acaba compartilhando informação antiga, realimentando o fluxo de informação
com conteúdo desprovido de atualidade.
Como fazer (Mecanismos de implementação):

a) Exibir a imagem de perfil do usuário, seu nome de usuário, data e hora das publica-
ções no padrão dd/mm/aaaa hh:mm:ss juntamente ao padrão de tempo decorrido da
publicação.

Figura 24: Exemplo de implementação de mecanismos item a) b) da tabela 29 e a) da
tabela 30
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Tabela 31: Operacionalização para característica validade

Característica: Validade
Operacionalização: Exibir o layout e conteúdo da mesma forma no sistema como um
todo.
Problema a ser solucionado: Links publicados maliciosamente nas redes sociais que
direcionam o usuário para páginas quemimetizam e se fazem passar por sites autênticos.
Como fazer (Mecanismos de implementação):

a) Submeter silenciosamente uma URL publicada pelo usuário ao serviço validador
web standards do W3C e através de uma tooltip exibir para o usuário se a URL foi
validada ou não nos padrões da W3C.

Figura 25: Exemplo de implementação de mecanismos item a) da tabela 31
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Tabela 32: Operacionalização para característica validade

Característica: Validade
Operacionalização: Exibir o layout e conteúdo da mesma forma no sistema como um
todo.
Problema a ser solucionado: Robôs (bots) criam usuários aleatórios que disseminam
spam na rede social, publicando informações indesejadas ou tendenciosas.
Como fazer (Mecanismos de implementação):

a) Exigir a validação em 2 passos para cadastro do usuário.

Figura 26: Exemplo de implementação de mecanismos item a) da tabela 32
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Tabela 33: Operacionalização para característica verificabilidade

Característica: Verificabilidade
Operacionalização: Promover a possibilidade do usuário conhecer os mecanismos de
avaliação de credibilidade utilizados na rede social.
Problema a ser solucionado:Perfis falsos disseminam informações se fazendo passar
por um usuário influente.
Como fazer (Mecanismos de implementação):

a) Exibir ícone com símbolo check ao lado direito do nome do usuário verificado em
toda entrada de informação que o mesmo fizer para que todos os outros usuários
vejam que o perfil é verificado.

Tabela 34: Operacionalização para característica verificabilidade

Característica: Verificabilidade
Operacionalização:Promover a possibilidade do usuário conhecer os mecanismos de
avaliação de credibilidade utilizados na rede social.
Problema a ser solucionado:Links publicados de forma maliciosa com referencia no
nome a sites de conteúdo sensível (ex: links falsos de sites de banco) visando enganar
o usuário.
Como fazer (Mecanismos de implementação):

a) Exibir ícone com símbolo de cadeado ao lado esquerdo de uma URL que direciona
para um site com certificado de segurança (protocolo HTTPS) para que todos os
usuários visualizem que se trata de um site seguro.
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Figura 27: Exemplo de implementação de mecanismos item a) da tabela 33 e item a) da
tabela 34

Nesse capítulo descreve-se a construção de um catálogo de características de audita-
bilidade em redes sociais, passando pela fase de elicitação das características com respec-
tivas definições adaptadas ao contexto das redes sociais, chegando até a versão final do
catálogo com suas 11 características. Para chegar até a versão finalizada do catálogo algu-
mas características foram revistas durante a pesquisa. Com as características do catálogo
definidas, fez-se necessário estabelecer as operacionalizações necessárias para atingir o
objetivo de auditabilidade de informação nas redes sociais. Após determinação das ope-
racionalizações foram concebidos seus respectivos mecanismos de implementação e esses
elementos combinados consolidaram o catálogo. Após consolidação do catálogo, um guia
de utilização do mesmo foi criado visando permitir que desenvolvedores utilizem-no para
criar softwares de redes sociais com capacidade de auditar informações. O guia criado pos-
sui sugestões para solução de problemas recorrentes nas redes sociais. As soluções são
subsidiadas pela criação de mecanismos, representados através de imagens de exemplo e
descrição das implementações. Os mecanismos atendem critérios de usabilidade e quando
implementados podem ajudar o usuário das redes sociais na análise de informações.
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4. Avaliação Heurística do Protótipo

Este capítulo descreve a estrutura e a maneira como foi executada a avaliação heurís-
tica dos protótipos propostos no guia. Primeiramente, é descrito o contexto do protótipo
de rede social, em seguida, como foi executada a avaliação heurística das interfaces. O
resultado do estudo é apresentado ao final do capítulo.

4.1 Contexto de um protótipo de Rede Social

Para permitir que os mecanismos de implementação construídos nesse trabalho fossem
testados fez-se necessária a construção de protótipos de interface de rede social. Segundo
Budde et al. (2012) a utilização de protótipos ocorre em processos evolucionários de soft-
ware e é uma forma efetiva de prever acontecimentos em relação ao ciclo de vida de um
sistema e superar impedimentos relacionados ao artefato antes mesmo da sua implemen-
tação.

Os protótipos de interface construídos guardam semelhanças de interface com o Face-
book propositadamente para fomentar a memoria cognitiva do usuário, o fazendo lembrar
da disposição de elementos de design, de aspectos de navegação e suscitando a familia-
ridade sistêmica conforme a figura 28. Essencialmente temos uma área de identificação
do usuário que está ativo na sessão atual, uma linha do tempo representada por caixas
cujo conteúdo exibe as atualizações publicadas pelo usuário e/ou atualizações publicadas
por amigos do usuário. O protótipo permite que sejam publicadas atualizações de status
através de um elemento de formulário que compreende uma caixa de texto e botão de
submissão identificado pelo label atualizar. Para cada atualização publicada pelo usuá-
rio, além da exibição dos links que permitem “curtir” e compartilhar tal conteúdo, existe a
disponibilidade um botão que uma vez acionado exibe informações adicionais sobre a atu-
alização contendo metadados que auxiliam o usuário a avaliar a informação suplantados
especialmente pela característica de rastreabilidade descrita nessa dissertação.
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Figura 28: Aparência da rede social protótipo utilizada na avaliação de interface

As tecnologias utilizadas na concepção do protótipo foram a codificação em lingua-
guem PHP e HTML bem como o uso de javascripts Jquery e formatação da identidade
visual em folhas de estilo CSS. Um banco de dados relacional MySQL armazena as infor-
mações da rede social. A ferramenta de prototipação utilizada foi o Balsamiq Mockups.
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4.2 Metodologia

Ao objetivar fornecer um guia para que desenvolvedores criem ferramentas que pro-
porcionam a auditabilidade da informação em redes sociais. a partir de, entre outras re-
ferências, fundamentos de IHC é importante que os mecanismos sugeridos neste guia e
respectivas formas de implementação sejam testados na prática, visando reforçar a ideia
de adoção do produto. A utilização de umametodologia baseada emAnálise Heurística de
sítios da web de Maciel et al. (2004) descrita no referencial teórico de IHC deste trabalho,
uma vez empregada na avaliação da usabilidade dos mecanismos do guia de utilização do
catálogo de auditabilidade vai alinhar conceitos observados na literatura de IHC utilizada
nessa pesquisa com aplicações práticas da mesma regência.

Foram envolvidos na avaliação 3 especialistas da área de desenvolvimento, com co-
nhecimentos em análise de requisitos e projetos de websites. Todos os especialistas en-
volvidos possuem mais de 2 anos trabalhando com desenvolvimento. A polivalência de
perfil dos avaliadores permitiu uma visão holística acerca da execução dos testes, pois
além do conhecimento de programação os avaliadores possuíam experiência em análise
de requisitos de software. O número de participantes desta avaliação proporcionará uma
eficiência do método em torno de 60% de acordo com as definições estabelecidas por
Nielsen (1994b) quanto a utilização de 3 usuários em uma avaliação.

Visto que os avaliadores se encontravam envolvidos em tarefas profissionais, a pre-
missa de Nielsen (1994a) acerca da duração da sessão de avaliação heurística entre 1 a 2
horas foi fundamental para garantir a participação dos mesmos nesta avaliação de heurísti-
cas. Essa eficiência de tempo foi intensificada, pois os avaliadores possuem conhecimento
do domínio de redes sociais e não foi necessário apoiá-los na utilização do sistema.

Visando facilitar a atividade cada avaliador recebeu 10 fichas, cada uma delas com
perguntas contextuais as heurísticas deNielsen (1994a) e voltadas para análise de uma rede
social a partir das definições do método concebido por /citeonlinemaciel2004. Através
do preenchimento destas fichas será possível que os avaliadores descrevam suas visões
acerca das ações as quais foram submetidos. A consolidação dos dados será feita a partir
das informações que constam nas fichas preenchidas.

4.3 Planejamento e Execução da Avaliação da Interface

Seguindo a metodologia de avaliação heurística de sítios da web descrita na seçao 2.3
deste trabalho, para cada um dos 3 avaliadores, lhes foi solicitado executar a seguinte
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tarefa no protótipo de rede social

Publicar uma atualização de status em suas respectivas contas da rede social. Essa
publicação deve possuir um link para uma URL a escolha do avaliador juntamente com
uma mensagem.

Para executar essa avaliação de interface foi elicitada apenas uma das operacionaliza-
ções do catalogo de auditabilidade e seus respectivos mecanismos. A operacionalização
escolhida é referente a característica de Rastreabilidade e concerne ao rastreamento da
origem da informação apresentando informações provenientes de Metadados. Essa ope-
racionalização prevê a implementação de 3 mecanismos:

a) Identificar qualquer URL inserida em uma publicação e exibir seu título, endereço
completo e imagem representativa (se disponível) para o usuário.

b) Pré-processar qualquer URL inserida em uma publicação, ler seusmetadados e retornar
ao usuário os dados de autoria e palavras chave.

c) Submeter silenciosamente qualquer URL inserida na publicação a um serviço de ran-
queamento de páginas e retornar ao usuário.

Estes mecanismos foram escolhidos para serem testados pois foram concebidos como
forma de combater o problema que mais suscita a necessidade de avaliação da informação
numa rede social: a publicação de links maliciosos e sua recorrência alarmante (ABU-
NIMEH; CHEN; ALZUBI, 2011). Segundo Jin et al. (2011) um link malicioso publicado em
uma rede social pode acarretar danos de reputação ao usuário que acessá-lo ou propagá-lo.

Ao final da tarefa, além do preenchimento dos formulários indicando algum problema
de usabilidade em caso de ocorrência, os avaliadores deveriam responder a 2 perguntas que
tinham como objetivo determinar a opinião dos mesmos sobre as ferramentas avaliadas:

• A implementação de mecanismos para rastreabilidade ajudaram na avaliação da in-
formação publicada em seu teste ?

• Em posse de um catálogo com guia de utilização voltado para auditabilidade de
informação em redes sociais você conseguiria desenvolver ferramentas tal qual a do
teste que acabaram de fazer ?
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4.4 Resultados da Avaliação de Interface

Após a finalização da sessão de avaliação de cada um dos indivíduos participantes do
estudo de caso, foi executada a coleta de dados e feita uma breve resenha acerca das ati-
vidades desempenhadas. Os avaliadores demoraram em média 1h15 minutos para fazer
suas sessões. A tabela 35 mostra quais dos formulários de avaliação de problema de usabi-
lidade foram usados por cada avaliador e a qual das heurística derivada para o contexto do
teste aplicado foi afetada por um problema. A saber na visualização desta tabela Av1,Av2
e Av3 são os avaliadores e a marcação com um 3na coluna que relaciona avaliador e for-
mulário de heurística significa que o avaliador informou um problema acontecido durante
a execução da tarefa solicitada. O resultado ideal para esse cenário é que o número de
formulários usados para informar algum problema sobre uma característica seja mínimo
ou nenhum.

Tabela 35: Formulários utilizados pelos avaliadores

Formulário de Heurística AV1 AV2 AV3
1.Visibilidade do status do sistema
2.Compatibilidade do Sistema com o mundo real 3

3.Controle do Usuário e Liberdade
4.Consistência e padrões
5.Prevenção de erros 3 3 3

6.Reconhecimento ao invés de lembrança
7.Flexibilidade e eficiência de uso
8. Estética e design minimalista
9.Auxiliar os usuários a reconhecer e corrigir erros
10.Ajuda e documentação 3

Tabela 36: Resposta avaliador 2 - Compatibilidade do Sistema com o mundo real

2. Compatibilidade do Sistema com o mundo real
Verificação:
O sistema utiliza convenções do mundo real, fazendo com que a informação apareça de
forma familiar ao usuário (o usuário entende as metáforas utilizadas)? O sistema utiliza
jargões entendidos pelo usuário ao invés de jargões técnicos de informática?
Severidade do Problema
( ) 0 - Sem importância ( ) 1 - Cosmético (3) 2 - Simples ( ) 3 - Grave ( ) 4 - Catastrófico
Natureza do problema:
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( ) Barreira (3) Obstáculo ( ) Ruído
Perspectiva da tarefa:
( 3) Problema Principal ( ) Problema Secundário
Perspectiva do usuário:
(3) Problema Geral ( ) Problema Preliminar ( ) Problema Especial
Perspectiva do Projeto
( ) Problema Falso ( ) Problema Novo (3) N/A
Contexto: Reparei que o ícone do botão que verifica os dados da URL publicada é o
simbolo de um ”olho”. Acredito que esta simbologia não é a mais adequada.
Efeito sobre o usuário: confusão; problema de interpretação
Efeito sobre a tarefa: cliquei no ícone para saber do que se tratava só após a ação.
Causa: ícone do botão para verificação da URL tem uma simbologia que carece de
avaliação quanto ao uso. Eu considero essa simbologia fraca.
Re-design possível: pensar num ícone melhor, não utilizar ícone só texto.

Dentre os formulários preenchidos o avaliador número 2 fez observações quanto a
simbologia de um ícone utilizado no protótipo conforme a figura 29. Esse ícone é utilizado
no botão de checagem de detalhes de uma URL que é um dos mecanismos que promovem
auditabilidade.O ícone é em formato de ”olho humano”e a ideia é de visualização porém
o avaliador achou que a simbologia era fraca. A observação foi pontual e o avaliador
expressou sua preocupação quanto a aceitação e entendimento do ícone pelos usuários.

Figura 29: Detalhe do ícone apontado como problemático pelo avaliador

Outro formulário preenchido (vide tabela 37) diz respeito a heurística de ajuda e do-
cumentação. o avaliador número 3 atenta para falta de instruções e ajuda em relação ao
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uso da ferramenta de verificação da URL avaliada no teste.O protótipo ainda não dis-
põe de orientações referentes ao uso das ferramentas que já disponibiliza. O avaliador
demonstrou–se preocupado com o entendimento dos usuários acerca de receber dados
adicionais de um site representar algo a mais de seu ponto de vista, mas na visão analítica
que possui considerou uma possibilidade excelente a analise mais apurada de um site an-
tes de escolher acessá-lo. Todo os inspetores utilizaram o formulário que relata problemas
com preparação do protótipo para lidar com erros. Na tabela 38 são exibidas as opiniões
de cada avaliador com um empecilho ocorridos nos testes que afetava um componente de
programação do protótipo que prejudicou a usabilidade da ferramenta de analise das URLs
sugeridas no teste. O mecanismo que faz a leitura externa dos dados das URLs falhou em
algumas situações e elas foram devidamente relatadas.

Tabela 37: Resposta do avaliador 3 - Ajuda e Documentação

10. Ajuda e Documentação
Verificação:
Existe ajuda contextualizada à tarefa em execução? Existe um índice com entradas tanto
para os objetivos das tarefas do usuário quanto para nomes de operações? A ajuda é
rápida?
Severidade do Problema
( ) 0 - Sem importância ( ) 1 - Cosmético (3) 2 - Simples ( ) 3 - Grave ( ) 4 - Catastrófico
Natureza do problema:
( ) Barreira (3) Obstáculo ( ) Ruído
Perspectiva da tarefa:
( 3) Problema Principal ( ) Problema Secundário
Perspectiva do usuário:
(3) Problema Geral ( ) Problema Preliminar ( ) Problema Especial
Perspectiva do Projeto
( ) Problema Falso ( ) Problema Novo (3) N/A
Contexto: Senti falta de instruções de como utilizar a checagem de URL. As infor-
mações da URL do site que testei não me disseram muita coisa sobre checagem de
informação. Consegui entender a mecânica de funcionamento mas para um usuário
leigo seria mais complicado.
Efeito sobre o usuário: Frustração.
Efeito sobre a tarefa: Não haviam instruções sobre a ferramenta de checagem de URL.
Causa: Falta de documentação da ferramenta para o usuário.
Re-design possível: Adicionar uma explicação de uso a ferramenta.
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Tabela 38: Resposta dos avaliadores 1,2,3 - Prevenção de erros

5. Prevenção de erros
Verificação:
O usuário pode cometer erros que poderiam ser prevenidos? Os cursores podem ser
posicionados somente em áreas editáveis pelo usuário e as áreas protegidas são com-
pletamente inacessíveis?
Severidade do Problema
AVALIADOR 1
( ) 0 - Sem importância ( ) 1 - Cosmético (3) 2 - Simples ( ) 3 - Grave ( ) 4 - Catastrófico
AVALIADOR 2
( ) 0 - Sem importância ( ) 1 - Cosmético ( ) 2 - Simples (3) 3 - Grave ( ) 4 - Catastrófico
AVALIADOR 3
( ) 0 - Sem importância ( ) 1 - Cosmético () 2 - Simples (3) 3 - Grave ( ) 4 - Catastrófico
Natureza do problema:
AVALIADOR 1 ( ) Barreira (3) Obstáculo ( ) Ruído
AVALIADOR 2 ( ) Barreira (3) Obstáculo ( ) Ruído
AVALIADOR 3 ( ) Barreira (3) Obstáculo ( ) Ruído

Perspectiva da tarefa:
AVALIADOR 1 ( 3) Problema Principal ( ) Problema Secundário
AVALIADOR 2 ( 3) Problema Principal ( ) Problema Secundário
AVALIADOR 3 ( 3) Problema Principal ( ) Problema Secundário
Perspectiva do usuário:
AVALIADOR 1(3) Problema Geral ( ) Problema Preliminar ( ) Problema Especial
AVALIADOR 2(3) Problema Geral ( ) Problema Preliminar ( ) Problema Especial
AVALIADOR 3() Problema Geral (3) Problema Preliminar ( ) Problema Especial

Perspectiva do Projeto
AVALIADOR 1 ( ) Problema Falso ( ) Problema Novo (3) N/A
AVALIADOR 2 ( ) Problema Falso ( ) Problema Novo (3) N/A
AVALIADOR 3 ( ) Problema Falso ( ) Problema Novo (3) N/A

AVALIADOR 1
Contexto: Uma vez ou outra a leitura da URL para as informações de detalhes não
funcionava.
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Efeito sobre o usuário: Não conseguindo usar a checagem da URL em determinadas
tentativas
Efeito sobre a tarefa: Não vejo dados da página que publiquei a URL.
Causa: ERRO DE CODIFICAÇÃO SOFTWARE
Re-design possível: revisão de código fonte.
AVALIADOR 2
Contexto: O sistema apresentou erros durante a operação de verificação daURL através
do botão de detalhes. A tela travou na requisição AJAX.
Efeito sobre o usuário: Impedimento de utilização
Efeito sobre a tarefa: Ainda era possível usar o sistema mas essa função ficava com-
prometida em algumas ocasiões.
Causa: Scripts de apoio dando erro na execução de forma intermitente.
Re-design possível: Rever o código e colocar um tratamento para erros javascript.
AVALIADOR 3
Contexto: Erro de software ao executar scripts server-side
Efeito sobre o usuário: Não conseguindo usar a função de detalhes da URL.
Efeito sobre a tarefa: Em algumas ocasiões não todas não consegui que o sistema
fizesse a leitura de dados da URL. O sistema não soube lidar com o erro.
Causa:Falha na programação.
Re-design possível: Reavaliar scripts do código. O erro é programático e não visual.

Após a revisão dos dados coletados, uma reunião com os avaliadores resumiu a ex-
periencia dos mesmos com a ferramenta e com as possibilidades da disponibilização de
mecanismos de auditabilidade em uma rede social. Na transcrição que segue os três avali-
adores responderam da seguinte forma os questionamentos feitos juntamente com o teste:

Pergunta 1. A implementação de mecanismos para rastreabilidade ajudaram na avaliação
da informação publicada em seu teste ?

• Avaliador 1: ”Certamente ajudou. Foi possível ver detalhes do site referente ao
link que postei e não foi preciso acessar o link para saber um pouco do conteúdo do
site.”.

• Avaliador 2: ”Ajudou a identificar do que se tratava. No meu teste publiquei um
link de um site potencialmente perigoso e pude ver detalhes no pré-processamento.
Com a informação detalhada aqui vai permitir uma analise mais apurada dos links”.

• Avaliador 3: ”Ajuda ! Mas precisa de refinamento com detalhes mais úteis e talvez
envolvendo um cruzamento de informações para detalhar mais dados de um site.”
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Pergunta 2. Em posse de um catálogo com guia de utilização voltado para auditabilidade
de informação em redes sociais você conseguiria desenvolver ferramentas tal qual a do
teste que acabaram de fazer ?

• Avaliador 1: ”Sim. Com um guia estaria apto a desenvolver ferramentas parecidas”.

• Avaliador 2: ”Sim. Seria perfeito ter algumas sugestões e mais diretividade nos
requisitos.”.

• Avaliador 3: ”Sim. Conseguiria fazer.”

Neste capítulo foi executada uma atividade de avaliação de interface com intuito de
testar uma das implementações de mecanismos sugeridas no guia do catálogo de audita-
bilidade de informação em redes sociais. Foi adotada uma metodologia de avaliação de
sítios da web baseada em heurísticas de Nielsen (1994a) e desenvolvida por Maciel et al.
(2004). Três participantes da avaliação analisaram uma implementação da característica
de rastreabilidade em um protótipo de rede social. Os avaliadores responderam pergun-
tas e preencheram formulários quando encontraram problemas no protótipo. Os dados
da avaliação foram coletados e analisados para determinar o sentimento dos avaliadores
acerca da atividade desempenhada e se os mecanismos estavam aptos para promover au-
ditabilidade.
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5. Considerações Finais

A proposta desse trabalho foi projetar a capacidade de auditoria em redes sociais. Essa
pesquisa contribuiu com o desenvolvimento de um catálogo de auditabilidade de infor-
mações em redes sociais como um produto para guiar desenvolvedores na construção de
ferramentas que permitam ao usuário checar informações nas redes sociais. As redes so-
ciais são sistemas onde a informação pode ser modificada diante da dinâmica colaborativa
desse tipo de ambiente e face ao exposto os usuários não tem a sua disposição uma forma
de checar se a informação que estão consumindo é fidedigna. A proposta da pesquisa visa
reforçar a necessidade do desenvolvedor preocupado com a criação de sistemas de qua-
lidade, com experiência satisfatória para o usuário e também com capacidade de auditar
informações.

As soluções apresentadas na pesquisa podem contribuir positivamente para que o fluxo
de informação nas redes sociais seja refinado a partir da adoção de mecanismos voltados
para avaliação de conteúdo. A partir do momento que as redes sociais se tornaram fonte
de consulta de informações os usuários devem avaliar o conteúdo ao qual tem acesso antes
de compartilhá-lo ou tomá-lo como verdade.

5.1 Contribuições do Trabalho

A contribuição dessa dissertação foi a criação de um guia de utilização de um catálogo
de auditabilidade em redes sociais. A adoção desse catálogo e utilização do seu guia para
criação de redes sociais com as capacidades de auditoria desde sua concepção ou para
revisão dos conceitos de auditabilidade em uma rede social já existente , vai fomentar a
usabilidade do sistema e prepará-lo para que seus usuários analisem informação dissemi-
nada no mesmo.
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O envolvimento do desenvolvedor na criação de ferramentas que fomentam a audita-
bilidade está alinhado com os grandes desafios de IHC no Brasil na temática dos Valo-
res Humanos (BARANAUSKAS; SOUZA; PEREIRA, 2012). Quando o designer de softwares
constrói seu artefato de acordo com um pensamento ético e atentando para consequências
que seu produto final pode acarretar para os usuários. Desta forma o desenvolvedor que
se preocupa em criar sistemas que incentivem a melhoria da qualidade da informação e
usabilidade está fortalecendo a temática do designer ético.

5.2 Limitações

O catálogo e a avaliação de interface executada ficam limitados ao contexto das redes
sociais. A rede social Facebook foi usada como referência visual pois não seria possível
alterar sua estrutura por se tratar de um produto proprietário. Os participantes da avaliação
da interface com mecanismos que promovem auditabilidade eram todos especialistas e
apesar de ser esta a circunstância desejada para os testes, nenhum usuário não especialista
testou o protótipo. Os participantes da avaliação não examinaram diretamente o catálogo,
outrossim o guia, portanto sendo sua responsabilidade apenas a análise da aplicação das
diretivas contidas neste último na rede social protótipo que lhes foi apresentada.

A tarefa designada aos especialistas descrita na seção 4.3, cuja incumbência era pu-
blicar uma URL para que suas características de rastreabilidade fossem demonstradas no
protótipo, limitou-se a reprodução de links para páginas disponíveis no período de execu-
ção da avaliação. Procedendo dessa forma o protótipo da rede social avaliada estava apto a
processar os metadados das URLs evitando ambiguações de conteúdo quanto a atualidade
de datas do que era publicado. Dado o cenário, deve-se destacar o tratamento das informa-
ções disseminadas nas redes sociais e o período de vigência significativa da informação.
Segundo Tate & Alexander (1999), dados sensitivos a passagem de tempo devem receber
atenção durante a avaliação da informação. Devido a introdução de novas funcionalida-
des nas redes sociais conteúdos como streaming de áudio ou vídeo em tempo real, por
exemplo, podem gerar análises inconsistentes quando consideradas variáveis temporais
na leitura de metadados de um publicação.

Mesmo para os avaliadores e seu perfis especialistas em áreas relacionadas com ex-
periência do usuário, usabilidade e tópicos de interação humano computador em geral,
deve-se considerar que estes também estão sujeitos a dicotomias e indagações a respeito
da credibilidade da informação devido a aspectos relacionados a sua capacidade cogni-
tiva. A limitação observada neste tópico possui relação com a junção do comportamento
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informacional das pessoas e seu entendimento das tecnologias de comunicação informa-
tizadas com sua capacidade crítica buscando, escolhendo e avaliando informações em
contextos diversos (SILVA, 2010). Apesar de avanços sócio-tecnológicos que contribuem
com a avaliação da informação em ambientes onde há abundante interação entre usuários,
paradoxalmente ocorre a inibição da capacidade de tratamento sistemático e cognitivo da
informação (METZGER; FLANAGIN;MEDDERS, 2010). Ao mesmo tempo que ajuda, a vasta
disponibilidade de informação acaba gerando incertezas e sobrecarregando as pessoas em
suas análises.

Juntamente com o desafio relacionado a capacidade cognitiva, literacia informacional
das pessoas e sua capacidade de interpretar os conteúdos disseminados nas redes sociais
existe a limitação relativa a aderência e utilização das ferramentas pelos usuários. Segundo
Bhargava & D’Ignazio (2015), mesmo após passar por fases de catálogo e revisão minu-
ciosa, não é possível determinar se novas ferramentas (tais quais as apresentadas nesta
dissertação) podem atrair atenção das pessoas. Quando as funcionalidades sugeridas não
são populares ou de fácil entendimento sua adoção se torna mais difícil, principalmente
dentre os usuários iniciantes.

5.3 Trabalhos Futuros

Os trabalhos futuros possibilitados compreendem na aplicação de avaliação do guia
commais especialistas em desenvolvimento esperando um refinamento e criação de novos
mecanismos para auditabilidade. O tema explorado pode ser utilizado em trabalhos que
desejem formular hipóteses acerca de redes sociais auditáveis. O protótipo apresentado
nos testes também pode ser melhorado e transformado em um produto desempenhando o
papel de uma rede social com características de auditabilidade nativa ou ter suas peculiari-
dades aproveitadas em ferramentas third-party, como plugins oumódulos complementares
que se conectem as redes sociais através de respectivas APIs proporcionando a capacidade
de auditoria da informação.

A interatividade inerente as redes sociais, a forma como são projetadas e a maneira
como o usuário lida com as informações nestes sistemas são tópicos que abrem espaço
para trabalhos que explorem a avaliação de redes sociais através de conceitos da Enge-
nharia Semiótica. Um destes conceitos é a Comunicabilidade que trata da qualificação da
comunicação entre o desenvolvedor (projetista) e o usuário. Quando se consegue projetar
um sistema que o usuário entende efetivamente a comunicação pretendida pelo desen-
volvedor é possível mitigar problemas relacionados ao uso do sistema (SOUZA; PRATES;
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BARBOSA, 1999). Avaliar o modo com que o usuário interage com a rede social, assimila
a interface e a disposição de elementos, permite que o desenvolvedor do artefato tome
providências quanto a possibilidade do seu projeto apresentar falhas que comprometam a
informação sendo exibida fomentando aspectos de auditabilidade descritos nesse trabalho.

O uso da imagens com objetivo de representar informações também configura um
campo a ser explorado na avaliação de auditabilidade em redes sociais. Devido a dimi-
nuição do custo de armazenamento de dados, a expansão de infraestruturas que permitem
maior velocidade nas conexões da Internet e o empenho dos desenvolvedores em disponi-
bilizar ferramentas que permitem a utilização de imagens, a predominância de conteúdo
em formato de texto passou a dar espaço para utilização de imagens como maneira dos
usuários se expressarem (ASSUMPÇÃO et al., 2015). As avaliações e características de
auditabilidade nas redes sociais são válidas para todo típo de informação disponibilizada
nesse ambiente interativo e alguns números corroboram a importância que as imagens tem
nesse contexto. Tomando como exemplo o Facebook, até 2010, a rede social armazenava
260 bilhões de imagens que significavam 20 petabytes de dados. Os usuários enviavam 1
bilhão de novas fotos aos servidores do Facebook a cada semana, correspondendo aproxi-
madamente a 60 terabytes. Em momentos de pico, os usuários faziam upload de 1 milhão
de imagens por segundo (BEAVER et al., 2010).

Diante da significatividade destes números exemplificados, torna-se importante para
análise de informações nas redes sociais a construção de melhores representações acerca
do conteúdo das imagens. Nas redes sociais as imagens relacionam-se com outras in-
formações como tags, comentários, textos, palavras-chaves e geo-posicionamento, sendo
esse aspecto um fomento a característica de rastreabilidade apresentada nessa dissertação.
Segundo Niu et al. (2015), esse conteúdo que rodeia as imagens serve como orientação
e contextualização no entendimento da imagem porém figura como um desafio garantir a
precisão do significado diante de inúmeras variáveis acerca do que circunda uma imagem
na rede social.

Existem ainda oportunidades derivação e aperfeiçoamento do catálogo para aplicativos
de redes sociais em dispositivos móveis. A ubiquidade das redes sociais aumenta o desa-
fio de avaliação de credibilidade de informação, pois apenas a mudança dispositivo usado
na navegação confere novos requisitos a serem considerados. Tão somente a mudança do
tamanho de um display já é um fator a ser considerado quando avaliada a capacidade das
pessoas de interpretar a informação em telas de diferentes tamanhos, ou também o fato de
em smartphones a indisponibilidade de um teclado similar aos utilizados em computado-
res pessoais possa influenciar na entrada de dados e consequentemente contribuindo para
publicação de conteúdo erroneamente digitado pelo usuário.
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Alguns episódios recentes quanto ao estabelecimento das redes sociais como influenci-
adora da opinião pública também merecem atenção pois a manipulação de informação em
redes sociais pode minar iniciativas para melhoria continua da qualidade da informação
que circula na internet de um modo geral e não só nas redes sociais.
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