i

UNIVERSIDADE FEDERAL DO ESTADO DO RIO DE JANEIRO
CENTRO DE CIENCIAS EXATAS E TECNOLOGIA
PROGRAMA DE POS-GRADUACAO EM INFORMATICA

Comutagdo baseada em caminhos: uma solugdo SDN para problema de

migracdo de maquinas virtuais em Data Centers

Gilvan de Almeida Chaves Filho

Orientador

Sidney Cunha de Lucena

RIO DE JANEIRO, RJ - BRASIL
SETEMBRO DE 2015



Comutagdo baseada em caminhos: uma solugdo SDN para problema de

migracdo de maquinas virtuais em Data Centers

Gilvan de Almeida Chaves Filho

DISSERTACAO APRESENTADA COMO REQUISITO PARCIAL PARA OBTEN-
CAO DO TITULO DE MESTRE PELO PROGRAMA DE POS-GRADUACAO EM
INFORMATICA DA UNIVERSIDADE FEDERAL DO ESTADO DO RIO DE JA-
NEIRO (UNIRIO). APROVADA PELA COMISSAO EXAMINADORA ABAIXO
ASSINADA.

Aprovada por:

Sidney Cunha de Lucena, D.Sc. - UNIRIO

Carlos Alberto Vieira Campos, D.Sc. - UNIRIO

Marcelo Gongalves Rubinstein, D.Sc. - UER]

Anderson Fernandes Pereira dos Santos, D.Sc. - IME

RIO DE JANEIRO, RJ - BRASIL
SETEMBRO DE 2015



C512

Chaves Filho, Gilvan de Almeida.

Comutagdo baseada em caminhos: uma solugdo SDN para

problema de migracdo de maquinas virtuais em Data Centers /
Gilvan de Almeida Chaves Filho, 2015.

96 f. ; 30 cm + 2 CD-ROM

Orientador: Sidney Cunha de Lucena

Disserta¢do (Mestrado em Informaética) - Universidade Federal do
Estado do Rio de Janeiro, Rio de Janeiro, 2015.

1. Centros de processamento de dados. 2. Servidores da web.
3. Softwares. 1. Lucena, Sidney Cunha de. II. Universidade Federal do

Estado do Rio de Janeiro. Centro de Ciéncias Exatas e Tecnoldgicas.
Curso de Mestrado em Informatica. III. Titulo.

CDD - 004




Nao me lembro da primeira vez que me viste, nem que me abracaste.

Na&o me lembro da primeira vez que me pusestes o ldpis na mao para escrever

meus primeiros rabiscos, quando queria apenas brincar.

Também ndo me recordo de tua apreensdo em me deixar na escola nos primeiros

dias, quando a chorar pedia para voltar para casa.

Mas sei que estavas la a me apoiar quando pensei em fraquejar. Sempre me

dizendo: meu filho nédo desista e ndo perqueis a fé.

A ti, m3e amada, dedico este trabalho. Tu foste ontem e és hoje minha maior

incentivadora.

iv



Agradecimentos

A Deus, por tudo, por estar a meu lado e me abengoar todos os dias de minha

vida.

A meus pais, Gilvan e Joana, que se doaram para que eu pudesse chegar onde

cheguei.

A Suzan, esposa amada e companheira, que me apoiou em tudo para que eu

pudesse me dedicar a este trabalho.

Ao meu amigo Bruno Guerra, que me convidou para participar da selecdo

deste mestrado.

Ao professor Sidney que, com paciéncia e olhar agucado, orientou-me a trilhar

o0 caminho deste trabalho.

Aos colegas Roberto Gerpe e André Barros, pela disponibilidade em sempre

tirar minhas davidas.



Chaves F, Gilvan de Almeida. Comuta¢do baseada em caminhos: Uma
solucdao SDN para problema de migracao de maquinas virtuais em Data Cen-
ters. UNIRIO, 2015. paginas. Dissertacdo de Mestrado. Departamento de
Informética Aplicada, UNIRIO.

RESUMO

A adogdo da tecnologia de virtualizacdo de servidores nos Data Centers per-
mitiu a implementagdo de diversas funcionalidades de computagdo em nuvem
ao possibilitar a alocagdo dindmica de servidores e dos servicos a eles associa-
dos. Nesse contexto, surge também a necessidade de se alterar dinamicamente
a localizagdo fisica dos servigos, de maneira que estes se adaptem a novas de-
mandas de trafego e desempenho. Por este motivo, as maquinas virtuais (VMs)
que abrigam tais servicos precisam ser migradas, conforme demanda, para outros
servidores fisicos. Os softwares atuais de virtualizacdo permitem esta migracdo
on-line de VMs, que consiste em mudé-las de servidor fisico sem que o servigo
seja interrompido ou que caiam suas conexdes de rede. Para tal, o IP da VM
deve ser mantido na migracdo, o que se torna um problema quando a mesma ne-
cessita ocorrer entre redes diferentes. Grande parte das solu¢es que enderecam
tal problema utiliza técnicas de tunelamento, que impactam o trafego e a esca-
labilidade da rede. Este trabalho propde uma solugdo escalavel de comutagao
de caminhos, chamada PathFlow, que faz uso de rede definida por software para
possibilitar esta migracdo de VMs. Os resultados obtidos para o PathFlow mos-
tram a exequibilidade e a efetividade da solucdo ao permitir a migragdo on-line de
maquinas virtuais entre redes distintas com uma significativa reducao das tabelas
de comutacdo em relacdo as solugdes tradicionais. Consequentemente, obtém-se

uma maior escalabilidade para a mobilidade de VMs em Data Centers.

Palavras-chave: Data Center, Cloud Computing, SDN.

vi



ABSTRACT

The adoption of server virtualization technology in Data Centers has enabled
the implementation of some Cloud Computing capabilities by allowing dynamic
allocation of servers as well as services associated with them. In this context, there
is also the need to dynamically change the physical location of the services, there-
fore these servers may adapt themselves to new traffic and performance demands.
For this reason, the virtual machines (VMs) that support such services need to be
migrated by demand to other physical servers. Nowadays virtualization softwa-
res allow for online migration of VMs, which means changing their physical
server without services interruptions or network connections beeing lost. The
VM IP must remain the same during migration, which becomes a problem when
it needs to occur between different subnetworks. Most of solutions that address
this problem use tunneling techniques, impacting traffic and network scalability.
This paper proposes a scalable path switching solution, called PathFlow, which
is a software-defined networking solution that enables VM migration. Obtained
results show the feasibility and effectiveness of PathFlow as it enables online
migration of virtual machines between different networks, with a significant re-
duction in switching table sizes over traditional solutions. Consequently, we get

greater scalability for mobility of VMs in data centers.

Keywords: Data Center, Cloud Computing, SDN .
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1. Introdugao

1.1 Consideragdes Iniciais

Os Data Centers vém ganhando importancia nos dltimos anos a medida que
aumenta a demanda de infraestrutura para armazenamento de grandes volu-
mes de dados e hospedagem de servicos de aplicagdo de larga escala. Grandes
empresas de tecnologia, como Google, Facebook e Yahoo, utilizam Data Centers
como repositérios de grandes volumes de dados, hospedagem de aplicacdes de

pesquisas web e computacdo em larga escala[1].

H4 um entendimento que o modelo de Cloud Computing serd o mais utilizado
na disponibiliza¢do de servigos sob demanda em que ha uma alocagdo dinamica
de recursos computacionais e de rede no Data Center. Um exemplo é o Amazon
EC2[2], entre outros.

A adogdo da tecnologia de virtualizacdo de servidores permitiu enderecar
muitos requisitos de Cloud Computing ao possibilitar a alocagdo dindmica de ser-
vidores e servicos associados. Nessa tecnologia, multiplas maquinas virtuais

(virtual machines — VMSs) sdo alocadas em um tnico servidor fisico (host).

1.2 Motivacao

Para que haja um eficiente acesso aos recursos computacionais, é necessario
que a alocagdo das VMs seja disponibilizada o mais préximo dos usudrios do
servico, para que esses percebam o menor delay possivel. Como hd uma grande
diversidade na localizacdo desses usudrios, ha a necessidade de se alterar dinami-
camente a localiza¢do dos servidores para adaptar os servigos as novas demandas

de trafego. Ha também a demanda de mudanca da localizacdo de VMs para
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manutencdo parcial do Data Center, assim como mudanga de um conjunto inteiro
de VMs entre Data Centers. As VMs, portanto, precisam ser migradas para no-
vas localizagdes fisicas, que podem ser tanto no préprio Data Center (intra DC

migration) quanto entre Data Centers distintos (inter DC migration).

Os softwares atuais de virtualizagdo (hipervisores) permitem a migragao on-
line de VMs, que consiste em mudé-las de host sem que as VMs sejam desligadas.
Isso é feito dinamicamente gravando o estado de memoria na origem e incremen-
talmente transferindo este estado para o host destino. Para evitar que caiam as
conexdes, e consequentemente o servico, o endereco IP da VM deve ser mantido
durante a migracdo. Isso limita a migracdo para que esta ocorra apenas dentro
da mesma rede local (LAN), ou seja, na mesma sub-rede delimitada pela méascara
do endereco IP usado. Uma série de desafios precisam ser tratados para que a
mobilidade ocorra entre redes de grande distancia (WANSs) e até mesmo entre

sub-redes no préprio Data Center.

1.3 Problema

Nado existe forma simples de migrar VMs entre redes (ou sub-redes) distintas
quando o IP é fixo. Uma primeira abordagem sobre mobilidade foi sugerida como
adendo a especificacdo do IPv4[3] para comunicacdo destinada a dispositivos
moveis. Nessa, o trdfego destinado a um dispositivo precisaria ser redirecionado
a um ponto de ancora (home agent) para depois ser repassado ao destino mével,
e a resposta percorre o caminho inverso. Isso causa uma ineficiente triangulagao
do trafego. Além do mais, essa solucdo poderia ser até tolerada em uma rede IP
movel cujo trafego é relativamente baixo, mas ndo para um Data Center em que

servidores lidam com volumes de trafego muito maiores.

Uma resolucdo desse problema de ancoragem é prevista na especificagdo do
IPv6, ao requisitar sinalizagdo entre os nés participantes e dessa forma rastrear
o novo enderego IP do né mével. Porém, ndo pode ser exigido, por questdes de
compatibilidade, que a adocdo do IPv6 seja totalmente suportada entre todos os

dispositivos do Data Center.

A infraestrutura da rede deve suportar a migragdo de maquinas virtuais entre
redes distintas de forma eficiente. Uma grande parte das solugdes propostas
para enderegar tal problema utilizam técnicas de tunelamento como VXLAN [4],
NVGRE[5] e LISP[6], cuja principal ideia é a extensdo da LAN da rede origem
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para a rede destino através de ttneis, inclusive através de WANs. A principal
desvantagem dessas solugdes é que o trafego destinado a um host movel precisa
passar por um ponto de dncora na rede origem para ser direcionado ao ttnel
e alcangar o host na rede destino, e a resposta percorre o caminho inverso. Isto
causa também uma ineficiente triangulacdo do trafego que, além de sobrecarregar

o tunel, traz severas restricdes de escalabilidade.

1.4 Indicacao da Proposta de Solucao

Este trabalho endereca o problema de migracdo de VMs entre redes distintas
tomando como base recentes trabalhos de virtualizacdo de redes [7] que permitem
um switch ou uma rede inteira serem logicamente independentes dos dispositivos
fisicos. Uma rede sobreposta (overlay) é uma rede virtual que atua acima da
topologia de uma rede fisica (underlay)[7]. Os nés em uma rede sobreposta sdo
conectados através de links virtuais que correspondem a caminhos na rede fisica.
A arquitetura de nossa proposta enxerga a rede como uma entidade tinica formada
por elementos de encaminhamento (forwarding elements - FEs) que sdo gerenciados

por um controle central (central control - CC).

Diante das limitagdes impostas pela arquitetura tradicional baseada no TCP/IP,
este trabalho propde uma solu¢do SDN de comutagdo baseado em caminhos,
para o problema de migracao de VMs em Data Centers chamado PathFlow. O
paradigma do SDN (Software Defined Network) propde uma forma mais agil de
se implantar inovacdo na rede. O SDN [§] é uma arquitetura emergente onde a
funcionalidade de controle da rede (plano de controle) é destacada do hardware
que realiza a comutac¢do (plano de dados) permitindo a programabilidade da
rede. O controle, que era integrado fortemente nos equipamentos individuais de
rede, é realizado por controladores SDN (logicamente centralizados), permitindo
a abstracdo da infraestrutura de rede para as aplicagdes e servicos de rede. Dessa

forma, aplicagdes podem tratar a rede como uma entidade l6gica ou virtual.

O PathFlow utiliza como base principal o fato de que o controlador SDN possui
uma visdo holistica da rede: conhece todos os dispositivos de encaminhamento
(FE — Forwarding Elements - que no nosso caso sdo switches de rede) e ligacdes entre
eles, conseguindo dessa forma criar e manter uma topologia e calcular os menores

caminhos (paths) de encaminhamento.

Além da topologia, o PathFlow mapeia em quais switches estdo ligados todos
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os hosts da rede e relaciona, para cada switch origem, qual o caminho (path) que
deve ser tomado para se alcangar o switch destino em que cada host esta ligado.
O switch origem entdo insere um tag identificador do caminho no pacote. A
comutagdo em todos os switches intermediarios se da por esse tag até alcangar o

switch destino, que o retira e entrega ao host.

Dessa forma, cada switch origem precisa conhecer apenas o caminho (path) para
cada um dos hosts destinos. Adicionalmente, um switch ndo precisa conhecer todos
os caminhos para todos os hosts da rede, apenas aqueles para os quais o host origem
tem interesse de trafego. Isso reduz o impacto de escalabilidade a medida que ha
um grande crescimento do ntimero de hosts no Data Center, sendo essa a principal
contribuicdo deste trabalho. Nos switches intermedidrios, tipicamente switches de
agregacdo ou nucleo que possuem poucos hosts diretamente ligados, as tabelas
de comutagdo ficam menores, pois recebem do controlador SDN basicamente as

informagdes de comutagdo dos paths.

A ideia de se utilizar comutagdo baseada em caminhos ndo é em si uma
novidade. Essa técnica é a base do MPLS (Multi Protocol Label Switching). A
diferenca principal é que o MPLS possui uma arquitetura distribuida em que as
fungdes sdo implementadas no mesmo dispositivo onde também hd a fungdo de

comutacao.

Por se estar sendo proposta uma solugdo SDN, as fung¢des de controle serdo cen-
tralizadas e implementadas pelo controlador SDN. Isto é o equivalente a funcao
LDP (Label Distribution Protocol) do MPLS, por exemplo, que é responsavel pela
distribuicdo e manutencdo dos rétulos de comutacao, tarefa que pode ser absor-

vida e gerenciada centralmente pelo controlador SDN.

No caso de um host ser movido de um switch a outro, por movimentagao fisica
ou virtual, no caso de migra¢do de uma VM, o controlador SDN notifica os de-
mais switches da rede para alterarem o caminho para os quais devem comutar o
pacote de maneira que este alcance o novo switch destino. Essa alteragdo se dé
simplesmente alterando o path para o destino e pode ser acionada tanto quando
o controlador SDN é notificado da nova posi¢do como, adicionalmente, ao rece-
ber uma mensagem ou diretiva do hipervisor. Essa sistematica permite a livre
movimentagdo do host para qualquer parte da rede sem que seja necessdria uma

alteracdo de IP nem que sejam interrompidas as conexdes a essa VM.

Outras solugdes SDN também enderecam o problema de migragdo de mdquinas
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virtuais entre redes distintas, como o VICTOR [9], porém este requer suporte a
tabelas de encaminhamento de grande tamanho, levando a problemas de escala-
bilidade [1]].

Os resultados obtidos para o PathFlow mostram a exequibilidade e a efetivi-

dade da solugdo, que sera detalhada no decorrer deste trabalho.

1.5 Estrutura da Dissertagao

Esta dissertagdo estd organizada conforme descrito a seguir. No Capitulo
serd abordada a fundamentagdo tedrica dos temas abordados, percorrendo os
fundamentos de um Data Center e detalhando sua arquitetura, seguindo para as
tecnologias de virtualizagdo e continuando com as atuais técnicas de tunelamento.
Encerra-se o capitulo falando do paradigma SDN e respectivas solugdes para o
problema de migracdo de VMs entre redes. No Capitulo 3| serdo revistas as
principais topologias de Data Centers, paralogo em seguida apresentar o PathFlow.
Serd apresentada sua ideia principal e arquitetura, realizando analogias para
melhor entendimento. No Capitulo [ serdo detalhados os testes de validagao
da proposta e serdo apresentadas as limita¢des da implementagdo. O Capitulo

finaliza este trabalho trazendo a conclusado da dissertacao e os trabalhos futuros.



2. Fundamentagao

2.1 Importancia do Data Center

Um Data Center é um ambiente onde sdo interligados servidores (maquinas
fisicas), equipamentos de storage e dispositivos de rede (switches, roteadores etc)
suportados por sistema de distribuicdo elétrica e de refrigeragdo[l]. Grandes
empresas de tecnologia da informacdo, como Google, Facebook e Yahoo, utilizam
Data Centers para armazenamento, pesquisas na web e computagdo em grande

escala[1]].

Quando o hardware e os sistemas em um Data Center proveem aplicagdes como
servigos na Internet, temos o que se chama de computagdo em nuvem (cloud
computing)[10]. Quando a nuvem (cloud), que é conjunto de hardware e software do
Data Center, estd disponivel para uso do publico em geral, temos o que se chama
de nuvem publica (public cloud). No caso da nuvem ser um Data Center interno
de uma empresa ou companhia, temos o que se chama de nuvem privada (private

cloud). O Amazon EC2[2] é um exemplo de nuvem ptublica, entre outros.

2.2 Arquitetura do Data Center

H4 um crescente entendimento que o modelo de Cloud Computing serd o mais
utilizado na disponibilizagdo de servicos sob demanda em que hd uma alocagdo
dindmica de recursos computacionais e de rede no Data Center. Nao obstante a sua
importancia, a arquitetura do Data Center esta longe de ser aideal. Os Data Centers
utilizam servidores dedicados para executar as aplicagdes, causando ineficiéncia

na utilizagdo dos recursos computacionais com reflexo nos custos associados[1].

A tecnologia de virtualizacdo de servidores (Ex.: VMWare[11], Xen[12]) ame-
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nizou essa ineficiéncia ao alocar multiplas maquinas virtuais (VMs) em tnico
servidor fisico. Dessa forma, endereca muito dos requisitos de Cloud Compu-
ting ao permitir o compartilhamento dos recursos computacionais, procurando
também manter o isolamento das aplicagdes entre maquinas virtuais de forma a

garantir desempenho.

Na Secdo serd detalhada a virtualizagdo de servidores e o processo de

migracdo on-line de maquinas virtuais.

Por outro lado, conforme mencionado na Secao para maior eficiéncia na
utilizagdo dos recursos computacionais, é necessario que a alocagdo das VMs mi-
nimize o delay no acesso dos usudrios. As VMs, portanto, precisam ser migradas
para novas localizagdes fisicas, que podem estar no préprio Data Center (intra
DC migration) ou em um Data Center diferente (inter DC migration). No entanto,
as arquiteturas tradicionais de Data Centers impdem que uma migra¢do ”“trans-
parente”, ou seja, sem a mudanga do enderego IP da VM, ocorra apenas dentro
de uma mesma sub-rede, ndo existindo uma forma simples para se migrar VMs
entre redes locais (LANSs) distintas quando o IP é fixo. Na Segéoseré revisada a

literatura onde serdo abordados as principais propostas sobre o tema mobilidade.

2.3 Virtualizacao e Hipervisores

A virtualizacdo recebeu bastante atengdo da comunidade de Data Center ao
permitir que multiplas instancias de sistemas operacionais rodem em uma tinica
mdéquina fisica, com alto desempenho, provendo melhor uso dos recursos assim

como isolamento, conforme demonstrado em [13].

2.3.1 Migracao on-line de VMs

A virtualizagdo prové uma série de beneficios, como consolidagdo de recur-
sos, isolamento de desempenho e migragdo de servicos transparente ao usudrio.
Aqui serd dada énfase na migracdo transparente ao usudrio, que permite a
mudanga da localizagdo da médquina virtual, possibilitando balanceamento de

carga, otimizacdo de desempenho e manutencdo ndo disruptiva de hardware.

Tecnologias atuais de virtualizagdo, como VMware[11] e XEN[12], permitem a
migracado on-line de maquinas virtuais com tempo de interrupgdo de servigo nao

significativo para as aplicagdes. Isso é feito dinamicamente gravando o estado
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de memodria na origem e incrementalmente transferindo este estado para o host

destino. As etapas de migragao serdo detalhadas na Segao[2.3.2|

Deve ser ressaltado que o requisito principal para que a migragdo ocorra de
forma ndo disruptiva é que a méquina virtual mantenha o seu IP durante a
migragdo. O endereco IP carrega em si a informagdo da rede em que o host estd
localizado. Do ponto de vista da arquitetura TCP/IP, isso restringe a migragao para
que essa somente ocorra na mesma subrede IP. A migracdo on-line de maquinas
virtuais é um caso especifico do problema de mobilidade IP. Na Secdo [2.4{ serdo
apresentadas as solugdes ja propostas para o problema de mobilidade em redes
TCP/IP.

2.3.2 Etapas para a Migracao de VMs

O processo de migragdo de VMs possui algumas etapas, cada qual com suas

caracteristicas em termos de fungdo e tempo de execugdo.

Inicio VM suspensa VM ativada Migragao Servico
migracao na origem no destino  concluida restabelecido

handoff de rede e servico

migracao on-line

Alocacdo da VM [Inicio tranferéncia Fim transferéncial VM apagada
no destino paginas de memoaria | Paginas na origem

1 t t 15 1
indisponibilidade

Figura 2.1: Etapas de migracao

A Figura2.T, adaptada de [14], ilustra as principais etapas que ocorrem durante
uma migragédo on-line de VMs. A partir de 0 a migracdo comega com o hipervisor
destino iniciando a alocacdo da VM. Inicia-se também a fase de transferéncia de
pédginas de memoria a partir do hipervisor origem para o hipervisor destino. Du-
rante essa fase, a VM estd totalmente operacional na origem e, portanto, o servigo
estd totalmente disponivel para os usudrios. Apods a fase de transferéncia inicial,
a VM é suspensa na origem (t1) e todas as paginas de memoria restantes e estado
da CPU sdo transferidos para o hipervisor no destino. Obviamente, estando a
VM fora, o servigo também estard indisponivel. Apéds todas as informagoes ne-

cessdrias estarem no hipervisor destino, a VM ¢ ativada na maquina destino (¢2)

tempo
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enquanto a VM na origem comecga a ser descartada, finalizando em ¢3.

Em primeira anélise, a indisponibilidade deveria estar relacionada apenas ao
tempo em que a VM esteve fora (t1-t2) e todos os servigos deveriam ser restabe-
lecidos em t2. Porém, a indisponibilidade do servigo ndo depende somente do
estado da VM, mas estd relacionada também ao tempo de convergéncia da rede

para identificar a mudanca e se ajustar no sentido de restabelecer a conectividade.

O tempo dessa convergéncia estd associado principalmente ao tempo de
expiragdo do cache ARP que, em cada switch, estabelece a associacdo “MAC/-
porta de saida” nos dispositivos de rede. A expiracdo de tempo do cache ARP
é o principal responséavel pela laténcia causada pelo handoff de nivel 2. Handoff
é o processo que permite que um n6é mével mude o seu ponto de interligacdo a
rede de um local fisico a outro. O estudo do tempo de handoff em redes é muito
relacionado a redes sem fio (wireless), em que um né mével migrava de um ponto

de acesso (Access Point - AP) para outro.

Na literatura, existem varios métodos para diminuir o tempo de handoff e a
perda de pacotes associada: [15] [16] [17] [18]. Pode ser destacada a contribuigdo
de [14], que propde o estabelecimento de um framework para sincronizagdo de

eventos ou (triggers) entre os hipervisores.

2.3.3 Framework para sincroniza¢iao de eventos entre hipervisores

A proposta destacada em [14] se beneficia do fato de que os hipervisores en-
volvidos no processo de migragdo possuem total controle sobre o0 mesmo (o que
ndo acontece no caso de redes wireless) e podem, dessa forma, enviar mensagens
ou diretivas para a rede (vista de uma forma genérica) para que essa possa se
"preparar”para a migracdo que estd prestes a ocorrer. Neste sentido, algumas
mensagens pré-estabelecidas sdo apresentadas: MIGRATION START indica o
inicio da migracdo; SOURCE SUSPEND indica a suspensdao da VM na origem
(tempo t1); TARGET RESUME indica o inicio da disponibilidade da VM no des-
tino (tempo t2); por fim, MIGRATION DONE indica que o processo de migragdo

foi finalizado (tempo t3).

Essas diretivas podem ser enviadas para um controlador central da rede que
tenha a capacidade de gerenciar a infraestrutura a ponto de se antecipar e ”pre-
parar”a rede para a migragdo, diminuindo, dessa forma, o tempo de handoff.

Fazendo-se uma comparacdo, segue a Figura adaptada de [14], indicando a
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diminui¢do do tempo de handoff para t5 em comparagdo com t4 da Fig.

Inicio VM suspensa VM ativada Servico
migracao na origem no destino restabelecido
|
f ; Fim handoff
Inicio handoff de rede e servigo de rede na VM

migracao on-line

Inicio tranferéncia
paginas de memdria

Fim transfer.
paginas

Alocagéo VM
no destino

VM apagada tempo
na origem

{, 1, l, ls
indisponibilidade

Figura 2.2: Etapas de migracao com diretivas do hipervisor

2.4 Mobilidade em Redes TCP/IP

O tema mobilidade em redes TCP/IP teve seu principal impulso com a populari-
zagdo das redes moéveis, e as primeiras propostas para enderecar esse problema
foram testadas utilizando-se essa tecnologia. Pode-se dividir essas propostas
baseando-se nas camadas do protocolo TCP/IP onde se propuseram suas solugdes.
As principais propostas para mobilidade na camada IP serdo descritas a seguir,
sendo que nas Se¢des e serdo enumeradas as propostas que atuam nas

camadas acima e abaixo do IP, respectivamente.

2.4.1 Mobilidade IP

Uma das primeiras abordagens sobre mobilidade em redes IP foi normatizada
pelo IETF como adendo a especificagdo do IPv4[3] para comunicagado destinada
a dispositivos moéveis, permitindo ao né mével alterar seu ponto de interligagao
com a rede sem, no entanto, alterar seu endereco IP. Dessa forma, as aplica¢des

poderiam manter suas conexdes ativas durante a migracao.

Isso é possivel permitindo ao né moével possuir dois enderecos IP: um fixo
(home address) associado ao endereco da sua rede original (home network), e outro
temporario baseado no endereco da rede para qual o né mével migrou. O proto-
colo IP mével realiza uma associagdo entre os dois enderecos através de agentes
que rodam no n6é mével (home agent - HA) e na rede (foreign agent - FA). Quando

o n6 moével estd em outra rede que ndo a sua rede original, HA e FA estabelecem
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um tanel para comunicagdo entre o endereco fixo e o temporario.

Essa abordagem causa uma ineficiente triangulacao do trafego, pois o trafego
destinado a um dispositivo precisaria ser redirecionado a um ponto de ancora
(home agent) para depois ser repassado ao destino movel, e a resposta percorre o
caminho inverso. Essa solucdo poderia ser até tolerada em uma rede IP mével cujo
trafego é relativamente baixo, mas ndo para um Data Center em que servidores

lidam com volumes de trafego muito maiores.

Uma resolucdo desse problema de ancoragem é prevista na especificacdo do
IPv6[19] ao definir um protocolo de rastreamento de nés moveis. Esse protocolo,
chamado IPV6 mével (mobile IPv6), permite aos nés méveis migrarem de uma
rede para outra sem mudar seu home address. Pacotes podem ser roteados ao n6
movel independente de sua localizagdo a rede, através da troca de informagdes
previstas no protocolo. Porém, para que essa proposta seja implementada, todos
os n6s do Data Center precisariam suportar o protocolo IPv6, o que leva a outros
problemas, dado que a transicdo de IPv4 para IPv6 ndo ocorre em pouco tempo e

nao se pode exigir que todos os nés de um Data Center suportem esse protocolo.

2.4.2 Mobilidade acima da camada IP

Foram também propostos alguns protocolos de suporte a mobilidade na ca-
mada de transporte, como o SCTP [20], o TCP-MH [21] e o DCCP [22]. Em geral
essas propostas enderecam o problema de mobilidade adicionando seméntica de

migragdo para conexdes TCP na pilha de protocolo dos hosts finais.

O suporte a mobilidade na camada de transporte tenta evitar a complexidade e
o custo da solugdo transparente fornecido pela mobilidade IP. O argumento dado
é que nem todas as aplicagdes requerem o nivel de transparéncia e generalidade

fornecida pela mobilidade IP.

H4 também o suporte a mobilidade em camadas mais acima (Ex.: Snoeren [23]
e MSOCKS [24])

As solugdes propostas possuem a desvantagem de necessitarem de alteracdes
nos hosts para permitir a funcionalidade de controle ou execuc¢do da migracao.
Isso tende a ser um problema em um Data Center, que necessita suportar uma

diversidade de tipos de hosts.



CAPITULO 2. FUNDAMENTACAO 12

2.4.3 Mobilidade abaixo da camada IP

A mobilidade também pode ocorrer em camadas abaixo a do IP. Na camada
de enlace, a solugdo da Cisco chamada Local Area Mobility (LAM [25]) permite
que nés moéveis migrem de sua sub-rede origem para outra localidade, dentro
da mesma organizag¢do, mantendo a conectividade transparente. O Cisco LAM é
configurado em um roteador que fica responsavel por procurar nés moéveis que
estdo fora de sua rede original. Ao detectar trdfego em sua interface que ndo
corresponda ao prefixo IP e méscara de sua interface - o que indicaria a presenca
de um host que migrou - o roteador instala uma rota especifica para esse host e a
divulga através de seu protocolo de roteamento. Os demais hosts da rede origem
também podem se comunicar com o host mével dado que, se um roteador conhece
uma rota para um host, este roteador, ao interceptar uma requisicio ARP, pode

respondé-la através de proxy ARP [26].

Embora ndo dependa de alteracgdo de hosts, técnicas como essa possuem pouca
eficicia a medida que uma rede aumenta de tamanho e niimero de hosts, pois para
cada né mével uma rota especifica precisa ser instalada e divulgada, causando

problemas de particdo das tabelas de roteamento.

2.4.4 Redes Sobrepostas (Overlay Networks)

Uma rede sobreposta (Overlay) é uma rede virtual que é criada acima de
uma rede fisica (Underlay). Os nés em uma rede sobreposta sdo interconecta-
dos através de links virtuais que correspondem a caminhos na rede fisica. A
sobreposi¢do normalmente é implementada na camada de aplicagdo, porém ha

vdrias implementagdes em camadas inferiores.

As redes sobrepostas ndo sdo geograficamente restritas, sdo flexiveis e adapta-
veis a mudangas, assim como facilmente implementadas em comparagao a outras
redes. Como resultado, redes sobrepostas sdo utilizadas para implementar novas

funcionalidades e resolver limitacoes da Internet [7].

No contexto de mobilidade, redes sobrepostas sdo utilizadas para interconexao
de redes. Um dispositivo na borda de uma rede (em hardware ou software) é dina-
micamente programado para gerenciar ttineis entre os hipervisores e/ou switches
da rede. O ttnel sobreposto geralmente é terminado dentro de um switch virtual
integrante do hipervisor ou de um dispositivo fisico atuando como gateway da

rede.
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Diversas tecnologias de tunelamento sdo utilizadas para o estabelecimento e
controle dos ttneis. Podem ser destacados o Stateless Transport Tunneling (STT)
[27], o Virtualized Layer 2 Networks (VXLAN) [4], o Network Virtualization Using
Generic Routing Encapsulation (NVGRE) [5], o Locator/ID Separation Protocol (LISP)
[6] e o Generic Network Virtualization Encapsulation (GENEVE) [28].

Embora flexiveis, as redes sobrepostas possuem limita¢des. Anderson et al.
[29] pondera que as tecnologias de sobreposicdo ndo podem ser consideradas
como caminho de implantacdo para tecnologias disruptivas. Primeiramente, elas
sdo utilizadas para resolver limitagdes pontuais sem uma visdo holistica da rede
nem interagdes entre as sobreposi¢des. Em segundo, muitas das sobreposi¢des
estdo sendo construidas na camada de aplicacdo, sendo, portanto, incapazes de

suportar radicalmente diferentes arquiteturas.

2.4.5 VXLAN

Esta secdo descreve o Virtual eXtensible Local Area Network (VXLAN). O VXLAN
é um padrao IETF para atendimento a requisitos de Data Centers virtualizados
multi-clientes (multiple tenants). Seu esquema e protocolos sdo enderecados aos

requisitos de redes de provedores de cloud e Data Centers corporativos.

A computacdo em nuvem requer provisionamento de recursos para ambientes
multi-clientes. No caso de nuvem ptblica, o provedor de cloud oferece seus

servicos aos seus clientes utilizando a mesma infraestrutura fisica.

O isolamento de trafego na rede de cada cliente é realizado através da camada
2 ou 3. No caso da camada 2, as VLANSs sdo geralmente utilizadas. Uma VLAN
utiliza um enderecamento de 12 bits para segregar o trafego em varios dominios
de broadcast. Esse esquema, em geral, atende bem Data Centers corporativos
ou de pequeno e médio porte. Porém, para um provedor de cloud que precisa
comportar um alto ndmero de clientes em uma nuvem, cada um com um conjunto
de VLANS e com uso massivo de virtualizacdo, esse limite de 4094 VLANSs pode

nao ser insuficiente.

A mobilidade também é afetada na necessidade de expansdo entre pods de
um Data Center. Um pod consiste em um ou mais racks de servidores associados
pela conectividade de rede e storage. Os pods sdo isolados a nivel 3 e, a principio,
ndo é possivel a migracdo de VMs entre eles. Os clientes de uma nuvem podem

inicialmente possuir suas VMs restritas a um pod e, a medida de seu crescimento,
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requisitarem VMs em outros pods. Para que a migracdo seja possivel é necessario
realizar uma extensao em L2 (nivel 2) para permitir a livre movimentacao de VMs

entre os pods.

O isolamento através de nivel 3 (L3) também nédo é adequado para o caso
de Data Centers multi-clientes, pois dois clientes podem necessitar utilizar um
mesmo conjunto de enderecamento IP, necessitando de isolamento para evitar

sobreposicdo de roteamento.

O VXLAN endereca tais requisitos ao permitir a extensdo L2 através de
sobreposicdo em L3. O VXLAN realiza isso criando ttineis entre dois segmen-
tos de redes locais (L2) e encapsulando o trafego dentro de pacotes UDP para

envio roteado pelo ttinel.

O VXLAN atribui para cada segmento um enderegamento de 24 bits chamado
VXLAN Network Identifier (VNI), aumentando para 16M a quantidade de redes
que podem coexistir no mesmo dominio administrativo. A Figura baseada
em [30], ilustra o cabecalho VXLAN e o formato do pacote UDP ao encapsular o
VXLAN.

Outer Chiter WXLAN
Mac Header IP Header Header Original L2 Frame FCS
’ 14 Bytes \ﬁ l
(4 bytes optional)

[ w | o (= 4
o = =]
Eﬁ o§ E§§E§§ g?‘—: E % %
culBo|22|4~-|58 £l % | =
2 g;"} na Sg| & 2
48 48 16 16 16 1 16 16 16 8 24 24 8

Figura 2.3: Formato do pacote VXLAN

O VXLAN utiliza dispositivos finais de tanel (VXLAN tunnel endpoints - VTEP)
para mapear os clientes e dispositivos finais e também para a fungdo de encap-
sulamento e desencapsulamento dos pacotes UDP. Usualmente um VTEP é im-
plementado em um hipervisor em um servidor que hospeda uma ou mais VMs,
podendo estabelecer o tiinel com outro hipervisor para proceder uma migragao

on-line transparente de VM. O VTEP também pode ser implementado em switches
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ou servidores fisicos e ser implementado em hardware ou software. O VTEP possui
duas interfaces: uma no switch do segmento de LAN local e outra na interface IP
para o transporte roteado sobre uma rede IP, conforme mostrado na Figura
adaptada de [30].

Rede de Transporte [P

b o

\TEP ) [ VTEP _ )
Interface IP Interface IP

Segm_entu de rede local Segmento de rede local

Sigtema finsl Siztema final Sistema final Sistema final

Figura 2.4: VIEP

Nao obstante a sua flexibilidade, 0 VXLAN possui limita¢Ges inerentes a redes
sobrepostas ao ndo possuir um visdo holistica da rede. Nos VTEPs que podem
estar espalhados pela infraestrutura, existe o mapeamento entre as VMs e os VNIs
(Virtual Network Interfaces) a que estdo ligados. A implementagdo em software nos
hipervisores tende a se tornar um gargalo a medida que aumenta a quantidade
de taneis e sua demanda de processamento para encapsulamento e desencapsu-
lamento. Por outro lado, a implantacdo em hardware depende de uma profunda e

onerosa atualizagdo dos equipamentos para que esses suportem os VTEPs.

Também ndo esta previsto no padrdo VXLAN uma associagdo com os ele-
mentos de roteamento da infraestrutura, possibilitando assim que um pacote seja
comutado a um pod procurando um host que migrou para outro, criando assim

um trafego desnecessdario através do ttnel e por conta da triangulacdo.

Em resumo, a tecnologia VXLAN possui diversas caracteristicas que enderecam
os requisitos de computacdo em nuvem, mas sua implementacdo deveria estar
associada a outros médulos que o complementaria em relagdo as suas limitagoes.
O PathFlow, que sera detalhado no Capitulo3} possui uma visao holistica da rede

e prevé suporte ao VXLAN.

Como enfatizado anteriormente, muitas das limita¢ées dos Data Centers estdo
associadas a rigidez e a falta de flexibilidade do TCP/IP. Na Secdo[2.5serd revisto
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o conceito de SDN e posteriormente serdo abordadas as solugdes SDN para o

problema de mobilidade.

2.5 SDN

Apesar de sua ampla adogdo, as redes IP tradicionais sdo complexas e dificeis
de administrar [31]. Para expressar as politicas de redes de alto nivel, os operado-
res de rede precisam configurar cada dispositivo de rede separadamente através

de comandos de baixo nivel e muitas vezes especificos do fabricante.

Adicionalmente, as redes atuais sdo verticalmente integradas. O plano de
controle (que decide como lidar com o trafego de rede) e o plano de dados (que
encaminha o tréfego de acordo com as decisdes tomadas pelo plano de controle)
sdo unificados dentro dos dispositivos de rede, reduzindo a flexibilidade e difi-

cultando a inovacdo e evolucao da infraestrutura de rede

Rede definida por software (Software-Defined Networking - SDN) [8, 32] é um
paradigma emergente que endereca as limita¢des de infraestrutura das redes
atuais. Inicialmente, ele quebra a integracado vertical, separando o plano de con-
trole do plano de dados dos dispositivos de rede, fazendo com que roteadores e
switches tornem-se simples dispositivos de encaminhamento de trafego, sendo o
controle 16gico efetuado por um controlador centralizado (ou sistema operacio-
nal de rede). Simplifica, dessa forma, a aplicagdo de politicas, reconfiguracio e

evolucao da rede[33].

Uma consequéncia importante dos principios do SDN é a separagdo de inte-
resses introduzida entre a defini¢do de politicas de rede, sua implementagdo em
switches e o encaminhamento de trafego. Esta separagdo é o ponto chave para a
flexibilidade, quebrando o problema de controle de rede em partes distintas, tor-
nando mais facil a criacdo e introdugdo de novas abstrag¢des de rede, simplificando

o gerenciamento e facilitando a evolugdo e inovagdo da rede [34].

2.5.1 Arquitetura SDN

A Figura adaptada de [34], indica a arquitetura simplificada do SDN. O
controlador SDN se comunica com os elementos de encaminhamento de dados
através de interfaces southbound. Adicionalmente, se comunicam com as camadas

superiores através de interfaces northbound.
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Figura 2.5: Visao simplificada da arquitetura SDN

Na secdo seguinte serd detalhado o Openflow, que é o principal representante

de interface southbound.

2.5.2 Openflow

O Openflow foi proposto para permitir inovagdo por parte de pesquisadores
em testar novas formas de comunicagdo em rede. O Openflow foi proposto para
padronizar a comunicac¢do entre um controlador e os switches em uma arquitetura
SDN [35], definindo também o protocolo dessa comunicagdo. O Openflow, dessa
forma, prové as formas de controlar os dispositivos de rede, que no caso sdo
genericamente denominados switches Openflow, sem estar atrelado a comandos
especificos do fabricante do hardware e sem que os fabricantes precisem expor o

cédigo de seus equipamentos [35].

Dessa forma, através do protocolo OpenFlow, os controladores podem pro-
gramar tabelas de fluxo dos switches. As tabela de fluxo sdo parte integrante do
switch Openflow e serdo detalhadas adiante. O Openflow é mantido pelo Open
Network Foundation - ONF [36].

Diferentes versdes do protocolo OpenFlow foram desenvolvidas. A primeira

foi a 0.2, lancada em maio de 2008, que estd atualmente obsoleta. A versdo
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1.0, lancada em dezembro de 2009, é atualmente a mais amplamente difundida
e implementada. A proposta deste trabalho é baseada na versdo 1.0 por esse
motivo. Apés a versdo 1.0, foram langadas as versdes 1.1, 1.2, 1.3, 1.4 e atualmente

se encontra na versao 1.5 [35].

2.5.3 Componentes do Switch

Segundo a especificagdo v1.0.0, os switches Openflow possuem os seguintes
componentes: uma tabela de fluxos (flow table), um controlador Openflow e um
canal seguro de comunicacdo entre os dois utilizando o protocolo Openflow. A

Figura adaptada de [37], ilustra esses componentes.

e EIN

- ‘ OpenFlow “'

-"‘.

-

Canal I“" Controlador
Seqguro

Switch OpenFlow

Figura 2.6: Um switch Openflow se comunica com o controlador através de uma
conexdo segura utilizando-se o protocolo Openflow

A tabela de fluxos possui 12 campos que sdo utilizados para a classificacdo de
um fluxo, uma agao para cada fluxo e contadores. O canal seguro ira realizar a co-
nexao entre o switch OpenFlow e o controlador e permitird que os comandos fluam

por ele. O protocolo OpenFlow é o que sera utilizado para essa comunicagao.

O switch OpenFlow, por sua vez, serd responsavel para atuar da seguinte forma

como os fluxos entrantes:

e Caso haja uma entrada equivalente para o fluxo em questdo em sua tabela
de fluxos, deve realizar a agdo associada a este fluxo, como encaminhar o fluxo

entrante para uma determinada interface de saida, por exemplo;

e No caso de ndo haver uma entrada equivalente na tabela de fluxos que
corresponda ao pacote entrante, o switch deve ser capaz de encapsular o primeiro

pacote (ou todos, de acordo com a necessidade) e encaminhd-lo para o controlador
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através do canal seguro, que, por sua vez, ird decidir o que fazer com esse fluxo -
pode, por exemplo, instalar uma entrada na tabela de fluxos do switch para tratar

esse novo fluxo; e

e Ou, por fim, o switch OpenFlow poderda descartar os pacotes.

2.5.4 Tabela de Fluxos

A tabela de fluxos é parte essencial de um switch OpenFlow. Na Tabela

adaptada de [37], sdo ilustrados os campos de uma entrada na tabela de fluxos.

Tabela 2.1: Entradas da tabela de fluxos

Campos de Cabegalho Contadores| Ac¢des

Os campos de cabecalho (header fields) definem os campos do pacote entrante
que serdo comparados. Caso o valor do parametro especificado corresponda ao
valor da entrada da tabela, a acdo definida no campo Ac¢ao (action) serd realizada.
Cada campo do cabegalho pode ser ou ndo definido, o que permite ao switch
Openflow analisar um ou varios campos do pacote entrante e aplicar as agdes
correspondentes de acordo com o informado no campo Agédo. Essa flexibilidade
permite ao pesquisador moldar o comportamento do switch para que ele possa
atuar como um switch, roteador ou outro dispositivo de rede qualquer. Na Tabela
baseada em [37], estdo ilustrados os campos de cabecalho possiveis de serem

comparados na versdo 1.0.0.

Tabela 2.2: Campos do pacote utilizados para correspondéncia com entradas de
fluxos

Ingress Ether| Ether] Ether | VLAN VLAN IP | IP | IP IP | TCP/ | TCP/
Port | Src |dst |type |id prio- | src | dst| proto| ToS | UDP | UDP
rity bits | src dst
port | port

O campo contadores, por sua vez, sdo incrementados cada vez que é encon-
trada uma correspondéncia a linha do fluxo. Existem quatro tipos diferentes: os
contadores por tabela (table), por fluxo (flow), por porta (port) e por fila (queue).
Estes contadores podem ser utilizados em mensagens de estatisticas definidas
pelo OpenFlow. A Tabela 2.3, baseada em [37], ilustra a lista de contadores.

Quanto as a¢des que deverdo ser tomadas com os pacotes, existem a¢des obri-

gatorias que todos os switches OpenFlow devem implementar e outras opcionais.
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Tabela 2.3: Lista de contadores

Counter | Bits
Per Table
Active Entries 32
Packet Lookups i1
Packet Matches 64
Per Flow
Received Packets i1
Received Bytes 64
Duration (seconds) 32
Duration (nanoseconds) 32
Per Port
Received Packets 64
Transmitted Packets i1
Received Bytes 64
Transmitted Bytes 64
Receive Drops 64
Transmit Drops 64
Receive Errors 64
Transmit Errors 64
Receive Frame Alignment Frrors 64
Receive Overrun Errors 64
Receive CRC Errors 61
Collisions 64
Per Queue
Transmit Packets 64
Transmit Bytes 64
Transmit Overrun Errors i

20

Ao se conectar ao controlador, o switch deve informar quais agdes opcionais o

mesmo implementa.

Cada entrada na tabela de fluxos é associada a uma ou mais agdes. Se para

uma determinada entrada na tabela ndo houver uma acdo especificada, os pacotes

desse fluxo serdo descartados.

Abaixo seguem os tipos de agdes:

1. Encaminhamento

(a) Obrigatério

e ALL - Envia o pacote para todas as interfaces, exceto a interface de

entrada;

e TABLE - Realiza acées na tabela de fluxos; e

e IN_PORT - Envia o pacote para a porta de entrada.

(b) Opcional

LOCAL - Envia o pacote para a pilha de rede local;

CONTROLLER - Encapsula e envia o pacote para o controlador;
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e NORMAL - Processa o pacote utilizando um encaminhamento tra-
dicional; e
e FLOOD - Inunda a rede com o pacote, sem incluir a interface de

entrada, levando em consideracdo o Spanning Tree.

2. Enfileirar (opcional) - Encaminha o pacote através de uma fila relacionada

a uma porta;
3. Descartar (obrigatoria);
4. Modificar campo (opcional):

e Setar Vlan ID;

e Setar Vlan Priority;

e Separar o cabecalho da Vlan;

e Modificar o endereco MAC (Media Access Control) de origem;
e Modificar o endereco MAC de destino;

e Modificar o endereco IP de origem;

e Modificar o TOS;

e Modificar a porta de transporte de origem; e

e Modificar a porta de transporte de destino.

O item Modificar o TOS foi destacado, pois esse recurso foi utilizado para

implementacdo da primeira versdo do PathFlow, conforme sera detalhado na

Secdo

O fluxograma referente a entrada de um pacote em um switch OpenFlow é
detalhado na Figura baseada em [38]].

Figura 2.7: Fluxograma do processamento dos pacote
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Deve ser enfatizado que, assim como (nos roteadores) rotas para sub-redes
mais especificas tém prioridade, entradas na tabela de fluxos que especifiquem
exatamente o fluxo entrante, ou seja, que ndo apresentem campos coringa (iden-

tificados por *), terdo maior prioridade.

2.5.5 Canal seguro

Outra parte essencial da especificacdo de um switch OpenFlow é o estabeleci-
mento de um canal seguro com o controlador. Através desse canal, o controlador

ird configurar e gerenciar o switch OpenFlow.

Embora uma conexdo TCP seja permitida entre o switch e o controlador, é
recomendado o uso de SSL/TLS com o objetivo de garantir confidencialidade
em toda comunicagao. E importante ressaltar que o OpenFlow ndo requer uma
conexdo fisica direta entre o switch e o controlador, podendo utilizar redes ja em

produgdo para efetuar a comunicagdo. Dai a importancia de um canal seguro.

O protocolo OpenFlow suporta trés tipos diferentes de mensagens:

e Controlador-Switch - Geradas pelo controlador para gerenciar e inspecionar

o estado de um switch;

e Assincronas - Geradas pelo switch para atualizar o controlador sobre eventos

da rede e mudangas no estado do switch;

e Simétricas - Podem ser geradas tanto pelo controlador quanto pelo switch,

sendo enviadas sem solicitacao.
Abaixo, seguem os sub-tipos de cada:

1. Controlador-Switch

e Caracteristicas (Features) - O controlador requisita as caracteristicas do

switch e esse deve responder com as caracteristicas suportadas;

e Configuracdo (Configuration) - Usado para configurar ou solicitar confi-

guragdes do switch;

e Modificacdo de estado (Modify-State) - Usado para adicionar, deletar
e modificar a tabela de fluxos e para setar propriedades nas portas do

switch;
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e Leitura de estado (Read-State) - Coleta estatisticas;

e Envio de pacote (Send-Packet) - Utilizado para enviar pacotes por uma

determinada porta do switch; e

e Barreira (Barrier) - Usado para garantir que as dependéncias foram

atendidas ou para receber notificagdes de operagdes finalizadas.
2. Assincrona

e Entrada de pacotes (Packet-In) - Utilizado quando fluxos nédo classifi-

cados entram no switch;

e Remocdo de fluxo (Flow-Removed) - Mensagem enviada para o con-
trolador quando um fluxo é removido da tabela, seja por Idle Timeout,
Hard Timeout ou por uma mensagem de modificacdo da tabela de fluxos

que delete a entrada em questao;

e Estado da porta (Port-Status) - Mensagem enviada para o controlador

sempre que hd mudangas nas configuragdes de portas; e

e Erro (Error) - Notificacoes de erros.
3. Simétrica

e Hello - Mensagens trocadas entre o controlador e o switch quando uma

conexao é estabelecida;

e Echo - Mensagens usadas para identificagdo de laténcia, largura de

banda e existéncia de conectividade; e

e Vendor - Proveem uma forma padrao para os switches OpenFlow ofe-

recerem funcionalidades adicionais.

No estabelecimento de uma comunica¢do OpenFlow, o controlador e o switch
devem enviar imediatamente uma mensagem Hello (OFPT_HELLO) contendo a
mais alta versdo do protocolo OpenFlow suportada pelos dispositivos. Ao receber
a mensagem, o dispositivo deve escolher a menor versao do OpenFlow entre a
que foi enviada e recebida. Se as versdes forem compativeis, a comunicagdo tem
continuidade. Caso nédo sejam, uma mensagem de erro é gerada (OFPT_ERROR)

e a conexao é encerrada.

E interessante informar também que, caso haja alguma perda de conexdo entre
o switch e o controlador, o switch tentara se conectar ao controlador back-up, caso

exista. Caso também falhe essa conexdo, o switch entrard em modo de emergéncia,
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modo esse que utilizard apenas as entradas na tabela de fluxos marcadas com um

bit de emergéncia. Todas as outras entradas serdo apagadas.

Para modificar as tabelas de fluxos dos switches, o controlador podera gerar
cinco tipos de mensagens diferentes, como ilustrado na Figura baseada em
[37].

enum ofp_flow_mod_command {

OFPFC_ADD, /= New flow. =/

OFPFC_MODIFY, f* Medify &ll matching flows. =/
OFPFC_MODIFY_STRICT, f* Modify entry strictly matching wildcards =/
OFFFC_DELETE, /* Delete all matching flows. =/

OFPFC_DELETE_STRICT /* Strictly match wildcards and priority. =/

Figura 2.8: Tipos de mensagens para modificagdo da tabela de fluxos

Asmensagens ADD adicionardo entradas na tabela de fluxos, as mensagens do
tipo MODIFY modificardo entradas ja existentes e as mensagens do tipo DELETE
apagardo entradas na tabela de fluxo. As mensagens OFPFC_MODIFY_STRICT e
OFPFC_DELETE_STRICT correspondem a entradas na tabela de fluxos idénticas

as especificadas.

Além das mensagens OFPFC_DELETE e OFPFC_DELETE_STRICT, as entra-
das na tabela de fluxos podem ser removidas pelos parametros idle_timeout ou
hard_timeout. A entrada serd apagada caso ndo sejam verificados pacotes cor-
respondentes a uma determinada entrada na tabela durante o tempo indicado
em idle_timeout segundos, ou caso transcorra o tempo indicado em hard_timeout

segundos ap0s a inser¢do dessa entrada na tabela.

2.5.6 Demais versdes do Openflow

Até entdo, o OpenFlow 1.0.0 foi apresentado com mais detalhes, considerando
que o mesmo € a versdo mais utilizada e difundida. Entretanto, muitas mudangas
foram realizadas desde o lancamento da versado 1.0.0 até a versdo 1.4. Abaixo,

seguem algumas caracteristicas das demais versdes:
OpenFlow 1.1

Na especificagdo do OpenFlow 1.1, os switches OpenFlow contém diversas

tabelas de fluxos e uma tabela de grupo, ao invés de uma tinica tabela de fluxos
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como na versdo 1.0.0. A Figura adaptada de [39], ilustra os componentes do
switch OpenFlow 1.1 em que estdo ilustradas as diversas tabelas de fluxos, assim

como a tabela de grupo.

Controlador

A
1

Protocglo OpenFlow

¥

T
I
Canal I Ta;}ela
e
Seguro : Grupo
Tabela Tabela
de ... — (e
Fluxo Fluxo
Pipeline

Switch OpenFlow

Figura 2.9: Componentes de um switch Openflow 1.1

Adicionalmente, a Figura baseada em [38], ilustra como é o processa-

mento de pacotes ao entrarem em um switch OpenFlow 1.1.

Um fluxo de pacotes, ao entrar no switch OpenFlow, poderd ser verificado por
vdrias tabelas de fluxos, para que diversas agdes diferentes sejam realizadas. A
tabela de grupo é um tipo especial de tabela projetada para executar acées que

sejam comuns para diversos fluxos.

Além disso, na versdo 1.1.0, trés novos campos de cabecalho foram incluidos:
Metadata (que pode ser usado para passar informagdes entre as tabelas no switch),
MPLS label e MPLS traffic class. Maiores detalhes podem ser encontrados na
especificacdo OpenFlow 1.1.0 em [39].

OpenFlow 1.2

O OpenFlow 1.2 foi lancado em dezembro de 2011 e uma das principais
implementagdes foi o suporte ao protocolo IPv6, incluindo novos campos de

cabecalho nas tabelas de fluxos.

Adicionalmente, passou a suportar a possibilidade de os switches se conectarem
amais de um controlador ao mesmo tempo. Ao se conectar a varios controladores,
aumenta-se a seguranga, ja que o switch pode continuar a operar normalmente

mesmo se um controlador ou a conexao ficar indisponivel [35].
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Figura 2.10: Fluxograma detalhando o fluxo de pacotes do switch Openflow 1.1

Maiores detalhes podem ser encontrados em [40].
OpenFlow 1.3

A versdo 1.3.0 do OpenFlow foi langada em junho de 2012 e passou a suportar
o controle de taxas de pacotes através de medidores de fluxos, introduzindo a

tabela de medicoes Meter Table.

A tabela de medigdes por fluxo permite ao OpenFlow implementar simples
operacdes de QoS, como limitacdo de taxas de transmissdo, e pode ser combinada

com as filas por porta para criar politicas de QoS mais complexas.

Adicionalmente, a versdo 1.3 permite ao switch criar conexdes auxiliares para
o controlador, ajudando a melhorar o desempenho de processamento do switch,

explorando o paralelismo presente na maioria dos switches.
OpenFlow 1.4

A versdo 1.4 do OpenFlow introduziu o suporte a portas 6pticas. Além disso,
os conceitos de Eviction e Vacancy Events foram introduzidos para evitar que as

tabelas de fluxos fiquem cheias, dado que as mesmas tém capacidades finitas.
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Nas especificagdes anteriores, quando uma tabela de fluxos enchia, novos
fluxos ndo eram inseridos nas tabelas e uma mensagem de erro era enviada para o
controlador. Porém, a ocorréncia de tal situagdo era problematica e poderia causar
interrupgdes no servigo. O Eviction adiciona um mecanismo que permite ao switch
apagar automaticamente as entradas nas tabelas de fluxos que tenham menor
importancia. Ja o Vacancy events permite ao controlador configurar um limiar que,
ao ser atingido, faz o switch enviar mensagens de alerta para o controlador. Esses
recursos permitem que o controlador possa reagir com antecedéncia, evitando

que as tabelas de fluxos fiquem cheias.

As subsegdes acima deram apenas uma visao global sobre as caracteristicas das
versdes do OpenFlow posteriores a 1.0.0. Maiores detalhes e outras caracteristicas

podem ser encontradas nas especifica¢des técnicas, citadas na bibliografia.

2.5.7 Controladores

Como informado anteriormente, o controlador é parte essencial nas redes
definidas por software. Sdo os controladores que irdo definir a 16gica de encami-
nhamento através das regras que irdo configurar nos switches OpenFlow e, dessa

forma, indicar o comportamento de toda a rede.

Atualmente, existem alguns controladores disponiveis para uso, como NOX
[41], POX [42], Maestro [43], Trema [44] e Beacon [45], entre outros. A Tabela
baseada em [46], indica alguns controladores existentes, informando também
qual a linguagem de sua implementacdo e se sdo baseados em software livre, assim

como o desenvolvedor.

2.5.8 POX

Aqui serd destacado o controlador POX. O POX é derivado do NOX cléssico,
que foi um dos primeiros controladores Openflow. O POX é desenvolvido em
Python e apresenta em sua distribuigdo diversos componentes reusaveis e biblio-

tecas interessantes, como as seguintes informadas:

o openflow.discovery: Utiliza mensagens LLDP (Link Layer Discovery Protocol)
para descobrir a conectividade entre os switches com o objetivo de mapear a
topologia da rede. O mesmo cria eventos (os quais podem ser “escutados”)
quando um link fica up ou down. Esse componente foi essencial para a

aplicacdo desenvolvida;
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Tabela 2.4: Alguns controladores Openflow existentes

Controlador |Implementagao Software Livre |Desenvolvedor

POX Python 5im Micira

NOX Python/C++ Sim Nicira

MUL C Sim Kulcloud

Maestro lava Sim Universidade Rice

Trema Ruby/C Sim MEC

Beacon lava Sim Stanford

Jaxon Java Sim Desenvolvedores Independentes
Helios C Nao MNEC

Flandlight lava Sim BigSwitch

SMAC C++ Nio Nicira

Ryu Python Sim NTT, grupo O5RG

NodeFlow JavaScript Sim Desenvolvedores Independentes
ovs-controller |C Sim Desenvolvedores Independentes
Flowvisor C Sim Stanford/Micira

RouteFlow C Sim CPgD

e openflow.spanning_tree: Esse componente utiliza o discovery para cons-

truir uma visdo da topologia da rede e monta uma arvore spanning tree para

desabilitar a inundagéo (flooding) nas portas dos switches que ndo estdo na

arvore;

e pox.lib.revent: Biblioteca do POX que implementa eventos, sendo que todos

os eventos do POX sdo instiancias de sub-classes da classe Event;

e pox.lib.recoco: Biblioteca do POX que implementa threads e timers; e

e pox.lib.addresses: Biblioteca utilizada para lidar com enderecos IP e Ether-
net MAC).

2.6 Mobilidade em Redes definidas por Software

O tema mobilidade também foi enderecado por iniciativas baseadas em SDN.

Nas se¢des seguintes serdo abordadas suas contribuigdes, caracteristicas e limita-

¢coes.

2.6.1 VICTOR

O VICTOR (Virtually Clustered Open Router) [9] é uma arquitetura de rede que

endereca o problema de migracdo de maquinas entre diversas redes permitindo
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a migracdo de VMs mantendo seus enderegos IP originais. A ideia principal do
VICTOR, como mostrado na Figura baseada em [9], é criar um cluster de
elementos de encaminhamento (Forwarding Elements - FE), sendo esses dispositi-
vos L3, que servem como placas (line cards) com mdltiplas portas virtuais de um
unico roteador virtualizado. Dessa forma, a agregagdo de FEs realiza o encami-
nhamento de dados para o trafego de uma rede. Os FEs sdo distribuidos ao longo
de vérias redes, o que ajuda a suportar a migracdo de maquinas virtuais através

dessas redes.

Figura 2.11: Arquitetura do Victor

O plano de controle é suportado por um ou varios controladores centraliza-
dos (Central Controllers - CC). A VM é implantada em um servidor conectado a
apenas um FE de borda. O CC mantém uma tabela de topologia que especifica a
conectividade entre FEs, e uma tabela de endereco que relaciona a conectividade
de cada VM a FE no qual o servidor que hospeda a VM é conectada. O CC calcula
a melhor rota de cada FE para as VMs e divulga essa informacédo entre FEs, que

utilizam essas tabelas de roteamento para encaminhar os pacotes.

A principal limitagdo do VICTOR é que ele requer suporte a bases de informagao
de encaminhamento (Forwarding Information Base - FIBs) de grande tamanho, le-

vando a preocupagdes quanto a escalabilidade da solucéo [1]].



3. Proposta de Solucao

3.1 Topologias de um Data Center

Um Data Center é um ambiente onde sdo interligados servidores (maquinas
fisicas), equipamentos de storage e dispositivos de rede (switches, roteadores e

cabeamento) suportados por sistema de distribuigdo elétrica e de refrigeragao [1]].

A rede de um Data Center é a infraestrutura de comunicagao usada no Data Cen-
ter. E composta pela topologia de rede, equipamentos de roteamento e switching,
e pelo conjunto de seus protocolos, como IP e Ethernet [1]. A seguir, serd apresen-
tada uma topologia convencional utilizada em Data Centers e outras topologias

recentemente propostas.

A Figura baseada em [1], ilustra uma topologia de rede convencional em
trés camadas. A camada de acesso (access layer - AS) é formada por switches topo
de rack (Top of Rack - ToR) que sdo os switches nos quais sdo ligados os servidores
em cada rack do Data Center. Esses switches sdo ligados aos switches de fim de
fila (end-of-row - EoR), que formam a camada de agregacdo (aggregation layer) ou
distribuigdo. A terceira e mais superior camada é a de nucleo (Core layer) e é
formada por roteadores ou switches de nticleo (CORE routers, CORE Switches). Na

camada de ntcleo geralmente é realizado o roteamento da rede do Data Center.

Cada ToR ¢ ligado a mais de um switch de distribuicdo para fins de re-
dundéncia, e os switches de agregacdo fazem a interconexdo dos switches ToR

aos roteadores ou switches de ntcleo que, por sua vez, tém saida para a Internet.

Essa topologia convencional em trés camadas é adequada aos casos de Data
Centers tradicionais baseados primordialmente em servidores de rack. Porém, o
advento massivo da virtualizacdo adicionou um nivel a mais de comutacdo, além

disso muitas das func¢des de rede (switching, firewall, controladores e balancea-

30
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Figura 3.1: Topologia Convencional de um Data Center

mento de carga) sdo implementadas em software em um servidor fisico. Na Figura

baseada em [47], é ilustrado como exemplo um switch virtual.

O switch virtual é geralmente um plugin integrante do hipervisor. As maquinas
virtuais possuem placas de rede ethernet virtuais que se conectam ao switch
virtual. O hipervisor, por sua vez, se conecta ao switch fisico da infraestrutura
de rede (normalmente o switch ToR) através da placa de rede do servidor onde o
hipervisor se encontra. A virtualizagdo adiciona, portanto, uma nova dimensao

de rede.

A medida que se concentram mais servidores virtuais, comegam a ser requi-
sitadas maiores larguras de banda para atender o trdfego agregado de vérias
maquinas virtuais que precisam sair pela mesma conexdo ethernet. Grande parte
desse trafego se concentra apenas entre os switches topo de rack e de agregacao,
o que levou ao desenvolvimento de novas topologias mais adequadas ao atendi-

mento a esses novos requisitos.

A topologia Clos [48] foi proposta para enderegar o problema de trafego agre-
gado entre camadas. Sua ideia consiste em dividir a rede do Data Center em
varios estdgios de switches. Cada switch de um estdgio deve se conectar a todos
os outros switches dos estagios subsequentes. Dessa forma, existe uma total inter-

conexdo entre estagios subsequentes. A Figura baseada em [1], exemplifica
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uma topologia Clos de trés estagios.

Stage 1

Stage 2

Stage 3

Figura 3.3: Topologia Clos de trés estdgios

Outro modelo de interconexdo é o fat-tree [49]. O fat-tree é um caso especial
da topologia Clos. Na Figura 3.4} baseada em [1], est4 ilustrado uma topologia
fat-tree que é dividida em k pods (pieces of Data Center - "pedagos”de Data Center)
e cada um possui duas camadas: agregacdo (aggregation) e acesso (edge), cada
camada com k/2 switches. Na camada de ntcleo (core), cada k/2 switches possuem
uma porta ligada a um dos switches de agregacdo de cada pod, com os demais k/2
switches possuindo portas ligadas aos demais switches de agregacdo de cada pod.
Cada um dos switches de acesso da camada inferior é diretamente conectado a k/2
hosts. E cada uma das k/2 portas restantes sdo conectadas a k/2 portas da camada

de agregacao da hierarquia [50].
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Embora, as topologias Clos e fat-tree possibilitem a criagdo de topologias multi-
camadas, é muito comum a adogao de switches topo de rack menores e com maior
densidade de portas ligados a switches modulares de alta capacidade criando uma
rede flat densamente conectada com apenas duas camadas. A essa arquitetura é

dado o nome de spine and leaf.

Em uma arquitetura spine and leaf cada um dos switches na funcao leaf deve ser
interconectado a todos os switches da funcao spine. O trafego de cada leaf para os

spines é agregado utilizando-se ECMP (Equal cost multipath).

Essa arquitetura permite um aumento escaldvel do tradfego, com a adigdo de
mais switches spine e suas interligacdes aos switches leafs. Dessa forma, a arquitetura
spine and leaf permite um aumento de throughput de forma uniforme e previsivel

.

A Figura 3.5 baseada em [52]], ilustra uma implementagdo de uma rede spine
and leaf em que 16 switches leafs, cada um com até 48 portas para servidores, se
interconectam a 4 spines com uma taxa de oversubscription relativamente baixa

(3:1). Essa arquitetura pode escalar para algo entre 1000 a 2000 [52].

Nao obstante a sua complexidade, os Data Centers normalmente tém topologia
simples e hierdrquicas onde uma pequena quantidade de saltos é suficiente para
um quadro atravessar toda a rede. E essa topologia normalmente é definida em

projeto e possui pouca alteracdo em comparac¢do a uma WAN.

Dessa forma, um controlador SDN consegue calcular facilmente todos os ca-

minhos que interligam os switches, sendo essa quantidade bem menor em relagao
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| 4 “spine" switches |

| 16 "leaf" switches |
|

I 48 servers per "leaf" switch

Figura 3.5: Spine and Leaf

a quantidade de MAC:s totais que os equipamentos de ntcleo precisam manter.
Como ha um controle da topologia do Data Center, hd como limitar em projeto a

topologia e consequentemente a quantidade de caminhos totais.

3.2 PathFlow

O PathFlow utiliza como base principal o fato de que o controlador SDN
possui uma visdo holistica da rede, ou seja, conhece todos os elementos de enca-
minhamento (FE — Forwarding Elements - que no nosso caso sao switches de rede)
e ligacdes entre eles, conseguindo dessa forma criar e manter uma topologia e
calcular os menores caminhos (paths) de encaminhamento. E importante garantir
que os switches virtuais também facam parte da rede e sejam gerenciados pelo
controlador SDN.

Além da topologia, o PathFlow mapeia em quais switches estdo ligados todos
os hosts da rede e relaciona, para cada switch origem, qual o caminho (path) que
deve ser tomado para se alcangar o switch destino em que cada host esta ligado.
O switch origem entdo insere um tag identificador do caminho no pacote. A
comutacdo em todos os switches intermedidrios se dd por esse tag até alcangar o

switch destino, que o retira e entrega ao host.

O quadro Ethernet ao chegar ao switch SDN, seja fisico ou virtual, é alterado
e é incluido o rétulo do caminho que ele precisa pegar para chegar ao destino,
conforme a Figura Dessa forma, cada switch origem precisa conhecer apenas

o caminho (path) para cada um dos hosts destinos. Adicionalmente, um switch ndo
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precisa conhecer todos os caminhos para todos os hosts da rede, apenas aqueles
para os quais o host origem tem interesse de trafego. Isso reduz o impacto de
escalabilidade a medida que hd um grande crescimento do ntiimero de hosts no
Data Center. Nos switches intermedidrios, tipicamente switches de agregacdo ou
nucleo que possuem poucos hosts diretamente ligados, as tabelas de comutagao
ficam menores, pois recebem do controlador SDN basicamente as informagoes de

comutagdo dos paths.

] Ethemet Frame

-
3™ | SDN-Enabled [ Labeled
c 3 Ethemet Frame
Switch 5

Figura 3.6: Comutagdo baseada em caminhos

A ideia de se utilizar comutagdo baseada em caminhos ndo é em si uma
novidade. Essa técnica é a base do MPLS (Multi Protocol Label Switching). A
diferenca principal é que o MPLS possui uma arquitetura distribuida em que as
fungdes sdo implementadas no mesmo dispositivo onde também ha a fungdo de
comutacdo. Por se estar propondo uma solugdo SDN, as funcdes de controle serdo
centralizadas e implementadas pelo controlador SDN. O equivalente a fungao
LDP (Label Distribution Protocol) do MPLS, por exemplo, que é responsédvel pela
distribuicdo e manutencdo dos rétulos de comutacao, é gerenciado centralmente

pelo controlador SDN.

No caso de um host ser movido de um switch a outro, por movimentagéao fisica
ou virtual no caso de migracdo de uma VM, o controlador SDN notifica os demais
switches da rede para alterarem o caminho para os quais deve comutar o pacote
para alcancar novo switch destino. Essa alteracdo se da simplesmente alterando
o path para o destino e pode ser acionada tanto quando o controlador SDN é

notificado da nova posi¢do como, adicionalmente, recebendo uma mensagem ou
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diretiva do hipervisor.

O PathFlow permite, dessa forma, que o host seja alcancado em qualquer
ponto da infraestrutura da rede gerenciada pelo sistema independentemente de
sua posicdo. Diferentemente de uma rede tradicional em que as informacdes das
subredes sdo descentralizadas e estdo gravadas nos switches da infraestrutura, o
PathFlow gerencia as informagdes de forma centralizada. Essa sistemética permite
a livre movimentacdo do host para qualquer parte da rede, independentemente
da subrede a que pertencga, sem que seja necessdria alteragdo de IP nem que sejam

interrompidas as conexdes a esse host.

3.2.1 Comutagdo baseada em caminhos

Estad sendo proposta uma solu¢ao SDN de comutac¢do baseada em caminhos,
para a migracdo de VMs em Data Centers, que ocorre quando hd necessidade
de migracdo de VMs entre redes distintas. A Figura [3.7]ilustra a diferenca que
existe do comportamento de aprendizagem em um switch ethernet tradicional e

um switch de comutacdo baseada em caminhos.

MAC Table

| Path Table
A Eth 1/1 -
’ APth 1
B Eth1/2 8 Pth 2
¢ B3 C Pth 3
I
B
l C I._. —_— SW1 | = _[ C I
|
|
A
a) Comutagdo baseada em MAC b) Comutacéo baseada em caminhos

Figura 3.7: Comportamento de aprendizagem

O switch Ethernet tradicional (a) cria e mantém a tabela MAC que relaciona
para cada MAC conhecido pelo switch uma porta de saida. O aprendizado inicial
dos MACs se dé por inspecao dos quadros que transpassam o switch, que verifica
o campo MAC de origem de um trafego entrante e o relaciona a porta de onde foi

recebido esse trafego. O processo de aprendizagem é realizado por cada switch
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de forma isolada.

Diferentemente, um switch de comutacdo baseado em caminhos (b) relaciona
cada MAC a um caminho que deve ser tomado para comutar o pacote. Em uma
abordagem SDN, o processo de aprendizagem é regido centralmente por um

controlador SDN que gerencia todos os switches da infraestrutura de rede.

Uma vantagem da comutagdo baseada em caminhos é a possibilidade de
agregacdo de rotas que ocorre quando dois ou mais hosts se encontram no mesmo
switch destino. Desta forma, apenas uma entrada na tabela de comutagdo em
switches intermedidrios é suficiente para comutagdo dos dados que utilizam o

mesmo caminho.

3.2.2 Operagdo do Switch

A Figura[3.§ilustra a operacao do switch em uma solugéo PathFlow. A partir do
start-up da rede, os switches encaminham ao controlador o status de suas conexdes
e dos hosts diretamente ligados, para que esse crie o mapeamento de toda a rede.
Por outro lado, o controlador envia mensagens para a configuracdo da tabela de
fluxo de cada switch para que esse possa descobrir como comutar uma pacote
entrante. O controlador cria e mantém um conjunto de tabelas que refletem o
estado atual de todos os switches e de toda infraestrutura de rede. Na Secdo (3.2.3

serd detalhada a funcdo de cada tabela e dos processos que as mantém.

PATHFLOW — OPERACAQ DO SWITCH

CONTROLADOR
( TABELA DE \\,
\ ToPOLOGIA S ————
~— ~ = /7 TABELADE
( L(;?EE;D;D (DesTiNGS + TABELA)
e A ¢ \._DECAMINHOS _/
[ TABELASPE ) }
N )
—
% 7 |
_ ! _ ! ‘
7 | / |
/o staos /- MENSAGENS | MENSAGENS /|
f CONEXOES ‘ f PACKET-IN | J Aowmop S
[ [ ‘
\ I ¥
SWITCH
{J-'—“\‘
o (yneeLa pe rLuxos | | PACOTE
ENTRANTE e - » SAINTE

Figura 3.8: Operagdo do Switch
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Em relacdo a switch ethernet tradicional, o aprendizado inicial ndo é modifi-
cado. Os switches de borda (ToR), que recebem diretamente os servidores, podem,
através da monitoragdo do trafego inicial ou através de ARP gratuitos, conhecer
quais MACs estdo diretamente ligados em suas portas. A diferenca é que, em
se tratando de uma infraestrutura SDN, essa informagdo deve ser repassada ao
controlador SDN para que esse atualize o mapeamento da rede. Disso, segue a

operagdo inicial dos switches:

1. O controlador SDN, no start-up dos switches, monta uma tabela de topologia
(topology table) dos switches e calcula os caminhos (paths) para que todos os

switches possam alcancar todos os demais.

(@) Os caminhos sdo calculados através de algoritmo de shortest path first

(SPF), baseado na velocidade dos links ou quantidade de saltos;
(b) Os paths sao unidirecionais; e

(c) Aos paths sdo atribuidos tags, que pode ser de 6 ou 12 bits a depender

da implementacao.

2. Os switches, por sua vez, comegam a montar sua tabela de destinos (destina-
tion table) relacionando os seus MACs locais — mdquinas diretamente ligadas

— as suas portas de saida.

(@) A descoberta dos hosts locais pode ocorrer tanto com a verificagdo
do tréfego entrante nas portas como pela emissdo de ARPs gratuitos
(gratuitous ARP); e

(b) Todos os switches devem informar ao controlador SDN o contetido dessa
tabela para que esse crie a tabela de localizagdo (localization table) geral

da rede, relacionando em qual switch e porta estdo associados todos os
MACs da rede.

3. Quaisquer alteragdes na tabela de destinos precisa ser notificada ao contro-

lador SDN para que esse atualize a tabela de localizacéo.

4. Pode haver na tabela de destinos mais de um caminho para o mesmo des-
tino. Nesse caso, sdo instaladas as multiplas entradas e é habilitado o

balanceamento de carga.

5. Concomitamente, o controlador SDN informa aos switches os caminhos
(paths) para os demais switches. Os switches criam uma tabela de caminhos

(path table) associando os caminhos com a porta de saida.
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(a) Em algumas implementacdes, destination table e path table podem ser

unificadas.

Ap6s a operagdo inicial, segue o procedimento em caso de migragdo de algum
host. Primeiramente, existem duas formas de atualizacdo da localizacdo do host:

autonoma e triggered:

1. A atualizagdo autdénoma ocorre quando o controlador SDN “percebe” a
alteragdo de um host devido a atualiza¢do da localization table que é informada

por outro switch. Nesse caso:

(@) O controlador SDN atualiza sua localization table; e

(b) Envia uma atualizagdo para que todos os switches fagcam a troca em sua
destination table e path table para o novo caminho, o que faz a comutagéo

ser instantaneamente alterada.

2. A atualizacdo triggered, diferentemente da auténoma, ocorre quando o con-
trolador é avisado de uma mudanga - por exemplo, ap6s ter sido recebida
uma diretiva do hipervisor. Todos 0s demais procedimentos sdo iguais aos

da atualizagdo auténoma.

Essa proposta permite atender o requisito principal de migracdo de hosts entre
redes distintas, mantendo-se o endereco IP e as conexdes a ele. Ao mesmo tempo,

propicia uma comutacdo que permita escalabilidade da rede.

3.2.3 Arquitetura do PathFlow

Como informado anteriormente, o controlador é parte essencial nas redes
definidas por software. Sdo os controladores que definem a l6gica de encaminha-
mento através das regras que irdo configurar nos switches e, dessa forma, indicam
o comportamento de toda a rede. A arquitetura do PathFlow estd detalhada no

diagrama em blocos ilustrado na Figura

O controlador PathFlow possui cinco processos e mantém internamente cinco
tabelas. A Tabela[3.1]detalha suas caracteristicas, assim como entradas e saidas de
cada processo. Os processos indicados com * foram baseados no c6digo [2_multi.py
[53].
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3.3 Implementacdo do PathFlow

O PathFlow v1.0 foi desenvolvido em Python como componente da contro-
ladora POX (Secédo [2.5.8). O PathFlow v1.0 é compativel com a versdo 1.0 do

Openflow assim como a prépria controladora POX.

O PathFlow possui estrutura modular, como ilustrado na Secao sendo di-
vidido em processos possuindo entradas e saidas bem definidas. Essa arquitetura
possibilita maior flexibilidade no caso de evolugdo da solugao, pois um processo

especifico poderd ser substituido ou atualizado sem prejuizo aos demais.

O PathFlow utiliza outros componentes da controladora POX. O componente
openflow.discovery é utilizado pelo processo Criar e manter tabela de topo-
logia, para o recebimento de mensagens LLDP dos switches da infraestrutura
e criacdo da tabela de topologia. Esse processo também utiliza o componente
openflow.spanning_tree para contrugdo de arvore spanning-tree livre de loops. O
componente pox.lib.revent é utilizado por varios processos para “escutar”eventos

dos switches, como Packet-In, PortStatus e ConnectionUp.

O codigo-fonte do PathFlow v1.0 é parte integrante desta dissertagdo. Esta

integralmente disponibilizado no Anexo
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PATHFLOW — DIAGRAMA EM BLOCOS
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Figura 3.9: Diagrama em blocos do PathFlow
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Tabela 3.1: Detalhamento dos processos do PathFlow

PathFlow - Detalhamento dos Processos

Processo Detalhamento | Entrada Saida
Criar e manter | Através de | Status de co- | Tabela de topo-
tabela de topo- || informacdes nexdes do switch | logia

logia *

LLDP consegue
criar um grafo
de rede deta-
lhando através
de quais portas
0s switches estao
interligados

Calcular menor
caminho *

Para cada
switch, calcula o
menor caminho
(path) até os
demais destinos
através de um
algoritmo  de
menor caminho
primeiro (SPF)

Tabela de topo-
logia

Tabela SPF

Criar e man-
ter tabela de
localizagao *

Cria a tabela
de localizagdo
de todos os
dispositivos de
rede associando
switch e porta -
opcionalmente
pode  receber
diretivas de
hipervisores

Mensagens
Packet-in +
diretivas do
hipervisor
(optativo)

Tabela de
localizacédo

Criar e manter
tabela de desti-
nos + tabela de

Recebe a tabela
SPF e tabela de
localizacdo e

Tabela SPF
+ tabela de
localizacao

Tabela de desti-
nos + tabela de
caminhos

caminhos cria as tabelas

de destino e de

caminhos
Instalar/atualizar| Recebe as tabe- | Tabela de desti- | Mensagens de
switches las de destino e | nos + tabela de | modificacdo

de caminhos e
gera mensagens
de configuragdo
das tabelas do
switch

caminhos

de fluxo (flow-
mod)
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4. Analise Experimental

4.1 Avalia¢ao da Solucao

O PathFlow foiavaliado em duas etapas: inicialmente foi verificada a efetivida-
de do sistema em permitir uma migragdo de hosts entre redes distintas sem troca
deIP ou perda de conexdes. Posteriormente, foi avaliada a eficcia do sistema ana-
lisando o pardmetro tamanho de tabelas de comutagdo ao realizar um aumento
gradual da quantidade de hosts suportados, analisando assim a escalabilidade do
sistema. O PathFlow foi comparado com um Data Center convencional baseado

em TCP/IP e a uma implementagdo de SDN tradicional.

4.2 Ambiente de emulacao

O PathFlow foi avaliado em um ambiente emulado através da ferramenta
Mininet [54]. O Mininet foi o primeiro sistema de emulacdo que propiciou uma
forma simples de avaliacdo de protocolos e aplicagdes SDN. O Mininet cria uma
rede virtual, utiliza kernel real de estagOes, switches virtuais e c6digos de aplicacéo,
podendo rodar em um servidor fisico ou maquina virtual. Um dos pontos prin-
cipais do Mininet é a prototipagdo de switches Openflow virtuais, provendo a
mesma semantica de switches baseados em hardware. O Mininet suporta o Open
vSwitch (OVS) [55], que implementa o plano de dados no kernel e o plano de

controle como processo de trabalho em software.

O ambiente de emulado foi executado em um laptop com sistema operacio-
nal Windows®8 e processador Intel®i7 64 bits com 8,00 GB de RAM. Acima do
sistema operacional foi instalado um VMWare®Workstation 10 em que foram
criadas duas maquinas virtuais com Ubuntu 14.04 LTS: a primeira para execugao

do Mininet 2.2.1 associado ao OVS 2.3.1 e outra para execugdo exclusiva do con-

43
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trolador Pox 0.2.0.

4.3 Etapa de avaliacao da efetividade do sistema

A primeira etapa foi analisar a funcionalidade de migragdo do sistema. Os
testes de mobilidade foram realizados fazendo a desconexado de estacoes virtuais
no Mininet, reproduzindo o equivalente a um handoff (Secao de hosts ligados
aos switches OVS. Os testes de migracdo de VMs sdo aproximagdes que envolvem
um handoff, dado que esse envolve um conjunto de troca de sinalizacdes entre

estado anterior e posterior para que as conexdes se mantenham apds a migracao.

No momento do handoff, o switch origem envia ao controlador uma mensa-
gem de portstatus-event.deleted, e o switch destino envia mensagem de portstatus-
event.added. O PathFlow atua no sentido de alterar as tabelas de localizacgdo, de
destinos e caminho, e cria novos paths para que o host mével possa ser alcangado
pelos demais (e vice-versa). Esse teste corresponde a uma migracdo autdbnoma
(Secdo [3.2.2), que ocorre quando o controlador “percebe”uma movimentacao
através da monitoracdo de sua infraestrutura sem participacdo de uma entidade

externa.

Para os testes foi utilizada a topologia constante na Figura[f.1| Trata-se de uma
topologia com um ntcleo (Switch3) e trés switches como acesso (Switchl, Switch2
e Switch4).

Inicialmente foi testado o recurso de handoff com a utilizacdo de hosts em
uma mesma sub-rede. Na Tabela 4.1| estd ilustrada a tabela de localizagdo antes
da migracdo. A tabela de localizac¢do é tinica e interna ao controlador. Relaciona
para cada MAC conhecido uma tupla Switch/Porta. O PathFlow monta essa tabela

a partir da monitoragdo dos fluxos recebidos através de mensagens Packet-In.

As Tabelas [4.2| e 4.3l mostram a integracdo da tabela de destinos com a tabela
de caminhos em um tipico switch de acesso com hosts diretamente ligados as suas
portas. Essas tabelas sdo estratificadas por switch e indicam qual deve ser a decisao
de encaminhamento do switch. A partir dessa tabela, o PathFlow encaminha
mensagens de Flow Mod do OF para que o switch propriamente dito crie sua
tabela de fluxos. Nota-se que, nos casos em que um host estd diretamente ligado
ao switch, a comutagdo é direcionada a porta de saida sem adi¢do de nenhum tag,

e, caso seja recebido um pacote com tag de outro switch, esse deve ser retirado.
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Switch 4

Figura 4.1: Avaliagdo da efic4cia do sistema

Nos casos de hosts externos, a comutagdo é realizada encaminhando para porta

de saida - nesse caso, trata-se do uplink do switch - adicionando o tag indicado.

A tabela de destinos e caminhos do SWITCH3 é ilustrada na Tabela Um
switch de camada de nticleo ou agregacdo, cuja principal funcao € a interligagdo
de switches, tipicamente ndo possui hosts diretamente ligados. A comutagdo é
efetuada pela inspecdo do tag do pacote recebido, que o mantém e comuta a porta
de saida. E nessa camada que a agregacdo de caminhos se torna importante, a
medida que um mesmo path pode ser utilizado para alcangar multiplos hosts que

estejam ligados ao mesmo switch.

Um adendo importante é sobre os tags que aqui estdo genericamente indicados
com as letras gregas o e 3. A versdo atual do PathFlow utiliza o campo TOS do
IP por conta de limitagdes da versdo do OpenFlow 1.0.0, que serdo detalhadas na
Secao 4.5

Serd indicado o comportamento depois da migragdo. O hand-off ocorreu com

o host D que migrou do Switch2 para o Switch4. Foi utilizado o script mo-
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Tabela 4.1: Tabela de localizagdo - antes da migracédo

Tabela de Localizacdo
MAC | SWITCH | Porta
MacA Switch1l Portl
MacB Switch1l Port2
MacC Switch2 Portl
MacD Switch2 Port2

Tabela 4.2: Tabela de Destinos + Tabela de Caminhos - Switch 1 (antes)

Tabela de Destinos + Tabela de Caminhos - Switch 1
Destino | Porta de Saida | Tag

MacA Portl -

MacB Port2 -

MacC Port48 x

MacD Port48 (04

bility.py, pertencente ao pacote Mininet, para esse teste. Esse script utiliza
extensdes do switch OVS para desassociar/associar (detach/attach) hosts as suas
portas. A migracdo ocorreu no caso autonomo, em que o Controlador ”per-
cebe”a migragdo através de inspecdo de mensagem de PortStatus-event.deleted
e Portstatus-event.added vindas de um host, nesse caso, originalmente associado

ao Switch3 e que "aparece”no Switch4.

O PathFlow atualiza sua tabela de localizagdo, que fica de acordo com a Tabela
comunicando a todos os switches da infraestrutura que apaguem seus registros
sobre o MAC de destino (MACD). Isso é realizado com o envio de mensagens
OF flow-mod aos switches. E, ap6s algum trafego direcionado a esse host, novos
caminhos (paths) sdo criados. A tabelas de destinos e caminhos dos switches fica
de acordo com as Tabelas e Apenas foram enfatizados os caminhos

entre o Switchl e o Switch2, assim como entre o Switchl e Switch4.

O teste foi realizado efetuando-se um ping continuo com intervalo de 0,01
segundos de todas as maquinas para a estacdo moével, assim como da estagdo
movel para outra estacdo. A migragdo ocorreu tendo sido perdidos cinco pacotes,
o que significa que a migra¢do ocorreu em apenas 0,05 segundos, aproximada-
mente. Um dos pontos que pode ser destacado é que, inicialmente, poderiam
ser apagados os registros em relacdo ao MACD apenas nos switches afetados na
migragdo, porém os testes demostraram haver um menor tempo de convergéncia

ao se apagar seus registros em todos os switches da infraestrutura.

O PathFlow possibilita a livre movimentagdo de uma mdaquina virtual para
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Tabela 4.3: Tabela de Destinos + Tabela de Caminhos - Switch 2 (antes)

Tabela de Destinos + Tabela de Caminhos - Switch 2
Destino | Porta de Saida | Tag

MacA Port48 &}

MacB Port48 3

MacC Portl -

MacD Port2 -

Tabela 4.4: Tabela de Destinos + Tabela de Caminhos - Switch 3 (antes)

Tabela de Destinos + Tabela de Caminhos - Switch 3
Destino | Porta de Saida | Tag

Iod Port2 (04

B Portl &}

quaisquer pontos da rede gerenciada pelo sistema. Isso é possivel porque as
informacgdes que possibilitam a segregacdo em sub-redes - tipicamente VLANSs
em DCs TCP/IP - ndo estdo registradas de forma autdnoma e pulverizada nos

switches da infraestrutura e sim centralizados no controlador SDN.

A segregacdo logica L2 é prevista no PathFlow ao se adicionar a informacao de
sub-rede na tabela de localizagdo. Dessa forma, caminhos (paths) para comunica-
¢Oes em unicast somente seriam criados caso os dois hosts estejam na mesma sub-
rede. Por questdes de compatibilidade, poderiam ser adicionadas o tag VLAN
ou VXLAN, conforme Tabela Nesse caso, um roteador seria necessdrio para
a comutacdo entre as duas sub-redes, precisando possuir uma interface (ou sub-
interface) pertencente a cada uma das sub-redes. A comunicagdo em broadcast
também é restrita fazendo com que essa somente ocorra em portas pertencentes

a mesma sub-rede.

Uma das principais diferengas do PathFlow em relagdo ao VICTOR [9], nesse
ponto, é que esse utiliza tabelas de localizagdo relacionando a tupla Switch+Porta
com o IP, ao invés de MAC como o PathFlow. Uma vantagem da utilizagdo
do MAC é que a descoberta pode ocorrer sem precisar escalonar ao nivel de IP.
Além disso, ndo seria possivel descobrir o IP em comunicagdes que ndo fossem

relacionados a esse protocolo.
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Tabela 4.5: Tabela de localizagdo - depois da migragdo

Tabela de Localizacdo
MAC | SWITCH | Porta
MacA Switch1l Portl
MacB Switch1l Port2
MacC Switch2 Portl
MacD Switch4 Portl

Tabela 4.6: Tabela de Destinos + Tabela de Caminhos - Switch 1 (depois)

Tabela de Destinos + Tabela de Caminhos - Switch 1
Destino | Porta de Saida | Tag

MacA Portl -

MacB Port2 -

MacC Port48 04

MacD Port48 8%

4.4 Etapa de avaliacdo da escalabilidade do sistema

Um dos principais diferenciais do PathFlow é a capacidade de agregar ca-
minhos, para que dois ou mais hosts que tenham interesse de trafego possam
utilizar um mesmo path para o destino, fazendo com que haja uma economia na
quantidade de entradas nos switches de core/distribuicdo que podem realizar o

encaminhamento baseado somente nos tags do fluxo.

Na etapa da avaliagdo descrita adiante, para uma mesma topologia sera re-
gistrada a quantidade de entradas na tabela de comutagdo para trés diferentes
arquiteturas: um Data Center convencional TCP/IP baseado em comutagdo de
pacotes; um Data Center SDN tradicional baseado na comutagdo por fluxos, de
acordo com a arquitetura de Victor [9] e o PathFlow. E necessério ser destacado
que, enquanto um Data Center convencional realiza sua comutagdo baseada nas
entradas em sua base de informacdes de encaminhamento (Forwarding Information
Base - FIB), os Data Centers SDN e PathFlow fazem a comutacdo baseada na quanti-
dade de entradas em suas tabelas de fluxo (Flow Table), e o que se deseja é analisar
a quantidade de entradas seja em FIB ou Flow Table. Para o devido entendimento
e unificacdo de nomenclatura, a expressdao quantidade de fluxos representara a
quantidade de entradas, seja em uma base de informag¢des de encaminhamento

ou em uma tabela de fluxos.

Foi utilizada a arquitetura spine and leaf (Se¢do para avaliacdo das tabelas

de comutacdo. Foram utilizados dois switches na fungado de spine e quatro switches
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Tabela 4.7: Tabela de Destinos + Tabela de Caminhos - Switch 4 (depois)

Tabela de Destinos + Tabela de Caminhos - Switch 4
Destino | Porta de Saida | Tag

MacA Port48 )

MacB Port48 )

MacD Portl -

Tabela 4.8: Tabela de Destinos + Tabela de Caminhos - Switch 3 (depois)

Tabela de Destinos + Tabela de Caminhos - Switch 3

Destino | Porta de Saida | Tag
[od Port2 o
3 Portl &}
8% Port3 0%
d Portl d

na fungdo leaf, interconectados conforme a Figura

2 spines

Figura 4.2: Topologia Spine and Leaf utilizada na avaliacdo de tamanho de tabelas

Os testes foram executados alterando-se a quantidade de hosts por leaf, vari-
ando de um hosts/leaf (portanto, quatro hosts ao total) até 48 hosts/leaf (total de 192
hosts). Foi utilizada uma alteracdo do script mobility.py para permitir alterar a
quantidade de hosts, e executado o comando pingall do Mininet, que faz com que
todos os hosts realizem ping a todos os demais. Foi registrada a quantidade de
entradas totais do sistema e também estratificado por camada, sendo a camada de
Ntcleo equivalente aos dois switches spines e a camada de acesso equivalente aos
quatro switches leafs. Foram desconsideradas as entradas de fluxo geradas por IPs
de geréncia do sistema, somente foram consideradas as entradas de comunicagao

entre os hosts.

Na Tabela assim como no gréfico da Figura 4.3} estdo registrados os da-
dos obtidos para a quantidade de fluxos gerais do sistema. Ja era esperada uma

grande diferen¢a de uma solu¢do SDN para uma solu¢do de Data Center conven-
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Tabela 4.9: Tabela de localizagdo - Com suporte a VLAN ou VXLAN

Tabela de Localizacdo
MAC | SWITCH | Porta | Sub-Rede
MacA Switch1l Portl VLANI1
MacB Switch1l Port2 VXLAN2
MacC Switch2 Portl VLAN1
MacD Switch2 Port2 VXLAN2

cional baseada em TCP/IP, pois uma solugdo SDN tradicional gera uma entrada
para cada fluxo de comunicagdo - que nesse caso se restringiu a um simples ping
- ocasionando um crescimento praticamente exponencial. Porém, o PathFlow
consegue diminuir a quantidade total de fluxos por conta da agregacdo de cami-
nhos que faz com que, a partir de 16 hosts, ja se consegue ter uma quantidade
menor de fluxos se comparado ao Data Center TCP/IP, que possui um crescimento

praticamente linear em relacdo a quantidade de hosts.

Tabela 4.10: Fluxos Totais por nimero de hosts

Fluxos Totais
Qtd. hosts Data Center | SDN PathFlow
TCP/IP

4 20 36 28

8 40 152 44

16 80 624 76

32 150 2528 140

64 320 12226 268

128 640 40832 524

192 950 110400 780

Fazendo-se uma andlise por camada, no Nucleo da infraestrutura, explicitado
na Tabela e no grafico da Figura também é evidente o comportamento
exponencial do SDN. Da mesma forma, fica evidente a agregagdo do PathFlow,
que possui uma quantidade de fluxos fixa baseada apenas na topologia da rede.
Enquanto isso, é evidenciada a linearidade do Data Center TCP/IP, cuja tabela

depende apenas da quantidade total de hosts.

Em relagdo a camada de Acesso, ilustrada na Tabela[.12]e no gréfico da Figura
verifica-se a relagdo linear do ntimero de fluxos a quantidade de hosts da

infraestrutura, comparando-se o PathFlow ao Data Center TCP/IP.

Analisando-se os dados obtidos, é notado que, embora o PathFlow seja uma
solugdo SDN e realize suas comutagdes baseado em fluxos, ndo acompanha o cres-

cimento exponencial de uma solucdo SDN tradicional e possui sua escalabilidade
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Tabela 4.11: Fluxos Totais no Ntcleo por ntimero de hosts

Fluxos Totais - Ntcleo

Qtd. hosts Data Center Tra- | SDN Tradicio- | PathFlow
dicional nal
4 4 12 12
8 8 48 12
16 16 192 12
32 32 768 12
64 64 2562 12
128 128 12288 12
192 192 23068 12

compativel com a de um Data Center tradicional TCP/IP.

4.5 Limita¢des da implementacao

51

O PathFlow foi desenvolvido para que sua instalagdo fosse transparente em

uma infraestrutura SDN ready, em que todos os switches suportam o protocolo

Openflow (OF). Nao hé necessidade de alteragdes no firmware dos equipamentos

da infraestrutura de rede.

O PathFlow v.1.0 é um complemento do controlador POX e esse, por sua vez,

somente suporta o Openflow 1.0.0 (atualmente). A versdo 1.0.0 do OpenFlow
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Tabela 4.12: Fluxos Totais no Acesso por ntimero de hosts
Fluxos Totais - Acesso
Qtd. hosts Data Center | SDN PathFlow
TCP/IP
4 16 24 16
8 32 104 32
16 64 432 64
32 128 1760 128
64 256 9664 256
128 512 28544 512
192 768 87332 768

é atualmente a versdo mais difundida e implementada, porém possui algumas

limitacdes:

e O OF 1.0.0 ndo suporta MPLS. A utilizacdo de tags MPLS seria uma escolha
adequada para a implementacdo dos tags do PathFlow. Por conta disso,
foi utilizado o campo Type of Service (TOS) do IP como alternativa. Em
contraposic¢do ao tag MPLS que possui 20 bits, o campo TOS somente possui
8 sendo 2 reservados, restando 64 possibilidades para serem utilizadas

como indicacdo de paths da rede.

Poderia também ser desenvolvida uma compatibilizacdo para que o Path-

Flow pudesse aceitar tags MPLS vindos da WAN, assim como o contrario, o
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MPLS transportar um tag PathFlow de volta a WAN, permitindo principal-
mente que o PathFlow pudesse interagir com outro controlador PathFlow

em uma rede remota.

O MPLS somente é suportado pelo OF a partir da versao 1.1.0.

e O OF 1.0.0 ndo verifica correspondéncia em multiplas tabelas. Um dos
comportamentos indesejados do PathFlow é que podem ser criados fluxos
nos switches intermedidrios caso um pacote en-passant chegue nesse switch
sem ter um fag definido. O switch consulta o controlador que instala um
caminho para ele. Isso cria uma duplicidade de informacdes, pois, para um

mesmo fluxo, existirdo dois caminhos criados, um com tag e outro sem.

Uma das solugdes para esse caso é que o controlador criasse pelo menos dois
niveis de tabelas, um mais prioritdrio em que seriam criados os paths locais -
para os hosts diretamente ligados ao switch - e outro em que ficariam os fluxos
com tag, que somente seria consultado caso ndo houvesse correspondéncia
na tabela prioritdria. Isso faria que, em caso de instalacdo em duplicidade,
um dos fluxos seria expirado pelo tempo de FLOW_IDLE_TIMEOUT.

O recurso de um fluxo de pacotes, ao entrar no switch OpenFlow, poder
p
passar por vdrias tabelas de fluxos, para que diversas a¢des diferentes sejam

realizadas, somente estd disponivel a partir da versdo 1.1.0 do OF.
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E preciso ressaltar que o suporte ao OF 1.0.0 é uma importante caracteristica do
PathFlow, dado que essa ¢, ainda hoje, a versdo mais difundida do Openflow. As
limitagdes que foram observadas nado se referem a ideia principal do sistema e sim
a implementacao de sua versdo 1.0, que estéd associada ao OF 1.0.0. A eliminagdo
desta limitacdo pode ser equacionada numa futura atualizacdo da solugdo para

versoes superiores do Openflow.



5. Conclusao e Trabalhos Futuros

Este trabalho endereca o problema de migracao on-line de VMs entre redes dis-
tintas em Data Centers tomando como base recentes trabalhos de virtualizacdo de
redes. Propde-se para tal uma solu¢ao SDN de comutacdo baseada em caminhos
chamado PathFlow.

O PathFlow utiliza como base principal o fato de que o controlador SDN possui
uma visdo holistica da rede: conhece todos os dispositivos de encaminhamento
(FE — Forwarding Elements - que no nosso caso sao switches de rede) e ligagdes entre
eles, conseguindo dessa forma criar e manter uma topologia e calcular os menores

caminhos (paths) de encaminhamento.

OPathFlow foiavaliado em duas etapas: inicialmente foi verificada a efetivida-
de do sistema em permitir uma migracdo de hosts entre redes distintas sem troca
de IP ou perda de conexdes. O teste foi realizado efetuando-se um ping continuo
com intervalo de 0,01 segundos de todas as mdquinas para a estagdo mével, as-
sim como da estagdo moével para outra estagdo. A migragdo ocorreu tendo sido
perdidos cinco pacotes, o que significa que a migra¢dao ocorreu em apenas 0,05
segundos. A migragdo ocorreu no caso autonomo, em que o Controlador “per-
cebe”a migragdo através de inspecdo de mensagem de PortStatus-event.deleted
e Portstatus-event.added.

Posteriormente, foi avaliada a eficdcia do sistema analisando o parametro
tamanho de tabelas de comutacdo ao realizar um aumento gradual da quantidade
de hosts suportados, analisando assim a escalabilidade do sistema. O PathFlow
foi comparado com um Data Center convencional baseado em TCP/IP e a uma
implementacdo de SDN tradicional. Foi utilizada a arquitetura spine and leaf

(Secao para avaliagdo das tabelas de comutagao.

O PathFlow possibilita a livre movimentagdo de uma méaquina virtual para

55
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quaisquer pontos da rede gerenciada pelo sistema. Isso é possivel porque as
informacgdes que possibilitam a segregacdo em sub-redes nao estdo registradas de
forma autonoma e pulverizada nos switches da infraestrtura e sim centralizados

no controlador SDN.

O PathFlow possui a capacidade de agregar caminhos em um mesmo path,
permitindo dessa forma que o crescimento das tabelas de comutacéo seja linear
com o crescimento de hosts na camada de acesso, e dependente apenas da topolo-
gia do Data Center no nucleo. Portanto, embora o PathFlow seja uma solugdo SDN
e realize suas comutagdes baseado em fluxos, ndo acompanha o crescimento expo-
nencial de uma solugdo SDN tradicional e possui sua escalabilidade compativel
com a de um Data Center tradicional TCP/IP.

Como sugestdes de trabalhos futuros, indica-se a utilizagdo de controladoras
com suporte ao Openflow 1.1.0 ou acima, a partir do qual podem ser implemen-
tadas tags de maior capacidade compativeis com o MPLS, assim como suporte a
correspondéncia em multiplas tabelas para evitar a duplicidade de entradas de

comutacdo.
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A. Cédigo Fonte do PathFlow v1.0

# Copyright 2015 Gilvan de Almeida Chaves Filho

#

# Licensed under the Apache License, Version 2.0 (the ”
License”);

# you may not use this file except in compliance with the
License.

# You may obtain a copy of the License at:

#

# http ://www. apache.org/licenses /LICENSE—2.0

#

# Unless required by applicable law or agreed to in writing
, software

# distributed under the License is distributed on an ”AS IS
” BASIS,

# WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
express or implied.

# See the License for the specific language governing
permissions and

# limitations under the License.

PathFlow .

Depends on openflow.discovery

Works with openflow.spanning_tree

el
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from pox.core import core

import pox.openflow.libopenflow_01 as of
from pox.lib.revent import =

from pox.lib.recoco import Timer

from collections import defaultdict

from pox.openflow.discovery import Discovery
from pox.lib.util import dpid_to_str

import time

import random

from pox.lib.addresses import IPAddr, EthAddr

log = core.getLogger ()

# Adjacency map. [swl][sw2] —> port from swl to sw2
adjacency = defaultdict (lambda:defaultdict(lambda:None))

# Switches we know of. [dpid] — Switch

switches = {}

# ethaddr — (switch, port)

localization_table = {}

# [swl][sw2] — (distance, intermediate)
path.map = defaultdict(lambda: defaultdict (lambda:(None, None

)))

# [swl] [sw2] — (tag)
spf_table = {}

# Waiting path. (dpid,xid)—>WaitingPath
waiting_paths = {}

# A Mac that is moving moving

moving_mac = None

# Time to not flood in seconds
F.OODHOLDDOWN = 5
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# Flow timeouts
FLOW_IDLE _TIMEOUT
FLOW_HARD_TIMEOUT

10
30

# How long is allowable to set up a path?
PATH SETUP_TIME = 4

def _calc_paths ():

771777

Essentially Floyd—Warshall algorithm

777777

def dump ():
for i in sws:
for j in sws:
a = path.map[i][j][O0]
#a = adjacency[i][]j]

if a is None: a = "»”
print a,
print

sws = switches.values ()
path_map. clear ()
for k in sws:
for j,port in adjacency[k].iteritems ():
if port is None: continue
path.map[k][j] = (1,None)
path_.map[k][k] = (0,None) # distance, intermediate

#dump ()

for k in sws:
for i in sws:
for j in sws:
if path.map[i][k][0] is not None:

64
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if path.map[k][j][0] is not None:
# 1 —> k —> j exists
ikj_dist = path.map[i][k][0]+path.map[k][]j][O0]
if path.map[i][j][0] is None or ikj_-dist <
path_.map[i][j ][0]:
# 1 —> k —> j is better than existing
path.map[i][j] = (ikj_-dist, k)

#print ” ”
#dump ()

def _get_raw_path (src, dst):

777777

Get a raw path (just a list of nodes to traverse)
if len(path.map) == 0: _calc_paths()
if src is dst:
# We're here!
return []
if path.map[src][dst][0] is None:
return None
intermediate = path.map[src][dst][1]
if intermediate is None:
# Directly connected
return []
return _get_-raw_path(src, intermediate) + [intermediate]
+ 1\

_get_.raw_path (intermediate , dst)

def _check_path (p):

777777

Make sure that a path is actually a string of nodes with

connected ports

returns True if path is valid



APENDICE A. CODIGO FONTE DO PATHFLOW V1.0
for a,b in zip(pl[:—1],p[1:]):
if adjacency[a[O]][b[O]] '= a[2]:
return False
if adjacency[b[O0]][a[0]] '= b[1]:
return False

return True

def _get_path (src, dst, first_port, final_port):

771777

Gets a cooked path — a list of (node,in_port,out_port)

177777

# Start with a raw path...

if src == dst:
path = [src]
else:

path = _get_raw_path(src, dst)
if path is None: return None
path = [src] + path + [dst]

# Now add the ports

r =[]

in_port = first_port

for s1,s2 in zip(path[:—1],path[1:]):
out_port = adjacency[s1][s2]
r.append ((sl,in_port,out_port))
in_port = adjacency[s2][s1]

r.append ((dst,in_port, final_port))

assert _check_path(r), ”"Illegal path!”
return r
def _get_tag (src, dst):

aiais

Gets a tag between a Source Switch and a Destination
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Switch

a/als

tag = spf_table.get((src,dst))

possible_tags = [40, 44, 48, 52, 56, 60, 64, 68, 72,
76, 80, 84, 88, 92, 96, 100] # TODO improve
multiples of TOS from 40 to 256

if tag == None: # There’s no tag
associated to that src —> dst
if src == dst:
tag = None
else: #IODO

improve this feature

tag = random.choice(possible_tags)
possible_tags.remove(tag)
spf_table [(src,dst)] = tag

return tag

class WaitingPath (object):

7

A path which is waiting for its path to be established

7777777

def __init__ (self, path, packet):
xids is a sequence of (dpid, xid)
first_switch is the DPID where the packet came from
packet is something that can be sent in a packet_out
self.expires_at = time.time () + PATH.SETUP_TIME
self .path = path
self . first_switch = path[0][0]. dpid
self .xids = set ()
self.packet = packet
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if len(waiting_paths) > 1000:
WaitingPath . expire_waiting_paths ()

def add_xid (self, dpid, xid):
self.xids.add ((dpid, xid))
waiting_paths [(dpid, xid)] = self

@property
def is_expired (self):

return time.time() >= self.expires_at

def notify (self, event):

a/als

Called when a barrier has been received
self.xids.discard ((event.dpid,event.xid))
if len(self.xids) == 0:
# Done!
if self.packet:
log.debug(” Sending delayed packet out %s”
% (dpid_to_str(self.first_switch) ,))
msg = of.ofp_packet_out(data=self.packet,
action=of . ofp_action_output (port=of . OFPP_.TABLE)

)
core.openflow .sendToDPID(self . first_switch , msg)

core.l12_multi.raiseEvent(PathInstalled (self.path))

@staticmethod
def expire_waiting_paths ():
packets = set(waiting_paths.values())
killed = 0
for p in packets:
if p.is_expired:
killed += 1
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for entry in p.xids:

waiting_paths.pop(entry, None)

if killed:

69

log.error("%i paths failed to install” % (killed ,))

class PathInstalled (Event):

7

Fired when a path is installed

7777777

def __init__ (self, path):

Event. __init__(self)

self .path = path

class Switch (EventMixin):

def __init__ (self)

self.connection = None

self . ports = None

self .dpid = None

self. _listeners = None

self. _connected_at

def __repr__ (self)

= None

return dpid_to_str(self.dpid)

def _install (self, switch, in_port, out_port, match, buf

= None) :

msg = of.ofp_flow_mod ()

msg. match = match
msg . match.in_port
msg.idle_timeout

msg. hard_timeout

msg. actions .append (of . ofp_action_output(port

))

= in_port
FLOW_IDLE_TIMEOUT
FLOW HARD_TIMEOUT

msg. buffer_id = buf

switch.connection.send (msg)

out_port



APENDICE A. CODIGO FONTE DO PATHFLOW V1.0 70

def _install_pathflow_without_tag(self, switch, out_port,
match, buf = None ):
msg = of.ofp_flow_mod ()
msg.match. dl_dst = match.dl_dst
msg.idle_timeout = FLOW_IDLE_TIMEOUT
msg. hard _timeout = FLOW HARD_TIMEOUT
msg. actions .append (of.ofp_action_output(port =
out_port))
msg.buffer_id = buf

switch . connection.send (msg)

def _install_pathflow_push_tag (self, switch, tag,
out_port, match, buf = None):
msg = of.ofp_flow_mod ()
msg. match.dl_dst = match.dl_dst
msg.idle_timeout = FLOW_IDLE TIMEOUT
msg. hard_timeout = FLOW_HARD_TIMEOUT

msg. actions .append (of. ofp_action_.nw_tos (nw_tos=tag))

msg. actions .append (of.ofp_action_output(port =
out_port))
msg.buffer_id = buf

switch.connection . send (msg)

def _install_pathflow_just_tag (self, switch, tag,

out_port, match, buf = None):

msg = of.ofp_flow_mod ()

msg.match.dl_type = match.dl_type

# todo isso eh

primordial

msg . match.nw_tos = tag

msg.idle_timeout = FLOWIDLE TIMEOUT

msg . hard_timeout = FLOW_HARD_TIMEOUT

msg. actions .append (of. ofp_action_output(port =
out_port))

msg. buffer_id = buf

switch.connection.send (msg)
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def _install_pathflow_pop_tag(self, switch, out_port,
match, buf = None):
msg = of.ofp_flow_mod ()
msg.match. dl_dst = match.dl_dst
msg.idle_timeout = FLOW_IDLE_TIMEOUT
msg. hard _timeout = FLOW HARD_TIMEOUT
msg. actions .append(of.ofp_action_.nw_tos (nw_tos=0))
# TODO Improve this to pop the
tag
msg. actions .append (of.ofp_action_output(port =
out_port))
msg.buffer_id = buf

switch.connection.send (msg)

def _remove_pathflow (self, mac):
# TODO
isso eh temporario
msg = of.ofp_flow_mod ()
msg. match.dl_dst = mac
msg.command = of . OFPFC_DELETE

for connection in core.openflow.connections:

connection .send (msg)

def _install_path (self, p, match, packet_in=None):
wp = WaitingPath(p, packet_in)
for sw,in_port,out_port in p:
self. _install (sw, in_port, out_port, match)
msg = of.ofp_barrier_request ()
sw.connection.send (msg)

wp.add_xid (sw.dpid ,msg. xid )

def _install_path_pathflow (self, tag, p, match, packet_in
=None ):
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wp = WaitingPath(p, packet_in)
# TODO Revisar

dst_.sw = localization_table.get(match.dl_dst)[0]

if len(p) == 1:
4
local” traffic
for sw,in_port,out_port in p:
self. _install_pathflow_without_tag(sw, out_port
, match)
msg = of.ofp_barrier_request()
sw.connection . send (msg)
wp.add_xid (sw.dpid ,msg. xid )
if len(p) >=2:
for sw,in_port,out_port in p:
if sw == self:
self. _install_pathflow_push_tag(sw,tag,
out_port ,match)
msg = of.ofp_barrier_request ()
sw.connection.send (msg)
wp.add_xid (sw.dpid ,msg. xid )
if (sw != self) and (sw != dstsw):
if (match.dl_type == 0x800):
self. _install _pathflow_just_tag(sw,tag,
out_port ,match)
msg = of.ofp_barrier_request()
sw.connection . send (msg)
wp.add_xid (sw.dpid ,msg. xid )
else:
self. _install (sw, in_port, out_port,
match)
msg = of.ofp_barrier_request ()
sw.connection . send (msg)
wp.add_xid (sw.dpid ,msg. xid)
if sw == dst_sw:

self . _install_pathflow_pop_tag(sw,out_port,



APENDICE A. CODIGO FONTE DO PATHFLOW V1.0 73

match)
msg = of.ofp_barrier_request ()
sw.connection .send (msg)

wp.add_xid (sw.dpid ,msg. xid)

def install_path (self, dst.sw, last_port, match, event):
Attempts to install a path between this switch and some
destination

a/al

p = -get_path(self, dst.sw, event.port, last_port)

if p is None:
log .warning (“Can’t get from %s to %s”, match.dl_src,
match.dl_dst)

import pox.lib.packet as pkt

if (match.dl_type == pkt.ethernet.IP_.TYPE and
event.parsed.find ("ipv4’)):
# It’s IP — let’s send a destination unreachable
log .debug(” Dest unreachable (%s —> %s)”,
match.dl_src, match.dl_dst)

from pox.lib.addresses import EthAddr
e = pkt.ethernet ()
e.src = EthAddr(dpid_to_str(self.dpid)) #FIXME: Hmm

e.dst = match.dl_src

e.type = e.IP_TYPE

ipp = pkt.ipv4()

ipp.protocol = ipp.ICMPPROTOCOL

ipp.srcip = match.nw_dst #FIXME: Ridiculous
ipp.dstip = match.nw_src

icmp = pkt.icmp ()

icmp.type = pkt.ICMP.TYPE DEST_UNREACH



APENDICE A. CODIGO FONTE DO PATHFLOW V1.0 74

icmp.code = pkt.ICMP.CODE.UNREACH HOST
orig_ip = event.parsed.find ("ipv4 ")

d = orig_ip.pack()

d = d[:orig_ip.hl * 4 + 8]

import struct

d = struct.pack(”!HH”, 0,0) + d #FIXME: MIU

icmp . payload = d

ipp . payload = icmp

e.payload = ipp

msg = of.ofp_packet_out()

msg. actions .append (of. ofp_action_output(port =
event.port))

msg.data = e.pack()

self . connection.send (msg)

return

tag = _get_tag(self, dst.sw)

self. _install_path_pathflow (tag, p, match, event.ofp)

"’’log .debug(” Installing path for %s —> %s %04x (%i
hops)”, #IODO atencao esse eh o passo
principal do software principal

match.dl_src, match.dl_dst, match.dl_type, len(p))

# We have a path — install it
self . _install_path (p, match, event.ofp)

# Now reverse it and install it backwards

# (we’ll just assume that will work)

p = [(sw,out_port,in_port) for sw,in_port,out_port in p
]

self. _install_path (p, match. flip ())

777
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def _handle_PacketIln (self, event):
def flood ():

””” Floods the packet ”””

if self.is_holding_down:
log .warning (" Not flooding — holddown active”)

msg = of.ofp_packet_out ()

# OFPPFLOOD is optional; some switches may need
OFPP_ALL

msg. actions .append(of.ofp_action_output(port = of.
OFPP_FLOOD) )

msg. buffer_id = event.ofp.buffer_id

msg.in_port = event.port

self.connection.send (msg)

def drop ():
# Kill the buffer
if event.ofp.buffer_.id is not None:
msg = of.ofp_packet_out()
msg. buffer_id = event.ofp.buffer_id
event.ofp.buffer.id = None # Mark is dead
msg.in_port = event.port

self.connection.send (msg)
packet = event.parsed

loc = (self , event.port) # Place we saw this ethaddr
oldloc = localization_table.get(packet.src) # Place we
last saw this ethaddr

if packet.effective_ethertype == packet.LLDP_TYPE:
drop ()

return

if oldloc is None:
if packet.src.is_multicast == False:
localization_table[packet.src] = loc # Learn

position for ethaddr
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log .debug(” Learned %s at %s.%i”, packet.src, loc
[0], loc[1])
elif oldloc != loc:
# ethaddr seen at different place!
if core.openflow_discovery.is_edge_port(loc[0].dpid,
loc[1]):
# New place is another ”“plain” port (probably)
log .debug(”%s moved from %s.%i to %s.%i?”, packet.
src,
dpid_to_str (oldloc[0].dpid), oldloc[1],
dpid_to_str( loc[0].dpid), loc[1])
if packet.src.is_multicast == False:
localization_table[packet.src] = loc # Learn
position for ethaddr
log .debug(” Learned %s at %s.%i”, packet.src, loc
[0], Toc[1])
elif packet.dst.is_multicast == False:
# New place is a switch—to—switch port!
# Hopefully, this is a packet we’re flooding
because we didn’t
# know the destination, and not because it’s
somehow not on a
# path that we expect it to be on.
# If spanning_tree is running, we might check that
this port is
# on the spanning tree (it should be).
if packet.dst in localization_table:
# Unfortunately, we know the destination. It’s
possible that
# we learned it while it was in flight, but it’s
also possible
# that something has gone wrong.
log .warning (” Packet from %s to known destination
%s arrived ”
“at %s.%i without flow”, packet.src,
packet.dst,
dpid_to_str(self.dpid), event.port)
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if packet.dst.is_multicast:
log .debug(”Flood multicast from %s”, packet.src)
flood ()
else:
if packet.dst not in localization_table:
log .debug(”%s unknown — flooding” % (packet.dst,))
flood ()
else:
dest = localization_table[packet.dst]
match = of.ofp_match.from_packet(packet)
self.install_path (dest[0], dest[1], match, event)

def _handle_PortStatus (self, event):

if event.deleted == True:

TODO isso eh temporario

# Some Host could have gone down

1Value = (self, event.port)

print (’lvalue:’, IValue)

mac = [key for key, value in localization_table.
iteritems () if value == 1Value][0]

print (’mac:’,mac)

self . _remove_pathflow (mac)

global moving_mac

moving_mac = mac

print (’moving mac dentro de event deleted:’,

moving._mac)
if event.added == True:

# TODO isso eh temporario

global moving_mac
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mac = moving_mac

localization_table[mac] = (self, event.port)

def disconnect (self):
if self.connection is not None:
log .debug(” Disconnect %s” % (self.connection,))
self.connection.removelListeners(self. _listeners)
self.connection = None

self. _listeners = None

def connect (self, connection):
if self.dpid is None:
self .dpid = connection.dpid
assert self.dpid == connection.dpid
if self.ports is None:
self . ports = connection. features.ports
self.disconnect ()

log .debug(” Connect %s” % (connection,))

self.connection = connection
self. listeners = self.listenTo (connection)
self. _connected_at = time.time ()

@property

def is_holding_.down (self):

if self._connected_at is None: return True

if time.time() — self. _connected_at > FLOODHOLDDOWN:

return False

return True

def _handle_ConnectionDown (self, event):

self.disconnect ()

class 12_multi (EventMixin):

78
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_eventMixin_events = set ([
PathInstalled ,

1)

def __init__ (self):
# Listen to dependencies
def startup ():
core.openflow.addListeners (self , priority=0)
core.openflow_discovery.addListeners(self)
core.call_when_ready (startup, (’openflow’,’

openflow_discovery "))

def _handle LinkEvent (self, event):
def flip (link):
return Discovery.Link(link[2],link[3], link[O0], link
[1])

1 = event.link
swl = switches[].dpidl]
sw2 = switches[1.dpid2]

# Invalidate all flows and path info.

# For link adds, this makes sure that if a new link
leads to an

# improved path, we use it.

# For link removals, this makes sure that we don’t use
a

# path that may have been broken.

#NOIE: This could be radically improved! (e.g., not =
ALL+ paths break)

clear = of.ofp_flow_mod (command=of . OFPFC_DELETE)

for sw in switches.itervalues():
if sw.connection is None: continue
sw.connection.send(clear)

path_map . clear ()
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if event.removed:
# This link no longer okay
if sw2 in adjacency[swl]: del adjacency[swl][sw2]

if swl in adjacency[sw2]: del adjacency|[sw2][sw1]

# But maybe there’s another way to connect these...
for 11 in core.openflow_discovery.adjacency:
if 11.dpidl == 1.dpidl and 1l .dpid2 == 1.dpid2:
if flip(1l) in core.openflow_discovery.adjacency:
# Yup, link goes both ways
adjacency [swl][sw2] = 11.portl
11.port2
# Fixed — new link chosen to connect these
break

adjacency [sw2][sw1]

else:
# If we already consider these nodes connected, we
can
# ignore this link up.
# Otherwise, we might be interested ...
if adjacency[swl][sw2] is None:
# These previously weren’t connected. If the link
# exists in both directions, we consider them
connected now.
if flip(l) in core.openflow_discovery.adjacency:
# Yup, link goes both ways — connected!
adjacency[swl][sw2] = l.portl

adjacency [sw2][swl] l.port2

# If we have learned a MAC on this port which we now
know to

# be connected to a switch, unlearn it.

bad_macs = set ()

for mac,(sw,port) in localization_table.iteritems():
if sw is swl and port == l.portl: bad.-macs.add(mac)
if sw is sw2 and port == 1.port2: bad_macs.add(mac)

for mac in bad_macs:

log .debug(” Unlearned %s”, mac)
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del localization_table[mac]

def _handle_ConnectionUp (self, event):
sw = switches.get(event.dpid)
if sw is None:
# New switch
sw = Switch ()
switches[event.dpid] = sw
sw.connect(event.connection)
else:

sw.connect(event.connection)

def _handle BarrierIn (self, event):

wp = waiting_paths.pop((event.dpid, event.xid), None)

if not wp:
#log.info ("No waiting packet %s,%s”, event.dpid,

event. xid)

return

#log .debug(” Notify waiting packet %s,%s”, event.dpid,
event.xid)

wp. notify (event)

def launch ():

core.registerNew (12_multi)

timeout = min(max(PATH SETUP_.TIME, 5) =% 2, 15)
Timer (timeout, WaitingPath.expire_waiting_paths,

recurring=True)
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