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Resumo

FARIAS, Luiz Fernando Teixeira de. Algoritmo de selecao e filtragem de rotas para
reducio das tabelas de encaminhamento. UNIRIO, 2014. 110 péginas. Dissertacao de

Mestrado. Departamento de Informatica Aplicada, UNIRIO.

O aumento da tabela de roteamento global € um obst4culo para o crescimento da Internet.
Além disso, o uso da virtualizacdo em datacenter e as Redes Definidas por Software (SDN)
intensificaram a demanda por recursos de processamento e armazenamento, aumentando
ainda mais os custos das plataformas de roteamento. Este trabalho propde um algoritmo que
reduz o tamanho da tabela de encaminhamento (FIB, Forwarding Information Base) a partir
de célculos realizados com base na tabela de roteamento (RIB, Routing Information Base)
sob a dtica da interface de saida para uma dada rota. Esta abordagem possibilita a reducao
da FIB de acordo com a topologia da rede empregada. Experimentos com o algoritmo
proposto foram realizados com o software de roteamento BIRD em madquinas virtuais
LXC no kernel do Linux. Medidas relativas ao tamanho da tabela de encaminhamento e a
laténcia na rede foram obtidas e analisadas para dois cendrios. O primeiro representa dois
provedores de servico de Internet anunciando prefixos com o protocolo BGP. O segundo é
um cendrio real com todos os prefixos da Internet usando a tabela de roteamento global

obtida no servidor Looking Glass do projeto Route Views.

Palavras-chaves: Reducdo da FIB. Protocolos de roteamento. RIB. DFZ.



Abstract

The progressive increase of the global routing table is an obstacle for the Internet growth.
Besides, the use of virtualization in datacenter networks and the arise of software-defined
networking (SDN) intensified the demand for processing and storage resources, increasing
even more the cost of router platforms. This work proposes an algorithm that reduces the
forwarding table, or forwarding information base (FIB), from calculations based on the
routing table, or routing information base (RIB), from the perspective of the outgoing
interface for a given route. This approach allows the reduction of the FIB according to
the used network topology. Experiments with the proposed algorithm were done using
the BIRD routing software over Linux LXC virtual machines. Measures related to the
forwarding table size and network latency were obtained and analysed for a scenario
representing two Internet providers announcing network prefixes with the BGP protocol.
The second is a real scenario with all prefixes using the Internet global routing table

obtained in the Looking Glass server of the Route Views Project.

Key-words: FIB reduction. Routing protocols. RIB. DFZ.
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1 Introducao

1.1 Consideracdes Iniciais

Protocolos de roteamento como o BGP (Border Gateway Protocol) ou OSPF (Open
Shortest Path First) costumam ser usados pelos roteadores dos provedores de servigo
para descobrir o caminho a ser percorrido por cada pacote até seu respectivo destino. Os
resultados sdo armazenados numa tabela denominada base de informacdo de roteamento
(RIB, Routing Information Base). Nesta tabela sdo registrados todos os possiveis caminhos
até os prefixos de rede aprendidos por todos os protocolos de roteamento que estao em
operac¢do. Na base de informa¢do de encaminhamento (FIB, Forwarding Information Base)
estdo registrados os prefixos da rede de destino e o endereco IP do préximo roteador (next
hop), ja sanados quaisquer conflitos, ou seja, caso existam diferentes rotas para 0 mesmo
destino. A diferenca entre o conteido da RIB e da FIB esta na simplicidade necessdria para
se obter um melhor desempenho no envio das informagdes. A RIB possui o registro de
todos os detalhes das rotas, enquanto a FIB possui o necessdrio para encaminhar o pacote

até o proximo salto.

Para criar um quadro que levara o pacote até a préxima interface (framming) é
necessario que o endereco fisico (HW-ADDR, hardware address) do proximo roteador
seja conhecido. Cada tipo de endereco de alto nivel tem um protocolo especifico para
fazer a associagdo com os enderecos dos dispositivos fisicos. Por exemplo, o endereco IP
versao 4 € traduzido com o protocolo de traducdo de endereco (ARP, Address Resolution
Protocol), enquanto o endereco IP versao 6 € traduzido com outro protocolo denominado
“protocolo de descoberta da vizinhanca” (NDP, Neighbor Discovery Protocol) (NARTEN
et al., 2007). O resultado € armazenado na tabela de enderecamento de hardware (cache

ARP) (PLUMMER, 1982). Os quadros que chegam na interface de entrada (RX) sdo
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processados e enviados para uma dada saida (TX) de acordo com o cache das tabelas FIB

e ARP na memoria do dispositivo.

Os elementos que controlam a rede formam o plano de controle, enquanto os
elementos responsaveis por fazer o encaminhamento dos pacotes pertencem ao plano de
dados (GUEDES et al., 2012). O protocolo de roteamento € a RIB sdo elementos do plano
de controle, enquanto a FIB e a tabela ARP sdo elementos do plano de dados MOHAMED

et al., 2012). A ligacdo entre esses elementos € observada na Figura 1.

Protocolo de Roteamento

Plano de Controle

Plano de Dados

End-HW | End-HW | 1P P “vayload” (KW End-HW | End-HW | 1P P “payload”
DESTINO | ORIGEM | ORIGEM |DESTINO|  PACOTE "/5\‘ | DESTINO | ORIGEM | ORIGEM | DESTINO|  PACOTE
Interface

Figura 1 — Separacdo de elementos usados no encaminhamento dos pacotes.

A virtualizacdo de redes proporciona o compartilhamento da capacidade dos
componentes de uma rede fisica, tornando possivel estabelecer multiplas infraestruturas
16gicas distintas sobre os mesmos componentes (ARAUJO et al., 2012). Novas arquiteturas
de rede, com foco de uso em Datacenters e Cloud Computing, impulsionam a adog¢do de
técnicas de virtualizacdo (ROTHENBERG et al., 2012) por oferecerem flexibilidade para

realocacdo de recursos fisicos.

Uma topologia de rede com vdrios roteadores pode ser obtida em um tnico
computador através de virtualizacdo. A virtualizac@o possibilita o compartilhamento dos
recursos computacionais, incluindo o plano de dados, entre os diversos elementos virtuais.
No ambiente virtual em que suites de roteamento (SRs) sdo executadas em diferentes
maquinas virtuais (MVs), as configuracdes de rede, as RIBs e a FIBs sdo isoladas e

independentes entre si. Por exemplo, uma topologia formada com cem roteadores foi
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criada sobre um tunico kernel Linux nos experimentos executados em (FARIAS et al.,
2013). Neste cendrio, o enlace entre as SRs foi obtido com uma ponte Linux e as FIBs que
compartilham a mesma memoria fisica. No caso de ser estabelecida uma conectividade
com uma rede fisica, a memoria do dispositivo teria que ser suficientemente grande para

acomodar as tabelas de encaminhamento resultantes das rotas aprendidas desta rede fisica.

Uma situacdo parecida ocorre em datacenters quando o recurso da virtualizacao
de redes € usado. Um estudo sobre demandas de hardware que suportem o aumento da
FIB com as exigéncias da virtualizacdo é apresentado em (ROTTENSTREICH et al.,
2013). Problema similar seria observado nas redes definidas por software com o uso da
sobreposigdo de redes. Nesta técnica, um dispositivo pode ser programado de maneira a
participar de diferentes topologias simultaneamente, aumentando o espaco de memoria
necessario para o armazenamento das regras de fluxo referentes as respectivas FIBs

(ARAUJO et al., 2012).

O aumento do tamanho das FIBs é um obsticulo para o crescimento do nimero
de utilizadores da Internet (MEYER et al., 2007) e a necessidade de solucdes torna-se
prioritdria (SANCHEZ, 2013). A consulta do préximo salto aumenta o tempo para 0s
roteadores realizarem o envio dos dados, enquanto o tempo para atualiza¢do dos prefixos
influencia a convergéncia apds falhas, ou seja, a atualiza¢do da FIB apds modificagdes na
RIB (MOHAMED et al., 2012). Em (BONAVENTURE et al., 2007) foi calculado que 40
a 55% do tempo total de convergéncia em provedores de servigos (ISP, Internet Service
Providers) é consumido na atualiza¢do da FIB, e seu tamanho influencia diretamente neste
tempo de atualiza¢do. O tamanho das FIBs e sua influéncia na eficiéncia das redes privadas

virtuais (VPN - Virtual Private Network) de larga escala € observado por Mai e Du (2013).

O aumento da tabela de roteamento global é causado pela forma como os prefixos
de rede sao administrados (KUMAR; KUMAR, 2013) e pela demanda por novos enderecos
IP. Esta situacdo € mais evidente na regido sem rota padrdao (DFZ, Default Free Zone)

empregada no ntcleo da Internet (BERKOWITZ et al., 2005). Roteadores usados nos ISPs
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nivel 1 (TIER-1), por exemplo, ndo configuram a rota padrao (0.0.0.0/0 no IPv4 e ::/0 no
IPv6), ou seja, as RIBs nestes roteadores possuem rotas definidas para todos os prefixos
de rede da Internet. Estas tabelas sdo denominadas DFRT (Default Free Routing Table) e,

atualmente, possuem cerca de 500 mil prefixos (HUSTON, 2013).

1.2 Motivagao

O grafico na Figura 2 ilustra o aumento do nimero de prefixos anunciados na Internet
usando o BGP. Este crescimento demanda a utilizagdo de hardware que seja capaz de
armazenar e processar os dados melhorando os tempos de resposta. Isto resulta em equi-
pamentos de altissimo custo com chips de memdrias de alta velocidade (SRAM, Static
Random Access Memory) criados para organizar a tabela de encaminhamento e obter otimi-
zacdo nas buscas dos dados armazenados (TCAM, Ternary content-addressable memory)
e processadores customizados para este proposito especifico (ASIC, Application-Specific

Integrated Circuit) (CISCO Systems, 2012).

600000 H H H H H H H H
i 517259 entradas || |

(9]
o
[ =1
S
[ =]
o

400000
300000

Entradas BGP ativas (FIB)

100000

0 H H P, H H H H H H H H H H H H H H H H H H H H H
8990 91 92 93 94 95 96 97 98 99 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14
Datas (anos)

Figura 2 — Crescimento da tabela de roteamento global.

Fonte: <http://bgp.potaroo.net>
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O problema existente no sistema de enderecamento e roteamento adotado na
Internet € evidenciado com o aumento do nimero de usuarios. Da mesma forma, fatores
relacionados a administracao dos enderecos IP contribuem para o aumento das tabelas de

roteamento (KUMAR; KUMAR, 2013).

A discussdo sobre o problema proporcionou hipéteses muito diferentes. Por
exemplo, o trabalho apresentado por Rottenstreich et al. (2013) descreve o problema como
urgente, apresentando uma expectativa para chips de memorias que ainda estdo em fase
de concepc¢ao, e ja sdo necessarios para acomodar a demanda do aumento das entradas
na FIB em varios milhdes. Em contrapartida, Fall et al. (2009) apresenta em sua pesquisa
um ponto de vista diferente, demonstrando com a Lei de Moore (MOORE, 1965) que as

inovagdes tecnoldgicas resolverdo os problemas conforme forem surgindo.

1.3 Objetivos

Essa alteracdo no conteudo da FIB deve reduzir o tempo para encaminhar os pacotes

mantendo a alcancabilidade para todos os destinos.

Assim sendo, propde-se aqui um algoritmo que filtra grupos de prefixos de rede
selecionando registros na tabela de roteamento. Esta remoc¢@o de um conjunto de entradas
na FIB nao altera o mecanismo de encaminhamento se os prefixos informados pela RIB
forem mesclados de acordo com o enlace de saida. Dessa forma, a utilizacao de um tnico
registro que englobe grupos de enderecos na FIB nao interfere no encaminhamento do
pacote na direcdo correta. A ideia tem como base a observagdo de que o préximo salto
representa o grupo de prefixos de rede que sdo alcancados naquela dire¢do. No algoritmo
proposto, os prefixos informados pela RIB sdo separados de acordo com o endereco de

proximo salto e depois gravados na FIB.

Esta proposta contribui com uma soluc¢ido de redugdo da FIB sob a ética da

saida da interface da rede. Dessa forma, além de se adequar com diferentes tipos de
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enderecamento légico (por exemplo, o IPv6), possibilita a utilizagdo simultanea de outros
mecanismos que também sao usados para reduzir o tamanho da FIB, como o S-VA (Simple
Virtual Aggregation) (BALLANI et al., 2009) e o CIDR (Classless Inter-Domain Routing)

(FULLER; LI, 20006).

Para validar o funcionamento do sistema proposto em ambientes de maior escala,
a tabela de roteamento global, obtida na base de dados do projeto Route Views (MEYER,
2014), foi filtrada e agregada com o algoritmo. Os resultados obtidos mostram uma
reducdo de 72,13% no tamanho da FIB, considerando um caso particular representativo de

interligacdo entre provedores de Internet.

1.4 Estrutura da Dissertacao

A dissertacao estd organizada da seguinte forma. No Capitulo 2 sdo apresentadas as pes-
quisas anteriores associadas ao problema do aumento da tabela de roteamento global com
a descricao das principais técnicas usadas para agregacao e filtragem. Também € explicado
os fundamentos do enderecamento usado na Internet, a hierarquia de ligacdo entre os
sistemas autonomos e a estrutura de dados das tabelas empregadas para o encaminhamento
dos pacotes. No Capitulo 3 os objetivos e a estrutura detalhada dos modulos conceituais
sdo descritos juntamente com a implementacdo do algoritmo proposto para comprovar a
hipdtese. Também hd a descri¢do da complexidade, a comparacdo com o FIFA (LIU et
al., 2013b) e o SMALTA (UZMI et al., 2011) e consideracdes para integragdo com outras
plataformas. Em seguida, o Capitulo 4 explica a forma como a proposta foi avaliada com
métricas obtidas num cendrio criado em ambiente virtual que simula aquele usado na regido
da Internet com roteadores sem a rota padrao (DFZ Default Free Zone), o procedimento de
monitoramento e a interpretacdo dos resultados. A avaliacdo da proposta no cendrio real é
feito no Capitulo 5. Para isso, € explicado como a base de dados do projeto Route Views
foi acessada para obtencdo da RIB usada na Internet e a andlise da FIB reduzida, obtida

com a aplicacao do algoritmo proposto. Ao final, o Capitulo 6 discute as contribuicdes
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que a pesquisa acrescenta ao tema e as publicacdes decorrentes. Além disso, as vantagens
e as limitacdes do modelo proposto sdo discutidas, assim como sugestdes para trabalhos

futuros relacionados com este tema.



2 Pesquisas Relacionadas

Nas pesquisas realizadas para redu¢do do tamanho da tabela de encaminhamento (FIB),
basicamente duas técnicas sao usadas: agregacao e filtragem. A agregacao é uma técnica
que mescla os prefixos de destino que compartilham os mesmos caminhos usando um
algoritmo implementado internamente. Esta solu¢do tem menor custo, por ndo exigir
mudancgas de hardware, apresentar maior simplicidade do que as solu¢gdes que exigem
mudancgas na topologia e ndo afetar o comportamento externo do roteador pois nao requer
alteragdes nos protocolos. Estas caracteristicas sao usadas como justificativas nas propostas

usadas como referéncia neste trabalho.

A filtragem usa a ideia de selecionar na base de informacdo de roteamento apenas
os prefixos que sao necessarios para realizar o encaminhamento dos pacotes. Os algoritmos
propostos na literatura utilizam caracteristicas da topologia ou do hardware para selecionar
os registros que serdo gravados na FIB, dentre aqueles que foram obtidos na RIB. Por
exemplo, a tecnologia de encaminhamento e roteamento em redes privadas virtuais (VRF,
Virtual Routing and Forwarding) foi criada para manter o desempenho nos roteadores
quando provedores de servigcos de Internet fornecem para os seus clientes servigos de redes
privadas virtuais (VPN) (ROSEN; REKHTER, 2006). Esta tecnologia mantém uma tabela
de roteamento e encaminhamento para cada conexdo VPN criada nos roteadores de borda,

que ddo acesso ao nucleo da rede.

Entre as tecnologias de agregacao e filtragem existentes, as seguintes técnicas

serdo discutidas ao longo deste capitulo:

Sumarizacao de rotas
O célculo do maior prefixo comum possibilita que a tecnologia usada no roteamento

entre dominios (CIDR, Classless Inter-Domain Routing) (FULLER; LI, 2006) trans-
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mita antncios com os prefixos agregados, reduzindo a tabela de roteamento dos

roteadores vizinhos.

Agregacao com algoritmos de busca em arvores
Os algoritmos Optimal Routing Table Construct (DRAVES et al., 1999), Practical
and Near-optimal FIB Aggregation (UZMI et al., 2011) e Fast incremental FIB
aggregation (LIU et al., 2013b) utilizam estruturas de arvores bindrias para agregar os
prefixos obtendo a redu¢do da FIB e, consequentemente, a melhora no desempenho

no mecanismo de encaminhamento dos roteadores.

Simple Virtual Aggregation
O S-VA (RASZUK et al., 2012) é uma opg¢do que os provedores de servigos t€m
para reduzir a tabela de encaminhamento usando algoritmos de agrega¢do junto com

o protocolo MPLS (Multiprotocol Label Switching) (ROSEN et al., 2001).

Protocol based selective FIB download
O trabalho em (MOHAMED et al., 2012) propde um algoritmo de filtragem com
base na técnica de encaminhamento e roteamento em redes privadas virtuais (VRF,
Virtual Routing and Forwarding) para reduzir a tabela de encaminhamento em

roteadores com tecnologia distribuida.

Além destes trabalhos, as redes definidas por software (SDN, Software Defined
Network) t€m recebido propostas para solucionar os problemas associados com a de-
manda de processamento dos dispositivos que operam nestas redes. As limitacdes dos
componentes de hardware empregados nas redes tradicionais também sdo observadas nesta
arquitetura, por isso as solu¢des implementadas podem trazer beneficios para provedores
de servicos e outros usudrios de SDN. Além disso, a possibilidade da redu¢ao dos recursos
em roteadores que trabalham em conjunto com controladores OpenFlow (MCKEOWN et

al., 2008) em redes hibridas fomenta a pesquisa académica (SHAHZAD, 2013).
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Neste Capitulo, também ¢ analisada a implementacdo da tecnologia de agregacao
virtual (S-VA) em dispositivos OpenFlow. No trabalho de Sinchez (2013) sdo feitas

sugestdes que permitem automatizar a agregacao das rotas em SDN.

2.1 Sumarizacio de Rotas

Os enderecos IP versdo 4 sdao formados por quatro octetos que representam a identificagdao
da rede e a identificacdo do host nesta rede. Inicialmente, os enderegos classfull determina-
vam a quantidade de participantes para um nimero fixo de redes, porém a demanda por
novas redes resultou na utilizacdo de mdscaras para identificar grupos formados a partir da
divisao das redes classfull (COMER, 2006). O prefixo € o primeiro endereco IP de um

bloco usado para identificar a rede.

2.1.1 VLSM (Variable Lenght Subnet Mask)

O uso de mascaras para sub-redes com tamanho varidvel (VLSM, Variable Lenght Subnet
Mask) permite agrupamentos menores, que se encaixem nas diferentes requisi¢des por
blocos de numeros IPs . A caracteristica deste mecanismo € que ele foi criado para ser
empregado na divisdo de uma rede em grupos menores. Por exemplo, na Tabela 1 cada
linha identifica o primeiro e dltimo IP de uma rede com a quantidade de enderecos IPs
definida pela mascara de rede. Cada nova rede (linha) comeca com o IP seguinte ao

assinalado na linha anterior € um nimero menor associado com a mascara.

IP inicial - Final Mascara IP e Mascara em binario
192.168.1.0 127 11000000.10101000.0000001.00000000
192.168.1.31 (32 IPs) 11000000.10101000.0000001.11100000
192.168.1.32 /29 11000000.10101000.0000001.00100000
192.168.1.39 (81Ps)  11000000.10101000.0000001.11111000
192.168.1.40 /30 11000000.10101000.0000001.00101000

192.168.1.43 (41Ps)  11000000.10101000.0000001.11111100

Tabela 1 — Exemplo de atribuicao de prefixos.
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2.1.2 LPM (Longest-Prefix Matching)

Um forma de agregar os prefixos € através do cédlculo do maior prefixo comum (LPM,
Longest-Prefix Matching). O diagrama ilustrado na Figura 3 representa alguns blocos
obtidos com a manipula¢cdo da méscara de rede a partir do prefixo de rede 192.168.1.0/25.
O prefixo inicial € dividido consecutivamente até resultar nos seis prefixos finais usados
neste exemplo. Por isso, o cdlculo da mascara de rede em comum para todos os prefixos
resulta na mesclagem dos enderecos IPs em um prefixo formado pelos bits que sdo comuns
(leitura da esquerda para direita da Figura 3).

192.168.1.36 /30 - Bloco-1
192.168.1.40 /30 - Bloco-2
192.168.1.44 /30 - Bloco-3
192.168.1.0 /25 192.168.1.48 /30 -Bloco-4
192.168.1.68 /30 - Bloco-5
192.168.1.72 /30 -Bloco-6

192.168.1.32 /27

192.168.1.64 /27

Figura 3 — Blocos de enderecos IP.

Na Tabela 2, os quatro primeiros prefixos (grupo 1) t€m o ultimo octeto convertido
para bindrio de maneira a calcular o maior prefixo em comum. A méscara é obtida com a
posicao do ultimo bit em comum. Todos os prefixos do primeiro grupo tém o valor bindrio
001* no ultimo octeto, ou seja, possui o prefixo 001 e todas as combinacdes possiveis nos

bits do sufixo (*). Enquanto no segundo grupo tem o prefixo 0100*.

2.1.3 CIDR (Classless Inter-Domain Routing)

No modelo hierdrquico de enderecamento recomendado para ser usado na Internet, cada
provedor de servico (ISP) recebe um bloco de enderecos IP de maneira que pode fazer
a atribuicao para os clientes (KLEINROCK; KAMOUN, 1977). Por exemplo, se o ISP
receber o prefixo 200.20.0.0/16 ele poderd decidir fornecer para dezesseis outros
provedores de servigcos blocos com mdscara /20, a partir do bloco 200.20.0.0/20 até o bloco
200.20.240.0/20, ou duzentos e cinquenta e seis enderecos para duzentos € cinquenta € seis

redes usando a mdscara /24, a partir do bloco 200.20.0.0/24 até o bloco 200.20.255.0/24.
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Prefixo Octeto-4 em binario Agregado

192.168.1.36/30  192.168.1.00100100
192.168.1.40/30  192.168.1.00101000
192.168.1.44/30 192.168.1.00101100
192.168.1.48/30  192.168.1.00110000
Prefixo comum: 192.168.1.00100000 192.168.1.32/27

192.168.1.68/30 192.168.1.01000100
192.168.1.72/30 192.168.1.01001000
Prefixo comum: 192.168.1.01000000 192.168.1.64/28

192.168.1.32/27  192.168.1.00110000
192.168.1.64/28 192.168.1.01000000
Prefixo comum: 192.168.1.00000000  192.168.1.0/25

Tabela 2 — Exemplo de cdlculo do Longest-Prefix Matching

Dessa forma, a tecnologia de enderecamento entre dominios (CIDR, Classless Inter-

Domain Routing) pode ser empregado (FULLER; LI, 2006) .

Outra vantagem do uso desta tecnologia € a configuragdo nos equipamentos de
rede dos antncios de prefixos apds calcular o Longest-Prefix Matching. O resultado é
a reducdo da tabela de roteamento nos equipamentos vizinhos, pois apenas o prefixo

resultante € usado para determinar a melhor rota.

2.2 Agregacdo com algoritmos de busca em arvores

A base de encaminhamento das informac¢des (FIB) é uma tabela formada pelo campo
prefixo da rede de destino, que € usado para indexar os registros, o0 campo proximo salto,
que registra o endereco 16gico (ndmero IP) do préximo roteador do caminho, e o campo

interface, que identifica a saida usada para enviar o pacote (TROTTER, 2001).

A agregacao da FIB pode ser obtida com mecanismos que organizam os prefixos
em estruturas de arvores bindrias. Esta representacdo dos dados permite encontrar o

proximo salto e fazer alteracdes nos valores da tabela mais rapidamente (COMER, 2006).

O construtor da tabela de roteamento ideal (ORTC), que utiliza o algoritmo de
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busca em arvores (TRIE) para obter a reducdo da tabela de encaminhamento, é usado
como referéncia na proposta do SMALTA e do FIFA, que utiliza o algoritmo de busca

réapida em arvores (PATRICIA).

2.2.1 Arvore Binaria

Algoritmos de busca em arvores de prefixos (TRIE, reTRIEve prefix tree) podem ser
usados em estruturas com dados de tamanho varidvel, como os prefixos de destino na FIB
(DRAVES et al., 1999). A ideia € usar os bits do prefixo para indicar o caminho usado na
ramificacdo. Quando o bit € zero, a ramificacdo € feita para esquerda, e quando o bité 1, a
ramificacdo é para direita. A vantagem € a simplicidade da representacdo e as desvantagens
sdo a altura que o endereco IP faz com que a arvore possua (32 nds) e os trechos que
sdao comuns aos prefixos. Na Tabela 3 estdo representados em bindrio o ultimo octeto dos

prefixos usados na construcao da arvore bindria usada na exemplificacdo.

Prefixo Representacao em binario

192.168.1.36/30 192.168.1. 00100100
192.168.1.40/30 192.168.1. 00101000
192.168.1.44/30 192.168.1. 00101100
192.168.1.48/30 192.168.1. 00110000
192.168.1.68/30 192.168.1. 01000100
192.168.1.72/30 192.168.1. 01001000

Tabela 3 — Conjunto de prefixos.

Apés a ordenacdo dos dados, cada bit do prefixo € usado para determinar o
caminho. Os nds interiores da arvore representam dois ou mais prefixos e cada né exterior
€ um prefixo exclusivo. A representacdo da arvore bindria a partir da raiz comum de
todos os prefixos € ilustrada na (Figura 4). Neste desenho, o niimero de bits usados para
representar os nds dependem dos conjuntos formados. Por exemplo, o primeiro conjunto é
formado com um unico bit e representa a raiz da arvore. Para o proximo desagrupamento,
um unico bit € necessario e por isso a mascara sofre um incremento da unidade. O final da

ramificacdo representa o prefixo que serd agregado.
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‘ 192.168.1.(0), ‘ /25
o A~ 1
—
(01) /26
\ %
(001) (010) /27
(0010) (00110000) (0100), /28
A 192.168.1.48 /\‘
(00100) (00101) (01000) (o1oo1ooo /29
\ M \‘ 192.168.1.72
(00100100 ‘ ‘ (00101000) ‘ ‘ (00101100) ‘ (01000100 ‘ /30

192.168.1.36 192.168.1.40 192.168.1.44 192.168.1.68

Figura 4 — Representacio da Arvore bindria.

O prefixo agregado € obtido nos nés comuns das ramificagdes. Por exemplo, o
endereco 192.168.1.0(001*) com mascara /27 agrega os prefixos de rede 192.168.1.36,
192.168.1.40, 192.168.1.44 ¢ 192.168.1.48, enquanto que o endereco 192.168.1.0(0100)
com mdscara /28 agrega os prefixos 192.168.1.68 € 192.168.1.72. Este € o mesmo resultado

que foi apresentado anteriormente na Tabela 2.

2.2.2 PATRICIA (Practical Algorithm to Retrieve Information Coded

in Alphanumeric)

O algoritmo PATRICIA foi criado para reduzir a drvore bindria, obtendo uma otimizagao
na busca (MORRISON, 1968). A desvantagem deste método € o aumento da carga de
processamento para a criacao da arvore. No entanto, a existéncia de um maior nimero de
buscas em relacdo ao quantidade de vezes que a tabela € alterada justifica a utilizacdo do

método.

A ideia € usar o prefixo como chave, permitindo que buscas sejam realizadas

na estrutura com partes da chave. Por exemplo, se uma arvore tiver apenas dois pre-



Capitulo 2. Pesquisas Relacionadas 15

fixos, 192.168.1.0/24 e 192.168.2.0/24, o primeiro encontro na busca seria
128.0.0.0 (primeiro bit 1) e o segundo resultaria no término. Caso fosse uma arvore
bindria, cada um dos bits teria que ser procurado, resultando em vinte e quatro encontros

positivos, pois estes sdo os bits em comum entre os dois prefixos.

O mecanismo funciona com a utilizacdo de algum critério pré-definido para
determinar o nimero do saltos. A chave é determinada pela posicao na drvore, ao contrario
da arvore bindria na qual a chave é associada com o né. Todos 0s nds tem que conter uma
chave que identifica o ultimo bit do prefixo comum, e os saltos representam o bit que é

diferente.

No exemplo ilustrado na Figura 5, os primeiros bits mais significativos sdo
comuns para os dois octeto, por isso s6 hd uma ramificacdo. O primeiro bit em comum é
usado para representar a ligacdo até o préximo bit que é diferente na posi¢ao vinte e nove,

que € indicada no né. As ramificacdes terminam nos prefixos exclusivos.

192.168.10.0

192.168.10.4 - 0000/0{100
192.168.10.4 192.168.10.12 192.168.10.12 = 000011l o0

Figura 5 — Exemplo da arvore PATRICIA.

2.2.3 ORTC (Optimal Routing Table Constructor)

O construtor da tabela de roteamento ideal (ORTC, Optimal Routing Table Constructor) é
uma referéncia nas pesquisas que utilizam a agregacao dos prefixos para obter a redugdo da
tabela de encaminhamento. De acordo com Draves et al. (1999), este mecanismo diminuiu

aproximadamente 40% o nimero de entradas na tabela de encaminhamento (FIB) obtida
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nos roteadores usados em grandes provedores de servigos. Esta solugdo tem como premissa
que o calculo das rotas obtidas com o protocolo BGP resulta em caminhos ndo ideais

devido ao grande niimero de andncios recebidos.

O algoritmo € aplicdvel em tabelas que possuem correspondéncia entre os prefixos
(Longest-Prefix Matching) IP versao 4. O resultado € obtido localmente em cada roteador
com a divisao e o agrupamento de blocos de enderecos que possuem o0 mesmo proximo
salto e formam um menor nimero de entradas. Por exemplo, o bloco 000* pode ser
dividido formando dois novos blocos 0000* e 0001*, ou pode ser agrupado no bloco 00*.
Estas operagdes sdo opgdes para preservar a multipla informagao do préximo salto ou

obter melhor taxas de reducao.

A representacdo da tabela de rotas na arvore bindria utiliza indicadores do en-
dereco do préximo salto nos nés. O nivel superior € o caminho usado pelo né inferior.
Por isso, na raiz € colocado o indicador da rota padrdo, de maneira a garantir que cada
no filho tenha um préximo salto. Draves et al. (1999) sugere empregar o zero como uma
imitacdo do caminho (dummy next hop) para o caso do roteador que nio tem a rota padrdo
configurada, como os usados no nucleo da Internet (DFZ, Default Free Zone). Esta rota
deve ser desconsiderada no célculo do prefixo correspondente. O identificador do salto é
colocado na “dltima folha”, e em cada ramo € colocado o bif (0 ou 1) do prefixo especifico

daquela rota.

As rotas listadas na Tabela 4 sdo utilizadas para criar a representacao da arvore
bindria (Figura 6). Nesta ilustracdo, a raiz € zero (sem rota padrio) e as seis rotas (proximos
saltos) sdo indicadas nas ultimas folhas da drvore. Os ramos que ligam a raiz até a primeira
rota t€ém como identificadores os bits 0 - 0 — 1 — 0 — 0 — 1 associados ao prefixo.
Os dois ultimos bits ndo sdo representados porque sdo comuns para todos os prefixos com

a mesma rota.

A agregacdo é o resultado obtido com a execugdo de trés passos do algoritmo.
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Prefixo Proéximo Salto

00100100 1
00101000 1
00101100 1
00110000 1
2
2

01000100
01001000

Tabela 4 — Rotas usadas na arvore binaria.
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Figura 6 — Arvore binaria. Figura 7 — ORTC: Arvore normalizada.

O primeiro passo € a normalizagdo da tabela.
Na representacdo em drvore bindria cada né € analisado para determinar a quantidade
de ramifica¢des. Um novo no € atribuido quando s6 existe uma folha, de maneira
que em cada ramificagdo exista nenhuma ou duas folhas. Esta operacdo comeca no
nivel hierdrquico superior (raiz) e resulta na ampliacdo da 4rvore. A ilustracdo da

Figura 7 representa esta sequencia.

No segundo, sao calculados os possiveis caminhos redundantes.

A partir do nivel hierdrquico inferior cada n6 é preenchido com os valores dos
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nds inferiores, usando uma virgula para diferenciar as duas possiveis rotas. Os
nds intermedidrios que ndo possuem valores nem ramificagdes, que foram criados
quando a arvore foi normalizada, recebem o valor nulo da raiz. A raiz nao sofre
acdo desta operagdo, permanecendo inalterada. Estas indicacdes foram omitidas na

representacio da Figura 7 de maneira a simplificar o exemplo.

O terceiro passo € a atribuicao do proximo salto.
A partir da raiz, cada ramificacdo € analisada para identificar o valor comum em
todos os niveis hierdrquicos. O valor encontrado € atribuido ao n6 e as ramificacoes
inferiores sdo removidas. No caso de ndo ser encontrado um valor exclusivo, a
atribuicdo € removida (valor null) e o préximo nivel inferior € analisado. A arvore

bindria resultante € ilustrada na Figura 8.

Figura 8 — Arvore bindria bindria resultante do algoritmo ORTC.

Nos nds estio os valores dos proximos saltos e as ramifica¢Oes sdo diferenciadas
com os bits que formam o prefixo de destino. Por exemplo, os prefixos da Tabela 3 sdo

diferenciados pelos dois primeiros bits associados com as ramificacdes da Figura 8

2.2.4 SMALTA (Saving Memory and Lookup Time via Aggregation)

O SMALTA € um mecanismo que utiliza a proposta do ORTC (Subsecdo 2.2.3) para
obter simultaneamente a redu¢do do tamanho e a redu¢cdo do tempo de busca na tabela
de encaminhamento (FIB lookup). A implementacdo foi demonstrada com a suite de

roteamento Quagga e as métricas calculadas com dados coletados com o protocolo BGP
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em um provedor de nivel 1 (7ier-1) armazenados na base de dados do projeto Route Views

(MEYER, 2014).

Duas tabelas sdo usadas para armazenar os resultados marcados na RIB como a

melhor rota (UZMI et al., 2011).

* A estrutura de dados “Arvore Original” (OT, Original Tree) é usada para calcular os
prefixos agregados usando as fases de normalizacdo, cdlculo dos possiveis caminhos

e atribuicdo do proximo salto do ORTC (Subsecao 2.2.3).

* A tabela de encaminhamento (FIB) é configurada com os dados obtidos na “Arvore
Agregada” (AT, Aggregate Tree), que é uma segunda estrutura usada para armazenar
os resultados da OT e as atualizagdes de rotas. Essa segunda tabela evita que todos
os prefixos sejam recalculados, resultando em menor tempo para atualizar os dados

na FIB .

2.2.5 FIFA (Fast Incremental FIB Aggregation)

A proposta de Liu et al. (2013b) € uma melhoria do construtor de tabela de roteamento
ideal (ORTC), pois permite a atualizacdo gradual de um prefixo qualquer sem a necessi-
dade de refazer toda a estrutura em arvore na FIB. Como descrito na Subsecdo 2.2.2, a
constru¢do de uma 4rvore que possibilite maior eficiéncia na busca demanda maior carga
de processamento. Por isso, o FIFA foi concebido com trés algoritmos distintos que podem

ser implementados de acordo com a demanda do operador.

FIFA-S E o algoritmo que faz a agregacio das partes da FIB alteradas buscando a melhor
taxa de reducdo. Esta op¢do obtém maiores taxas de agregacdo porque todas as
mudangas sdo tratadas, porém com um alto custo computacional das repetidas

execucoes.
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FIFA-T Este é o algoritmo usado para reduzir a carga de processamento. Realiza a

re-agregacdo a partir da raiz quando as alteracdes alcancam um limite determinado.

FIFA-H E um esquema hibrido que busca um equilibrio entre uma melhor taxa de agrega-
cdo e o intervalo entre as alteragdes. Este algoritmo € mais rapido do que o FIFA-T,
pois a quantidade de prefixos que tém que ser alterados € menor e exige menos do

processador porque o intervalo entre as execucdes € maior do que o FIFA-S.

2.3 Simple Virtual Aggregation (S-VA)

A ideia chave € a divis@o da tabela de roteamento em prefixos virtuais que sdo distribuidos
entre roteadores participantes de acordo com a organizagdo da rede virtual criada pelo
ViAggre (SVA, Simple Virtual Aggregation). A técnica consiste na redugdo da tabela de
encaminhamento nos equipamentos que estio interconectados por tineis virtuais, criados
com o protocolo MPLS (Multi Protocol Label Switching). Os provedores de servico
(ISP) podem configurar os roteadores para manter a RIB completa enquanto os prefixos

armazenados na FIB sdo distribuidos em uma topologia virtual.

O roteador ponto de agregacdo (APR, Aggregation Point Router) possui na FIB
apenas uma fracdo dos prefixos assinalados na RIB. O calculo do maior prefixo em comum
(Longest-Prefix Matching) desse agregado é anunciado como o prefixo virtual (VP, virtual
prefix) para os demais roteadores (Tabela 5). Dessa forma, os outros equipamentos mantém
na FIB apenas o VP e a identifica¢do do tinel usado para alcangar o APR designado, que
por sua vez possuem os enderecos dos proximos saltos e os tineis que deverdo ser usados

pelo pacotes até o destino.

Por exemplo, na Figura 9 os dois roteadores APR1 e APR2 sdo configurados
como ponto de de agregacdo (APR, Aggregation Point Router). Quando um pacote entra
na borda do AS1 ele € encapsulado e comutado pelo roteador participante até o APR que

armazena na FIB do agregado.
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Destino  Representacio em binario Virtual Prefix

197.35.16.0/24  197.35.(00001000.00000000)  197.35.16.0/20
197.35.20.0/24  197.35.(00001100.00000000)  197.35.16.0/20
197.35.30.0/24  197.35.(00001110.00000000)  197.35.16.0/20
202.16.80.128/24  202.16.(01010000.10000000) 202.16.64.0/18
202.16.84.192/24  202.16.(01010100.11000000) 202.16.64.0/18
202.16.126.128/24 202.16.(01111110.10000000)s 202.16.64.0/18

Tabela 5 — Enderecos separados em prefixos virtuais.

Tabela de Rotas em R1, R2 e R3 \ Destino | Tanel |Sa1to\

Destino |Tanel |Salto 202.16.80.128/24 | T2 | RB3

197.35.16.0/20 | APR1 | APR1 .---202.16.84.192/24 | T2 | RB3

202.16.64.0/18 | APR2 | APRZ " 202.16.126.128/24 | T2 | RB3
A H 197.35.16.0/20 | T2 | RB2

AS1.~ =47 S, TUNE—

/ - \
s BN v \"'""‘f\s.z
[ - 197.35.16.0/24 -,

1197.35.20.0/24 )
197.35.30.0/24
AR

AS3

LY R

. x 202.16.80.128/241\‘
APR: Roteador agregadoT. 2(2]221261221}2%2 R
RB: Roteador de borda do AS. . VA
R: Roteador participante. S

Figura 9 — S-VA: Simple Virtual Aggregation.

2.4 Filtragem e Distribuicao da FIB

Os prefixos usados com maior frequéncia geralmente sdo copiados da memdria principal
do roteador para a interface conectada no enlace, de maneira obter uma melhora no

desempenho do mecanismo de encaminhamento dos pacotes (TROTTER, 2001).

Quando um pacote chega na entrada fisica, a leitura na cache da FIB fornece
os enderecos associados com o préximo salto e a interface de saida que deverdo ser

usadas. Nos casos em que o prefixo de destino ndo é encontrado (cache miss), o pacote é
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encaminhado para a memoria principal do roteador onde é armazenada a FIB completa.
Este mecanismo influencia diretamente no desempenho do roteador, pois o processador é
consultado apenas quando o pacote nao € encontrado na FIB da interface, o que reduz a

carga de processamento deixando recursos livres para outras operacgoes.

2.4.1 Arquitetura FIB Centralizada e Distribuida

Os recursos computacionais sao usados em rotinas executadas no plano de dados, como
a manutencdo da tabela de encaminhamento, nas rotinas do plano de controle, como a
execucgao dos protocolos de roteamento (por exemplo o BGP) e a manutengio da base
de informacdo de roteamento (RIB), e no plano de gerenciamento usado para interagio
com o usudrio, através de interfaces de linhas de comando (shell CLI) ou com protocolos
de acesso remoto (por exemplo o SSH). Os roteadores tradicionais, chamados roteadores
centralizados, possuem na placa principal elementos pertencentes a todos os planos, como
a RIB e a FIB, e nas interfaces estdo apenas elementos do plano de dados, como a cache

FIB (Figura 10).

e ; 1Plnode | cLl |ig! s
Plano de| Cache|, Controle [ .. iIE] & @2
~ Dados|  FIB| = VU &
e | 1|RIB <L 1 S
nterface | i) A BGP g
CI ' px ;,_..t __________ : .

! Plano de'!

\ TLFIB]  Dados|

Figura 10 — Arquitetura FIB centralizada.

O aumento da tabela de roteamento global torna a cache um obstaculo para
0 acesso da memoria principal em algumas situacdes, como nos roteadores usados em

provedores de acesso do nicleo da Internet. Isso ocorre porque a maior quantidade de
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prefixos resulta na releitura da memdria principal para atualizar a cache com as rotas ne-
cessarias. O resultado € a reducdo da eficiéncia no encaminhamento dos pacotes na mesma
proporcao de crescimento da Internet (LIU et al., 2013a). Com o intuito de fornecer acesso
mais rapidamente aos servicos, os fabricantes adotaram diversas solu¢gdes diretamente

relacionadas com o mecanismo de encaminhamento empregado no hardware.

FIB distribuida

Em cada placa de rede, ou interface é armazenada uma c6pia completa da FIB de maneira
que a decisdo de encaminhamento seja realizada de forma independente (MOHAMED
et al., 2012). Apds o processador fazer a copia da FIB para a interface (download), as
solicitagdes de processamento ocorrem com menor frequéncia, como por exemplo no caso

do destino nao ser conhecido e um pacote ICMP de notificacao tiver que ser enviado.

No nucleo da Internet a alta demanda por desempenho tornou necessario a utiliza-
¢do de roteadores com arquitetura de FIB distribuida (MOHAMED et al., 2012) que se
diferencia da arquitetura centralizada porque os elementos do plano de dados e do plano

de controle sdo executados em dispositivos de hardware diferentes (Figura 11).

e e =t e = s o —

i CI |' plano de Dados i Placa de Rede

| Cache __| . i Placa Pr.incipal
™ LML 1Planode | Ll S _
1 |7 Plano de Dados otk VS §
iCache<_> = ?RIBL zcp |
U B 2k ;

Figura 11 — Arquitetura FIB distribuida.
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2.4.2 Protocolo baseado na selegao da FIB

A solucao apresentada por Mohamed et al. reduz a FIB com a remocao de prefixos nas
interfaces do roteador com arquitetura distribuida. A hipétese neste trabalho foi verificada
com a transferéncia para a FIB apenas dos prefixos que podem ser alcangcados através
dos roteadores diretamente conectados. Desta forma, uma listagem reduzida é gravada na
cache de cada interface ao invés de todos os destinos assinalados na RIB. Para isso, foi
usado o campo reservado para os filtros de saida de rotas (ORF, Outbound route Filter) no

protocolo BGP-4 (CHEN; REKHTER, 2008).

O ORF é um mecanismo que permite ao roteador que transmite a mensagem BGP
informar quais rotas os receptores devem descartar. Os roteadores que a recebem aplicam

esses filtros, além daqueles que estio configurados localmente.

A ideia € o preenchimento da FIB de cada interface apenas com os prefixos, cujos
proximos saltos podem ser alcangados através do respectivo enlace fisico. A proposta
contribui para o problema do crescimento da FIB atuando em duas métricas temporais
consideradas criticas na obten¢@o de uma Internet mais rdpida e confidvel para a quantidade

crescente de usuarios (MANRAL et al., 2005; BERKOWITZ et al., 2005):

Convergéncia da rede: A perda do acesso até que a rede convirja pode representar enor-
mes prejuizos para a sociedade, como por exemplo os prejuizos financeiros resultan-
tes da perda de conectividade das bolsas de valores momentos antes do fechamento

(MOHAMED et al., 2012).

Laténcia: A manuten¢do na FIB de um menor nimero de prefixos torna o mecanismo de
encaminhamento mais eficiente, pois a busca do prefixo ocorre mais rapidamente

(TROTTER, 2001).



Capitulo 2. Pesquisas Relacionadas 25

2.5 Software Defined Network (SDN)

A arquitetura da Internet foi concebida de forma a permitir independéncias entre os proto-
colos usados na infraestrutura fisica daqueles protocolos que provém servicos as aplicagoes.
Desta forma, novas tecnologias de hardware ou software poderiam ser acrescentadas man-
tendo a compatibilidade com o todo. O projeto define que os protocolos prestam servigos

entre si, o que possibilita classifica-los como protocolos de baixo nivel e protocolos de

alto nivel (COMER, 2006).

A interligacio fisica entre os dispositivos é obtida com protocolos de baixo nivel,
como por exemplo, o Ethernet (PLUMMER, 1982). Estes protocolos fornecem o servico
de gerenciamento da transmissdo pelo canal de comunicagdo para os protocolos de alto
nivel, que formam a pilha do TCP/IP. O protocolo IP fornece a interligacdo ldgica entre
os computadores pela determinagao das rotas a serem seguidas no encaminhamento dos
pacotes. Este servigo € prestado aos protocolos da camada de transporte (por exemplo,
o TCP ou UDP), que por sua vez realizam a fun¢do de comunicagdo fim-a-fim para os

protocolos de aplicagc@o na origem e no destino.

Esta interligacdo entre os protocolos obteve grande sucesso, proporcionando aos
desenvolvedores uma arquitetura em que podiam focar esfor¢cos nos aplicativos executados
na origem e no destino. Em contrapartida, surgiu o fendmeno chamado “Ossificacio
da Internet” (MOREIRA et al., 2009), que caracteriza a dificuldade de alteracdo nos

protocolos.

Desta constatag¢do surgiram propostas para novas arquiteturas que sao classificadas
como puristas ou pluralistas (MOREIRA et al., 2009). Os puristas propdem a continuidade
do modelo atual com uma tnica arquitetura uniforme, porém flexivel o suficiente para
anteder aos novos requisitos e aplicacdes. Os pluralistas, por outro lado, defendem a ideia
de diversas arquiteturas de redes coexistindo em paralelo. Ambas abordagens consideram

que a rede deve apresentar capacidade de adaptacdo para situacdes futuras.
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Entre as motivacdes para adocdo da SDN, a demanda por novas tecnologias e o
aumento do nimero de usudrios exemplifica a situagdo em que o crescimento da Internet
ocorre mais rapidamente que a pesquisa e a producao de equipamentos adequados (HE,
2005). Além disso, o risco do investimento em tecnologias que podem ficar obsoletas
rapidamente motivam o uso dos equipamentos sustentdveis empregados na arquitetura de
rede definida por software (SDN, Software Defined Network). A interface de programacgao
(API, Application Programming Interface) permite alterar os elementos do plano de con-
trole, enquanto o plano de dados é especificado pelo fabricante no modelo do equipamento
(MCKEOWN et al., 2008). Isso viabiliza a substitui¢do progressiva dos equipamentos em
redes hibridas, que empregam roteadores de diferentes arquiteturas e mesmo protocolo de

enlace.

Um servidor de rede, denominado controlador OpenFlow, é responsdvel por coor-
denar as operacdes de todos os switches através de instru¢des enviadas para os dispositivos
que fazem o encaminhamento dos pacotes. Esses dispositivos também sofrem influéncias
no aumento da tabela de encaminhamento dos dados (FIB) quando empregam a mesma

tecnologia que os roteadores da Internet (KANAUMI et al., 2012).

Na dissertacio (SANCHEZ, 2013) ¢ demonstrada a viabilidade da implementacio
do S-VA em redes OpenFlow (MCKEOWN et al., 2008). O algoritmo faz a coleta da RIB,
calcula os prefixos virtuais de acordo com o nimero de participantes e faz a distribui¢ao

das regras de agregacdo (Secao 2.3) a partir do controlador NOX.
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3 Solucao Proposta

A proposta deste trabalho para reduzir a FIB tem como principais referéncias as pesquisas
que empregam algoritmos de agregacdo na estrutura de dados (LIU et al., 2013b; UZMI
et al., 2011) e filtragem dos registros quando existem multiplas FIB (MOHAMED et al.,
2012). Neste capitulo é explicado como estes estudos foram unificados de maneira a obter a
filtragem em uma unica FIB e agregar prefixos com outras combinacdes além do endereco

do préximo salto (next hop) e a sinalizagdo da melhor rota na RIB.

Na Sec¢do 3.1 € explicado como s@o obtidos os dados necessarios para a configu-
racao da FIB. A arquitetura do algoritmo € apresentada na Secio 3.2 e o detalhamento dos
seus mddulos na Secdo 3.3. Por fim, na Secdo 3.4 € apresentado o comparativo com outras

propostas e as considera¢des sobre uma unificacdo com a proposta apresentada.

3.1 Descricao da FIB

A configuracdo da FIB € feita com a gravacdo do prefixo da rede de destino, a interface
usada para enviar os pacotes pelo enlace e o endereco IP do roteador de destino. Isto pode
ser feito com a configuracao estdtica na qual o operador digita cada rota, ou na configuracio
dindmica que € obtida com softwares que monitoram os anuncios dos protocolos de
roteamento (BGP ou OSPF) e alteram os registros de acordo com as mudangas da topologia

da rede.

Nos computadores pessoais, uma configuragdo manual pode ser feita com coman-
dos do sistema operacional, como o i fconfig no Linux. As suites de roteamento sdao
softwares que fazem dinamicamente a manutencao na tabela de informacao de roteamento
(RIB, Routing Information Base) de todas as rotas e selecionam a melhor rota para ser

usada na FIB. O BIRD e o Quagga sdo exemplos de suites de roteamento que possuem
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outras funcionalidades, como a interface de console para controle do ambiente € comandos
para estabelecer caminhos redundantes obtendo tolerancia em situagdes de falhas (FARIAS

etal., 2013).

Nos roteadores tradicionais, cada fabricante implementa o software controlador
que disponibiliza op¢des de gerenciamento e manutencao dos elementos do plano de

controle e de dados (CISCO Systems, 2012).

3.1.1 Roteadores Adjacentes

Numa topologia de rede, apenas os roteadores diretamente conectados entre si podem ser
usados como préximo salto um do outro, de maneira que o mecanismo de roteamento
correlacione a identificacdo da interface de saida e o endereco do préximo salto usada na
FIB (TROTTER, 2001). Estas informagdes, juntamente com o prefixo da rede de destino,
possibilitam o encapsulamento do pacote no quadro (framming) e o envio deste pelo enlace

correto (BAKER, 1982).

Para “montar” o quadro € necessario o endereco fisico do dispositivo associado
ao IP de préximo salto registrado na FIB. Este endereco da interface no roteador adjacente
€ obtido com o protocolo de resolugdo de enderecos (ARP, Address Resolution Protocol).
Um pacote (ARP request) € enviado por difusao para todos os dispositivos diretamente
conectados solicitando o reconhecimento do endereco IP e a resposta obtida é armazenada
temporariamente na tabela ARP cache, onde estdo listados os enderecos 16gicos e os
respectivos enderecos fisicos. Esta tabela € verificada toda vez que é necessaria a “tradugao”

do endereco IP para o endereco fisico, evitando o envio de novos pedidos (PLUMMER,

1982). Com estes dois enderecos o quadro pode ser montado e enviado para o enlace.

A Figura 12 exemplifica este procedimento com a criacdo de um quadro a partir
das informacdes disponiveis na FIB. Na topologia, RA e RB sdo roteadores que ligam as

redes “Rede-1" e “Rede-2” usando como caminho intermediario o roteador RN. Quando
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um pacote com destino a “Rede-2” chega na interface ethl de RN, € feita a verificacio na

FIB de qual o endereco IP do préximo salto e a interface de saida que deverd ser usada.

s 3190.10.10.2 190.10.10.1 =—=190.10.20.1
sRede-1{ RAJ TR ethl

Pacote para Rede-2
7 eth1]190.10.20.2

..
.......
.........
.....
“
.,
.
*,

FIB no roteador RN ed2
, ZRede-2.;
Destino | Interface |  Salto

Rede-1| ETHI-RN [190.10.10.2
Rede-2] ETH2-RN [190.10.20. 2}~

ARP Cache A

MAC |EndereoIP| | ydest | Hw-orig | IP-orig | IP-dest

ETH1-RA | 190.16.10.2
ervi-ry [ 190 10,10 1| | ETHT-RB|ETHZRN | Rede-1 | Rede-2

ETH2-RN{190.10.20.1
[ETHL-RB[190. 10, 20, 2ff -+ :

FCS

DADOS

Figura 12 — Informagdes usadas na criagdo do quadro.

Quando o protocolo de roteamento recebe o antincio de um enderego IP usado
como proximo salto que ndo esta diretamente conectado, como por exemplo em anuincios
de outros Sistemas Autéonomos obtidos via iBGP, o mecanismo de roteamento determina
quais roteadores adjacentes podem ser usados como next hop. Caso nao seja possivel
determinar pelo menos um salto diretamente conectado, € enviada uma mensagem de
gerenciamento informando que este roteador ndo pode ser intermedidrio para a rede

anunciada (ICMP Bad Source Route) (BAKER, 1982).

3.1.2 Lookup Nexthop

A FIB possui apenas uma rota para o prefixo da rede de destino. Isto ocorre porque o

mecanismo de busca do préximo salto (Lookup Nexthop) é usado para procurar a primeira
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correspondéncia entre o endereco IP de destino do pacote e os prefixos das redes de
destino que estdo registrados na FIB. Esta verificacdo é realizada primeiramente nos
enderecos de host /32 e depois nos prefixos de rede em ordem decrescente do tamanho da
mdscara. Quando nenhuma correspondéncia € encontrada, a rota com prefixo de rede zero
(0.0.0.0/0) é usada (BAKER, 1982). O emprego desta “rota padrdo” (default route)

garante que o pacote ndo serd descartado caso haja um rota especifica na FIB.

Quando a primeira correspondéncia é encontrada, a operacao de Lookup Nexthop
€ finalizada, por isso na RIB somente um caminho para o destino € marcado como ativo
(melhor caminho) (TROTTER, 2001). Caso fossem marcados caminhos alternativos, estes
seriam enviados para a FIB resultando no desperdicio de memoria, pois apenas uma
correspondéncia € obtida. Em situacdes que sdao necessdarias rotas diferentes para o mesmo
prefixo de rede, como por exemplo no balanceamento de carga, os protocolos de rede
usam rotas multi-caminho com custo igual (ECMP, Equal cost multi-path) criadas para

este proposito (HOPPS, 2000).

A configurac¢do padrao armazena todas as rotas na tabela de roteamento principal,
porém elas podem ser agrupadas ou referenciadas quando fazem parte de outras tabelas de
roteamento. As rotas obtidas por diferentes protocolos de roteamento, as rotas estéticas e
as rotas diretamente conectadas fazem parte de grupos diferenciados na tabela principal,
enquanto as rotas ECMP descritas anteriormente e as que usam a interface de saida como
identificador do préximo salto estdo em outras tabelas. Em cada tabela apenas uma rota para
o prefixo de destino pode ser marcada como o melhor caminho, por isso o balanceamento

de carga € obtido com rotas registradas em diferentes tabelas.

3.1.3 Identificadores do préximo salto

A FIB pode ser configurada usando como identificador o endereco IP (Tabela 6a) ou a
interface de saida (Tabela 6b). Nao ha mudanca nos campos presentes na FIB, porém

o mecanismo de Lookup Nexthop ndo é executado quando a interface é usada como
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identificador de préximo salto. Isto se aplica apneas no caso de interfaces de saida para

enlaces ponto a ponto.

Destino Proximo Salto Destino Interface
72.208.0.0/12 190.10.10.2 72.208.0.0/12 ethl
133.10.0.0/16 190.10.20.2 133.10.0.0/16 eth2

(a) (b)

Tabela 6 — Identificadores usados para configurar a FIB.

Para encaminhar os pacotes, a identificacdo da interface e o endereco IP no
destino sdo necessdrios para a criagdo do quadro enviado (Figura 12). Se for usada o
IP como identificador, 0 mecanismo de encaminhamento assume que o préximo salto
estd diretamente conectado e o endereco fisico no destino pode ser obtido com uma
solicitacdo ARP request para o endereco fisico de broadcast (FF :FF:FF:FF:FF:FF)
(PLUMMER, 1982). Para obter o encaminhamento entre os saltos intermediarios até um
prefixo de destino que ndo estejam no mesmo enlace, € necessério que a tabela ARP tenha
sido configurada com o endereco do destino associado ao préximo salto. Isso pode ser

feito com a configura¢do manual da tabela ARP ou com a utiliza¢do do proxy ARP.

Essa solu¢do usando como identificacdo o endereco IP ndo € indicada quando uma
bridge é usada como intermedidrio para um grupo de roteadores (Figura 13) (TROTTER,
2001) porque seria necessario configurar a tabela ARP manualmente, o que nio é uma

solugdo escaldvel.

3.2 Modelo Proposto

A solucdo apresentada configura a FIB usando os registros da RIB sempre que a mesma é
atualizada (Figura 14). Para isto, duas informacdes sdo usadas: o prefixo da rede de destino
e a interface usada para enviar os pacotes para o préximo salto da rota. A redugdo da FIB ¢

obtida calculando-se um novo prefixo para representar exclusivamente um agrupamento
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2.0.0.0/8 Destino Salto Iface |Dets
-0.0. 1.10.16.0/24 |via 190.10.10.2 |on ethl | *
3.16.0.0/16 190.10.20.2  eth 4.12.10.0/24 |via 199.10.20.3 |on eth2 | *
72.208.0.0/12 183.168.9.0/24 \via 199.10.20.3 | on eth? | *
91.0.0.0/8] 195.12.1.0/24 |via 190.10.20.4 |on eth? | *
- 3.16.0.0/16  |via 190.10.20.2 |on eth? | *
lgéliélg-gﬁg 190.10.20.3 133.10.0.0/16 |via 190.10.20.3 | on eth? | *
.10.0. - 72.208.0.0/12 |via 190.10.20.2 |on eth? | *
183.168.9.0/24 2.0.0.0/8 via 190.10.20.2 |on eth? | *
- 91.0.0.0/8  via 190.10.20.2 |on eth? | *

2.1, 190.10.20.4 ,

19%;2010%73 .10. 29 199.0.0.0/8  |via 190.10.20.4 |on eth? | *

Figura 13 — Endereco IP como identificador do préximo salto.

de enderecos. Este prefixo funciona como um filtro para apontar a interface de saida que

deve ser usada para atingir os prefixos de destino contidos neste agrupamento.

Protocolos de

.| BGP OSPF IGMP VRP PPP
Roteamento:

( RIB: Base com as informacoes do roteamento. )
|
Algoritmo de Selecao e Filtragem de Rotas.
B 1 ’

v

[FIB: Base com as Informacao usadas no encaminhamento)

Tabela ARP: Associacao dos enderecos logicos para Fisicos.j

Figura 14 — Ligacg@o entre o algoritmo e os elementos de rede.

Desta forma, procura-se criar agrupamentos de redes de destino cujos enderegos
de préximo salto estejam conectados através de um mesmo enlace (ou interface de rede).
A ideia consiste em se obter o menor nimero possivel de agrupamentos e de representar

unicamente cada agrupamento por um mesmo prefixo de rede.

Esta abordagem considera dois aspectos importantes de ordem pratica: (i) que
a distribuicao geogréfica das faixas de IP pelo mundo gera situagdes nas quais diversos

blocos de rede, anunciados por diferentes AS de uma mesma regido, possuam faixas de IP
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relativamente proximas umas das outras e uma mesma rota de saida; (ii) que a interligacao

entre roteadores se da através de enlaces ponto-a-ponto.

Este ultimo aspecto € considerado no algoritmo proposto de maneira a aumentar
no nivel de redu¢do da FIB, o que se torna possivel quando ndo se faz necessario considerar
o endereco de proximo salto das rotas, apenas a interface de saida que conduz a este

préximo salto.

3.3 Descricao dos Modulos do Algoritmo

O algoritmo gerencia duas estruturas de dados para determinar a agregacao. A primeira
€ usada para armazenar os dados coletados e na segunda estdo os resultados obtidos.
Diferentes médulos de sub-rotinas manipulam estas tabelas, por isso a arquitetura do

algoritmo foi dividida em trés etapas (Figura 15).

p Etapas do algorltmoﬁ

RIB — Extracao —{ Reducdao | Manutencdao - FIB

B T T T

| Obter | i|Agrupar|: | Gravar
éOrdenaré | Filtrar

Agregar

Figura 15 — Etapas do algoritmo.

EXTRACAO: Esta é a primeira etapa do algoritmo que resulta na criagio da tabela usada
nas etapas seguintes. Os registro sdo selecionados na RIB e estdo indexados pelo
prefixo da rede de destino. Esta etapa ¢ composta por dois médulos: obter e ordenar.

O script usado na implementagdo destes modulos € listado no Apéndice A.
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REDUCAO: Nesta segunda etapa os prefixos da tabela extraida da RIB sdo filtrados e
agregados de forma a gerar o conjunto de prefixos exclusivos usados na FIB reduzida.
Esta etapa é composta por trés modulos: agrupar, filtrar e agregar. A rotina no
Apéndice B resulta na FIB reduzida, que é armazenada no arquivo usado na préxima

etapa.

MANUTENCAO: Nesta dltima etapa as informacdes na tabela agregada sio gravadas
na FIB. Nesta etapa também € prevista a inclusdo de novos prefixos no caso de
convergéncia da rede. Esta etapa € composta por um unico mdédulo: gravar. O

Apéndice C € o script usado nesta etapa.

3.3.1 Mdbddulo 1: Obtencéo dos Dados

O primeiro médulo (Figura 16) utiliza campos da RIB para criar vetores assimétricos
que serdo empregados nas etapas seguintes. A chave do vetor s@o os registros do campo
DESTINO e o valor do vetor s3o os registros indicadores da INTERFACE. A alternativa de
usar o PROXIMO SALTO ao invés da INTERFACE é realizada neste ponto. Os registros
na RIB sdo selecionados de acordo com a presenga do asterisco no campo DETALHES.
Este flag é usado como indicativo da escolha da melhor rota, por isso € usado para indicar

a entrada que serd carregada no vetor.

RIB -
' Obt dos Dad

Destino||Interface||Salto||Dets. éncdo dos Uados

"""" G . linha 1=0  AGG[prefixo]= Valor,

7777777777777777777777777777777777777777777777777777 — linhal=1  AGG[prefixg]= Valor,

\ \
AGG[CHAVE]=VALOR

Figura 16 — Modulo de obtencdo dos dados da RIB.

Para exemplificar os resultados obtidos nas operacdes serd usada a configuracao



Capitulo 3. Solugdo Proposta 35

do roteador da Figura 17. Nesta topologia os diferentes sistemas autdbnomos sao usados
como caminho para as redes cujos prefixos estdo listados ao lado da topologia. Essa € uma
ligacdo multi salto que possibilita o balanceamento de carga ou a tolerancia a falhas. No
caso da RIB listada na figura, apenas um registro associado ao prefixo de rede ¢ marcado

com o flag da indicagao do melhor caminho.

O contetido de um vetor onde os prefixos de destino sdo as chaves e as interfaces
de saida dos pacotes e os valores é exemplificado na Tabela 7a. Outras varidveis registradas
no campo detalhes podem ser usadas para selecionar as entradas da RIB obtendo outros
resultados além da reducdo. Por exemplo, caso sejam selecionadas entradas associadas
aos AS Path 20 ou 30, o algoritmo configura na FIB um caminho redundante até a rede

183.168.9.0/24 usando as interfaces eth2 e eth3 (Tabela 7b).

RIB do roteador RN 1.10.16.0/24
Destino Salto |Iface | Dets P 172.208.0.0/12

72.208.0.0/12 | 15.0.0.1 eth1| AS15 3100000{38

72.208.0.0/12| 20.0.0.2 eth2 *AS20 195.12.1.0/24
133.10.0.0/16 | 15.0.0.1 eth1 *AS15 133,000,016
133.10.0.0/16 | 30.0.0.3 eth3 | AS30 - 1194.14.0.0/16
183.168.9.0/24 | 20.0.0.2 eth2| AS20 193.0.0.0/8

183.168.9.0/24 | 30.0.0.3 eth3 | * AS30

L 10.12.10.0/24
\—---1183.168.9.0/24

Figura 17 — Rede de exemplo com multiplos caminhos

AGG[183.168.9.0/24] = eth2
AGG[183.168.9.0/24] = eth3 AGG[183.168.9.0/24] = eth3

AGG[133.10.0.0/16] = eth2 AGG[133.10.0.0/16] = eth2
AGG[72.208.0.0/12] = eth2 AGG[72.208.0.0/12] = eth2
() (b)

Tabela 7 — Vetores assimétricos com as interfaces.
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3.3.2 Modulo 2: Ordenacéao dos Vetores

Neste segundo médulo (Figura 18) € realizada a ordenagdo crescente do vetor. Para isso, a
sequéncia é ordenada vdrias vezes, uma para cada octeto do prefixo. O primeiro octeto €
usado na primeira passagem e os trés octetos seguintes sao usados nas sequéncias seguintes,
como elementos de diferenciacdo no registro. Apds o ultimo octeto ser empregado, o valor
decrescente da mdscara da rede € empregado. Dessa forma, o nimero bindrio equivalente

do prefixo € organizado em ordem crescente.

(2) Ordenacdo

—+IPy [2k Valorg indices:

§IIIIIIIIIINI . 1 — prefixo pivd usado para ordenacdo

Py f2- 5_\_/_5.‘!9'.'.1....5 n-1 = endereco IP de maior ordem

v

1P, [2i]iValor, | k»j>i—tamanho da mascara em binario,
;::::::-'-'-'-'-'-'-‘5 i — menor mascara |
é'.'.'."::.'.'.'.'.'.'.'.'.": n - total de prefixos§

—{IP,.1 ppi | Valory 1 — total de valores .

Figura 18 — Modulo para ordenacdo do vetor assimétrico.

Esta forma de ordenar tem como base o algoritmo de ordenacao estavel Mergesort,
que ordena a sequéncia vdrias vezes. A complexidade no pior caso € O (n log n) e
tem baixa carga de processamento quando comparada com outras técnicas de ordenacao
(SINHA; ZOBEL, 2004), porque apenas parte do registro pode ser necessdrio para obter o
resultado. No exemplo listado na Tabela 8a, a ordenacdo de todos os vetores € obtida com

a indexacdo usando o primeiro octeto resultando na Tabela 8b.

3.3.3 Modulo 3: Formacao do Agrupamento

O propésito deste médulo € delimitar a listagem, separando os vetores que possuem o
mesmo valor. Isto € feito para possibilitar que a filtragem, realizada no préximo médulo,

seja executada em agrupamentos de entrada de mesmo valor. Como representado na Figura
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AGG[1.10.16.0/24] = eth2 AGG[1.10.16.0/24] = eth2
AGG[4.12.10.0/24] = eth2 AGG[3.0.0.0/8] = eth2
AGG[183.168.9.0/24] = eth3 AGG[4.12.10.0/24] = eth2
AGG[195.12.1.0/24] = ethl AGG[72.208.0.0/12] = eth2
AGG[133.10.0.0/16] = eth2 AGG[91.0.0.0/8] = eth2
AGG[194.14.0.0/16] = ethl AGG[133.10.0.0/16] = eth2
AGG[72.208.0.0/12] = eth2 AGG[183.168.9.0/24] = eth3
AGG[3.0.0.0/8] = eth2 AGG[193.0.0.0/8] = ethl
AGG[91.0.0.0/8] = eth2 AGG[194.14.0.0/16] = ethl
AGG[193.0.0.0/8] = ethl AGG[195.12.1.0/24] = ethl
(a) (b)

Tabela 8 — Ordenacgao dos vetores.

19, a identifica¢do do grupo corresponde ao indice do valor no vetor agrupado GRP. O

prefixo da rede de destino € a chave deste vetor.

Agrupamento

indices: m — agrupamentos formados
agqg — bits selecionados.

Figura 19 — Mddulo de formacao do agrupamento.

3.3.4 Mdbdulo 4: Filtragem dos agrupamentos

Para cada grupo formado, todos os vetores sdo descartados exceto o primeiro (IPx) e
o ultimo (IPy). Este processo de refinamento representado Figura 20a € equivalente
a redugdo obtida com técnicas empregadas em roteadores que possuem uma FIB em

cada interface de saida (Secdo 2.4). Porém, o modulo de agregagdo (Subsecdo 3.3.5) tem
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Prefixo Interface Grupos
3.0.0.0/8 eth2 GRP(3.0.0.0/8) =1
4.12.10.0/24 eth2 GRP(4.12.10.0/24) =
72.208.0.0/12 eth2 GRP(72.208.0.0/12) =1
91.0.0.0/8 eth2 GRP(91.0.0.0/8) =
133.10.0.0/16 eth2 GRP(133.10.0.0/16) =
183.168.9.0/24 eth3 GRP(183.168.9.0/24) =2
193.0.0.0/8 ethl GRP(193.0.0.0/8) =3
194.14.0.0/16 ethl GRP(194.14.0.0/16) =3
195.12.1.0/24 ethl GRP(195.12.1.0/24) =

Tabela 9 — Criacdo dos agrupamento por interface.

que ser executado de forma a calcular a méscara de rede, possibilitando que a 16gica de

encaminhamento funcione corretamente.

(4)Filtragem

—>

(5) Agregacao

— FIB reduzida

(a)

....................................................

grupop 5
%ﬁ \Valorm _.\bxts P kvlongpreﬁxmatch

Figura 20 — Mdédulos de (a) Filtragem e (b) Agregacdo. (c) FIB reduzida.

Agrupamentos formados com duas ou mais entradas resultam em dois prefixos

associados com uma mesma interface. Em contra partida, agrupamentos que tém um tnico

vetor apresentam no segundo prefixo (IPy) o valor nulo. Por isso, a quantidade de entradas

associada a um mesmo agrupamento € um critério de verificacao da eficiéncia do algoritmo

para reducdo da FIB. Quanto maior a quantidade em um mesmo agrupamento, maior sera

a taxa de reducgdo obtida na filtragem. O pior caso € observado na ocorréncia de apenas

uma entrada no grupo. Na Tabela 10a o prefixo 183.168.9.0/24 representa uma tnica

entrada no grupo, consequentemente representa o prefixo do agrupamento na Tabela 10b.
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1.10.16.0/24 = eth2
3.0.0.0/8 = eth2

4.12.10.0/24 = eth2
72908.0.0/12 = eth? GRP1 1.10.16.0/24 = eth2

91.0.0.0/8 = eth2 133.10.0.0/16 = eth2
133.10.0.0/16 = eth2 GRP2 183.168.9.0/24 = eth3

183.168.9.0/24 = eth3 GRP3  193.00.0/8= ethl
193.0.0.0/8 = ethl 195.12.1.0/24 = ethl

194.14.0.0/16 = ethl (b)
195.12.1.024 = ethl
(a)

Tabela 10 — Filtragem dos agrupamentos.

3.3.5 Modulo 5: Agregacao dos prefixos

A filtragem realizada no médulo anterior possibilita que o cdlculo do maior prefixo comum
existente entres os pares formados no agrupamento (LPM, Longest Prefix-Match) seja
usado como prefixo agregador. O menor prefixo comum (SPM, Shortest Prefix Match) ndo
€ usado porque resultaria em prefixos agregadores iguais associados a interfaces diferentes,
tornando necessario uma sub-rotina de desambiguacao para a determinacdo de um tnico

prefixo exclusivo.

Primeiramente € verificada a quantidade de prefixos que estdo no grupo. No caso
de haver apenas um, o célculo de agregacao nao € realizado, e o prefixo e a interface
sdo usados diretamente para a configuracido da FIB reduzida. Nos outros casos, apenas
o endereco IP dos pares sdo usados e as mascaras suprimidas. Esta condicao é realizada
apenas nos casos que os agrupamentos tiveram entradas suprimidas, pois uma nova
mdscara serd calculada para representar todos os prefixos do agrupamento. Este método de
agregacao funciona mesmo nos casos de rotas para hosts estarem na RIB. Por exemplo, o
endereco 10.0.10.1/16 de um host posicionado entre os prefixos 10.0.0.0/24 e
11.0.0.0/8 naetapa de ordenacao € suprimido na etapa de filtragem, resultando um

prefixo agregador que inclui todos os enderecos I[P entre 10.0.0.0e 11.0.0.0.
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Para determinar o prefixo agregador € necessério a descoberta de uma méscara de
rede que o represente. A fungdo coincidéncia € empregada para o cdlculo da mascara de
rede usada no prefixo agregador. Para isso, o axioma logico 3.1 € usado em cada um dos

bits de IPx e IPy. O tamanho da méscara é determinado na posi¢ao cujo resultado é 0.

(IPz A IPy)V (~IPz A ~IPy) 3.1)

Um exemplo da operacdo da Equacdo 3.1 é mostrado na Tabela 11. Dado os
enderecos IPx e [Py o valor da mascara € determinado com a operagdo logica bit a bit até
que o primeiro zero seja encontrado. Esta mascara aplicada no endereco IPx ou no IPy

resulta no prefixo agregador.

IPz =193.0.00= 11000001.00000000.00000000.00000000
IPy=195.12.1.0= 11000011.00001100.00000001.00000000
(IPzeIPy)+ (IPrelPy)= 111111-—.-——————- So——————— Som——————

Bits coincidentes 6
Mascara 11000000.00000000.00000000.00000000

Prefixo agregador 192.0.0.0/6

Tabela 11 — Exemplo do calculo de mascara.

3.3.6 Moddulo 6: Gravacgao dos prefixos na FIB

Neste trabalho, a gravacdo é o médulo implementa que efetiva a utilizacao dos prefi-
xos.encontrados. A ideia € interferir com os outros processos que interagem com a tabela

de encaminhamento, substituindo o conteido existente pelo resultado encontrado.

3.4 Comparacao com outras tecnologias

O algoritmo de reducdo da FIB usando a filtragem em uma arquitetura centralizada foi
concebido em mddulos. Isto permite que as técnicas usadas nas pesquisas anteriores

(Capitulo 2) sejam incorporadas, obtendo a adaptabilidade em outros cendrios e a melhoria
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da eficiéncia. Nesta secdo, sdo apresentadas as comparagdes com estas técnicas e a melhoria

que pode ser obtida com a incorporagdo das mesmas nos modulos do algoritmo.

3.4.1 Sumarizando anuncios de rotas com a selecao da FIB

O CIDR (Classless Inter-Domain Routing) pode ser usado nos roteadores da Internet para
reduzir a quantidade de andncios. Esta técnica usa o Longest-Prefix Matching para agregar
os prefixos enviados pelo protocolo de roteamento. Porém, existem limitagdes quanto ao

S€u uso:

* A topologia da rede pode resultar na determinagdo incorreta da melhor rota.

* A mesclagem de todos os prefixos associados com uma interface pode resultar no

anudncio indesejado de certos blocos de enderecos.

Na ilustracdo da Figura 21a, dois grupos de roteadores estdo posicionados em
planos diferentes. Os roteadores de borda foram conectados de maneira a obter redun-
dancia entre o primeiro e o segundo grupo. A Figura 21b representa os blocos do ISP-A

sumarizados em BA1 e BA2.

ISP-A ISP-A
190.1.0.0/16 ISP-B
--------- 190.2.0.0/16 190.4.0.0/14
-[190.3.0.0/16
------- 190.4.0.0/16
@ (b)

Figura 21 — Cendrio com caminhos redundantes.
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Para demonstrar a influéncia da topologia de rede sobre o CIDR, a tabela de
encaminhamento do roteador B3 no ISP-B € listada. No caso de ndo haver a sumarizagao,
a Tabela 12a indica que o melhor caminho para a rede 190.2.0.0/16 é usando a saida pela
interface eth0, enquanto que a configuracdo do CIDR nos dois roteadores de borda do
ISP-A resulta como melhor caminho a interface eth0, como indicado na Tabela 12b. A
comparagdo entre as tabelas demonstra que a melhor rota dos pacotes para Al deveria ser
enviado pela interface ethl. Este problema ocorre porque o mesmo prefixo sumarizado é
anunciado pelos dois roteadores de borda, e a menor distancia até este destino € através do

roteador BB2, ou seja, eth0.

Destino Salto Interface

190.1.0.0/16 B2 ethl Destino Salto Interface
190.2.0.0/16 BB2 ethO

1903.0.0/16 BB2 ethO 190.4.0.0/14 BB2 ethO
190.4.0.0/16 BB2 ethQ (b)

(a)

Tabela 12 — Tabela de encaminhamento no roteador B3.

A solugdo € a configuracdo do anuncio de maneira a distinguir os caminhos.
Porém, a forma como os prefixos estdao distribuidos torna a tarefa mais complicada e
menos eficiente. Por exemplo, a agregagio de 190.2.0.0/16 com 190.3.0.0/16 resulta no
prefixo 190.2.0.0/15 que pode ser anunciado com 190.1.0.0/16 e 190.4.0.0/16. Assim,
o roteador B3 pode escolher o melhor caminho usando as métricas definidas em sua

configuracao usando a proposta apresentada neste trabalho.

3.4.2 Comparacdo com as técnicas de agregacgao

Os mecanismos usados para agregacdo apresentados no Capitulo 2 usam algoritmos de
busca TRIE, em estruturas formadas com todos os bits do prefixo, ou o algoritmo de busca
otimizada PATRICIA em arvores compactadas (LIU et al., 2013b). A reducdo do tempo de
agregacdo obtido com o TRIE em comparacdo ao Longest-Prefix Matching foi comprovado

por Draves et al. (1999) com o ORTC.
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O uso de estruturas em arvores pelo algoritmo desta dissertacdo tem que ser
verificado quanto a melhora do desempenho geral. A simplicidade na comparagdo de
registros (etapas de reducdo) e no cédlculo booleano do Longest-Prefix Matching em dois
IPs (etapa de manutencao) foi a principal motivacdo da escolha desta técnica, ao invés da
eficiéncia obtida com o alto custo de processamento no uso do PATRICIA (MORRISON,
1968).

O ORTC foi usado como referéncia nos trabalhos seguintes. No SMALTA (UZMI
et al., 2011) uma segunda tabela com os resultados da agregacdo é usada para reduzir
a carga de processamento de toda a estrutura quando ocorrerem alteragdes de prefixos.
Além deste, o FIFA (LIU et al., 2013b) utiliza trés algoritmos para gerenciar a carga de

processamento com a selecao do momento que a agregagao € processada.

Com base nestas propostas, a reducio do tempo na convergéncia da rede pode ser
obtida com a implementacao, na etapa de manutencao, de um mecanismo residente em
memoria (daemon) que sinalize os prefixos nao agregados e faca o agendamento da etapa
de reducdo. A diferenca deste médulo adicional da proposta no SMALTA e no FIFA € a
possibilidade da desambiguac¢do nos agrupamentos de prefixos. Por exemplo, os prefixos
podem ser inscritos diretamente na FIB até o préximo agendamento porque, quando ocorre

a alteracdo da topologia, uma outra interface € usada para a saida dos pacotes.

Por exemplo, a Tabela 13 € uma possivel solu¢do da FIB para o roteador B3
ilustrado na Figura 21, caso o roteador de borda BB2 apresente defeito. A detec¢dao da

falha pode ser obtida com mensagens ORF (Subsecdo 3.4.1) ou através da RIB.

Destino Salto Interface

190.1.0.0/16 B2 ethl
190.2.0.0/16 B2 ethl
190.0.0.0/14 B2 ethl
190.0.0.0/13 BB2 ethO

Tabela 13 — FIB tempordria em B3 na presenca de falhas de BB2
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3.4.3 Redes definidas por software

A Figura 22 ilustra como funciona uma arquitetura tipica SDN. O controlador configura no
cliente uma série de entradas na tabela de fluxo que sdo usadas na decisdo de encaminha-
mento. Quando o switch recebe um pacote, ele deve compara-lo com a sua tabela de fluxo.
Se o cabecalho ndo for compativel com nenhuma das entradas, ele pode encaminhé-lo para
o controlador, que toma uma decisdo e responde com uma acao. Por exemplo, um pacote,
ao chegar em uma interface, pode ser encaminhado para outra interface que serd usada até

o proximo salto ou descartado.

A determinacao da interface de saida que serd usada para o préximo salto do
caminho pode ser obtida com elementos do plano de controle em ambiente virtualizado.
Miquinas virtuais com suites de roteamento podem ser usadas para armazenar as RIBs
associadas aos switches do plano de dados. O resultado é a separacdo dos elementos
do plano de dados dos elementos do plano de controle que estdo contidos em médquinas

virtuais.

Controlador X Roteador \glano de controle

[ Controlador OpenFlow ] Centralizado \ Virtual -1 I//rl'ual

'l:uuuuuunnlu:uu,,,k\ g Roteador
I Plano de controle Virtual -2 \
________________________________ s

Tabela de Fluxos ", —
(/ .
P T T T ] e S G Dot
o Origem | Destino | Origem | Destino | Origem | Destino ‘e,
OpenFlow ",

"',,' P — ;
Hardware | "................. Switch -2

Figura 22 — Plataforma Virtual de Roteamento.

As redes definidas por software (SDN) representam uma vantagem na possibili-
dade de um gerenciamento centralizado, com niveis claros de abstracdo que permitem o
desenvolvimento de sistemas de rede, independente de fabricante de hardware. Porém, a
possibilidade de usar tecnologias como a virtualizacdo (FARIAS et al., 2013) e sobrepo-
sicdo de redes (ARA(JJ O et al., 2012) resulta em maior demanda de processamento da

tabela de encaminhamento (FIB) do que os roteadores tradicionais (ROTTENSTREICH et
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al., 2013).

A proposta nesta dissertacao se adapta como uma solu¢do porque incorpora a
selecao dos registros para as interfaces dos roteadores distribuidos (Figura 11) (MOHA-
MED et al., 2012), o tunelamento entre roteadores agregadores (APR , Figura 9) usados
no Simple Virtual Aggregation (RASZUK et al., 2012) e as conclusdes da implementacao
em dispositivos OpenFlow (SANCHEZ, 2013).

A ideia é que cada controlador receba apenas os prefixos associados com as suas
interfaces além do prefixo agregado usado pelos outros dispositivo na rota. Para isso, as
etapas de reducdo e manutencdo sdo alteradas para registrar a identificacdo do controlador
e a interface usada, além do endereco do préximo salto usado. O resultado € a criagcdo de
uma FIB geral e uma FIB especifica para cada switch. A Figura 23 representa os elementos

de rede envolvidos.

MV# MV#2 MV#3

(suitede p [ Sufte de j [ Suite de | | 1.10.16.0/24 |

' Rot to: 'Rot to: IRot to! p—— :

| oteamen n:s3 | oteamen o3 1 oteamen o3 Switch-OPF#1 3 . 12&)000%2@

EXn IER IRER 412.10.0/24]

| S S| e YRR aee

| | 80.30.10.0/24

,,,,,,,, — W LS NOX b 91.0.0.0/8

=. Switch-OPF#2 P

- -  177.10.192.0/18

_[ cache rc] I I IO i 18,02

Lt che \ . 193.0.0.0/8

' Switch-OPF#3 I—i 194.14‘0‘0/165@

ffffffffffffffffffffffffff Algoritmo -~ lcsers] BIEIRIGT] ssioe

- 1 2 3 ¥a) oo

» Extragdo e e

T Manuten¢do ->| FIB #1 | | 229.111.30.0/24
Redugio > | Manutengio f-»{ FIB #2]
Manutengio H+{FIB #3]
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, J

Figura 23 — Desenho do algoritmo para arquitetura SDN.

O algoritmo proposto € implementando junto aos outros elementos do plano
de geréncia, como o software de protocolo e o controlador (NOX), para ter acesso aos
registros da RIB e enviar o resultado do processamento para cada um dos dispositivos.

Na etapa de extracdo de dados os prefixos da RIB sao coletados da forma usual, porém é
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feito o acréscimo da identificacdo do dispositivo, além da interface. Na etapa de reducdo é
obtido a agregacao das FIBs usadas para programas os dispositivos OpenFlow. E a etapa

de manutengdo atua em paralelo com o NOX para programar e distribuir os prefixo.

Como exemplo, as Tabelas 14a, 14b, 14c e 14d sdo os resultados obtidos em cada
etapa da implementacdo com os prefixos listados na Figura 23. Ndo sdo reapresentados
os médulos de obtengdo e ordenagdo (etapa de extragdo), por isso os prefixos ja estdo
devidamente selecionados e ordenados. Os dados sdo agrupados (Tabela 14a), filtrados (Ta-
bela 14b) e agregados (Tabela 14c) da forma usual. A diferenga € a FIB geral (Tabela 14d)
obtida com a repeticao dos médulos agrupar e agregar usando os dados obtidos na FIB

especifica (Tabela 14c).

Agrupamento - Filtragem -+ Agregacao —+ Re-agregagio

110060724 |3fz| | 1.016.024 3| | | 0.0.0.0/5 |3 | OPF1] 0.0.0.0/1 |
3.0.0.0/8 S| | 412100024 | S| Myooo/t |4 OPFI
412.10.0/24 T2.208.0.0012 |4 R OPF2]128.0.0.0/2
T2.208.0.0/12 |4 91.0.0.0/8 128.0.0.0/2| 4 | OPFZ| |OPF3{192.0.0.0/3
B0.30.10.0/24
133.10.0.0/16 {82 [Toz000k13
e 183.168.0.0/24 | |S 000613 | ey
— 1920003 ] 4
17710192018 | | S| | 19501004 | |5
Lol r 200.20.100.0/24 |4
193.000/8 3] L220.111.30.0/24
194.14.00016 | |S
195.12.1.0/24
200.20.100.0/24 |4
220.111.30.0/24
(a) () (c) (d)

Tabela 14 — Resultados obtidos em redugdo e manutengdo no OpenFlow.

Na etapa de manutencdo os resultados sdo usados para refletir a configuragdo em
cada dispositivo. A Tabela 15a com os agregados usados no switch OPF1 sdo os registros
deste dispositivo em 14c e os prefixos associados aos switches OPF2 e OPF3 em 14d. As
interfaces usadas para alcancar os outros dispositivos e o endereco IP sdo obtidos com o

NOX.
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Tabela AGG no OPF1

Tabela AGG no OPF2

Tabela AGG no OPF3

Destino I FALCE Destino IFALCE Destino IFACE
0.0.0.0/5 4 128.0.0.0/2 4 192.0.0.0/6 3
192.0.0.0/3 1 0.0.0.0/1 7 192.0.0.0/3 4
128.0.0.0/2 ? 192.0.0.0/3 1 128.0.0.0/2 1
0.0.0.01 3 0.0.0.01 )
(a) (b) (c)

Tabela 15 — FIB nos switches OpenFlow.

A verificagdo pode ser feita considerando que pacotes com destino arede 1.10.16.0
/24 chegam na interface 3 do switch OPF3. Este fluxo de dados é representado com setas
na Figura 23. Considerando a FIB neste dispositivo (Tabela 15c), o pacote é encaminhado

para a interface de saida 2 até o switch OPF1. O proximo caminho usa a interface 3 de

acordo com a FIB do OPF1 (Tabela 15a).
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4 Experimento para Validacao

Neste capitulo é explicado a metodologia empregada nos experimentos para validacao do
algoritmo. Na Sec¢ao 4.1, sdo descritas as caracteristicas do ambiente de rede virtualizado
e as métricas usadas na verificacdo. Na Secdo 4.2, as questdes sobre a interacdo entre 0s
elementos de rede e a sequéncia de execucao dos testes sdo respondidas. Na Secdo 4.3, os
detalhes sobre a motivagdo, as ferramentas usadas e a forma como os dados sdo obtidos
estdo descritos, para validar um cendrio de Internet com roteadores contendo a tabela
global de roteamento. Para a criacdo da topologia usada nos experimentos foi utilizado o

script shell do Linux listado no Apéndice D.

4.1 Método de Avaliacao

Para monitorar a tabela de encaminhamento de dados e coletar as métricas usadas para
verificacdo, foi utilizada a medicao interna (white box) descrita na RFC-4041 (MANRAL
et al., 2005). Este método consiste na escolha de um dos componentes da rede para fazer a
coleta das informagdes, possibilitando a posterior andlise. Este equipamento € denominado
“dispositivo sendo testado” (DUT, device under test). A ideia € criar uma topologia de rede
em malha semelhante a que € encontrada na Internet (TANENBAUM, 1999), possibilitando
a andlise da tabela de encaminhamento de dados e o comportamento do hardware, que sdo

obtidos em um dnico roteador.

O roteador € implementado com o software de roteamento instalado em uma
maquina virtual. A utilizacdo do ambiente virtual possui a vantagem de permitir que
topologias sejam criadas e reconfiguradas de forma mais rdpida e simplificada que as
instalagcdes de softwares de roteamento feitas diretamente sobre sistemas operacionais

hospedeiros (KALISZAN et al., 2012).
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4.1.1 Virtualizacao de redes

Nascimento et al. (2011) propde que o gerenciamento dos comutadores de rede utilizem as
suites de roteamento em mdquinas virtuais. O uso de contéineres permite que a topologia
l6gica da rede criada utilizando as SRs reflita a topologia fisica formada pelos comuta-
dores, o que proporciona simplicidade no gerenciamento dos protocolos de roteamento e
escalabilidade do plano de controle, ao serem acrescidas MVs de acordo com o surgimento

de novas topologias lgicas.

A virtualizagdo de sistemas (BHATIA et al., 2008) possui trés formas de imple-

mentacdo: completa, paravirtualizacdo e baseada em contéineres.

1. No primeiro caso, cada ambiente tem total controle sobre o que vai executar, es-
colhendo inclusive o seu kernel de sistema operacional. Quando héd necessidade
de alocacao de algum recurso de hardware, o pedido é recebido pelo virtualizador
que o traduz e o passa para o sistema operacional da maquina. A desvantagem
desta técnica € observada no consumo dos recursos computacionais. O terceiro caso
explicado a seguir contorna esta situacao obtendo um melhor aproveitamento da

memoria compartilhada.

2. O segundo caso € considerado uma variagdo do anterior (BHATIA et al., 2008),
provendo melhores resultados através da otimizacao dos mecanismos de emulag¢ao do
hardware. Para este tipo de virtualizagdo, o sistema operacional que serd instalado
na MV tem que sofrer alteracdes para obter melhor desempenho do hardware.
A desvantagem deste método € a necessidade de alteracdo de todos os sistemas

operacionais convidados.

3. No terceiro caso, uma imagem do sistema operacional virtualizado € compartilhada
entre os diversos ambientes, ou seja, todos os ambientes usam um mesmo sistema
operacional. Nao ha disputa de recursos de hardware entre os contéineres, ja que 0s

recursos de hardware sao divididos durante a criagdo dos ambientes.
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Segundo Aratjo et al. (2011), as técnicas de virtualizacdo de sistemas operacionais basea-
das em cont€ineres chegam a uma performance até duas vezes superior as outras técnicas,
principalmente em cendrios de servicos baseados em web. Além disso, a técnica de virtu-
alizac@o baseada em contéineres apresenta um melhor desempenho quando se demanda

mais maquinas virtuais rodando simultaneamente.

41.2 Softwares de Roteamento

As suites de roteamento (SR) s@o softwares que preenchem de forma automatica as tabelas
de roteamento usadas pelo kernel do sistema operacional para o encaminhamento dos
pacotes de dados. Com esta finalidade, as SRs implementam protocolos de roteamento e
disponibilizam ferramentas para a geréncia da rede e interface de console para controle do
ambiente. Para se ter uma ideia da importancia dos softwares de roteamento no ambiente
da Internet, basta lembrar que os IXPs (Internet eXchange Provider) da Europa possuem
66 route servers onde 37 deles usam SRs para trocar tabelas de roteamento: 15 com BIRD,
8 com Quagga, 8 com OpenBGP e 6 com outras SRs (SANGHANI, 2012). Existem dois
tipos de arquitetura para as SRs (KALISZAN et al., 2012):

1. No primeiro tipo, multiplos processos sdo organizados em trés camadas (HAN-
DLEY et al., 2003) que atuam sobre o kernel: uma camada da base de informacao
de roteamento (RIB, Routing Information Base), uma camada dos processos que
implementam as funcionalidades dos protocolos de roteamento € uma camada com
os processos usados para gerenciamento. A Figura 24 mostra este tipo de arquitetura,
onde no topo estdo os processos da interface de interacdo com o usuario (CLI,
Comand Line Interface), o processo para controle remoto (SSH, Secure shell tunne-
ling) e protocolo usado para gerenciamento (SNMP, Simple Network Management

Protocol).

2. O segundo tipo de arquitetura é a monolitica. Neste caso, existe um Unico arquivo

executdvel composto por médulos estaticamente ligados (TROSVIK, 2006). A cada
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cu SNMP SSH Camatla de
gerencia

Camada com
Suitede 4| OSPF | ¢« = = = = BGP protocolos de

Roteamento roteamento
— " Tabela de
L RIB Roteamento
Sistema Operacional FIB

Figura 24 — Arquitetura multicamadas das suites de roteamento.

inclusdo, alteracdo ou delecao de mddulos, um novo arquivo executdvel € gerado. Por
exemplo, pode-se definir um médulo para cada protocolo de roteamento disponivel
na SR. O Quagga e o XORP sdo exemplos de softwares com multiplas camadas,

enquanto o BIRD ¢ do tipo monolitico (FARIAS et al., 2013).

BIRD (Internet Routing Daemon)

O BIRD (ONDRE]J et al., 2012) € uma suite de roteamento muito usada em pontos
de troca de trafego (IXP, Internet Exchange Point) na Europa como roteador centralizador
e distribuidor de rotas (route server) anunciadas da Internet (SANGHANI, 2012). Os
modulos do BIRD oferecem servigos como gerenciamento dos recursos compartilhados,
ligacdo com o kernel do sistema operacional e gerenciamento de multiplas tabelas de
roteamento. A Figura 25 mostra uma possivel configuracio para o BIRD no ambiente de

madquinas virtuais usando contéineres.

Neste exemplo, existem dois protocolos de roteamento que alimentam a tabela
priméria com as rotas calculadas. Cada contéiner possui duas bases de dados do kernel
do sistema operacional: RIB (Routing Information Base) e FIB (Forwarding Information
Base). A RIB € preenchida automaticamente com o conteido da tabela primdria. Portanto,

€ possivel construir um ambiente de redes onde cada cont€iner é um roteador e a ligacao
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Tabela primaria
de roteamento

! ARP | [ FIB i

.

Figura 25 — Suite de roteamento BIRD.

entre os diversos roteadores € feita através de uma interface virtual.

41.3 Conexao Virtual

A conectividade que permite a troca de mensagens entre as mdquinas virtuais é obtida
através da associagdo da interface de rede local (ETH, ethernet) e as interfaces virtuais
(VETH, Virtual Ethernet device). Isto € feito através da configuracdo de uma ponte no
kernel do Linux da méaquina real (linux bridge) de forma obter a conex@o entre as camadas
intra rede . Cada VETH tem associado um nimero ethernet (MAC address) e um nimero
IP. Desta forma, cada contéiner corresponde a um roteador e consiste em uma cépia isolada

da suite de roteamento, como ilustrado na Figura 26.

41.4 Hardware Utilizado

Para a coleta das métricas foi utilizada uma méaquina com processador Quad Core de 64
bits, 8 GBytes de memoria e sistema GNU-Linux Debian 6.0.6 como sistema operacional
hospedeiro. O ambiente de testes foi criado com méquinas virtuais LXC 0.7.2, do tipo
contéiner, nas quais foram instaladas a suite de roteamento BIRD 1.3.4 (FARIAS et al.,

2013).
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Ger. Processos | ; ;
erede TCP/IP | - ’ -

Contéiner 1

Contéiner n

PONTE LINUX

Sistema Operacional
Hospedeiro

Figura 26 — Conexdo entre contéineres.

4.1.5 Meétricas de avaliacao

Duas métricas s@o analisadas neste trabalho: o tamanho da tabela de encaminhamento
e a laténcia da rede. Na primeira métrica € verificada a taxa de agregagao do algoritmo
proposto. Para isso, a quantidade de entradas na FIB gerada pela solucdo proposta é
comparada com o tamanho registrado quando o BIRD faz a configura¢do dinamica. Na
segunda métrica, a laténcia da rede é medida para verificacdo do desempenho considerando

o tamanho da FIB (TROTTER, 2001) .

Para obter uma avaliacdo dos resultados com relevancia estatistica, cada métrica é
registrada em trinta execucoes distintas. A garantia de que o ambiente ndo possui residuos
da configuragdo anterior é obtido com a criagdo de um novo, apds a remog¢ao completa
do cendrio anterior. Esta operagdo e as outras necessdrias para efetivacao do experimento
sa0 monitoradas por rotinas que permanecem carregadas na memdoria principal (daemon)
até que o numero de repeti¢des especificado tenha sido executado. Em cada repeticdo, o

conjunto de operacdes realizado estd organizado em quatro fases:

FASE 1- Criacao do cendrio: Uma nova topologia da rede formada com suites de rotea-
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mento € criada e configurada em mdaquinas virtuais.

FASE 2- Carga dos aplicativos: Sio iniciados os scripts que testam a conectividade e

coletam as métricas, e a suite de roteamento é configurada e iniciada.

FASE 3- Configuracao da FIB: Apds ocorrer a convergéncia da rede, o algoritmo de
reducdo da FIB € executado com os prefixos obtidos na suite de roteamento. O
resultado obtido € configurado na FIB (forma estatica) apds a suite de roteamento

ser desativada.

FASE 4- Coleta e remocao: As métricas registradas sdo arquivadas e o ambiente virtual

¢ eliminado.

4.2 Implementacao

As operagOes realizadas durante os testes seguem uma sequencia que € determinada pelo
término da operagdo anterior ou de acordo com a utilizagdo de uma métrica. Por isso, as
rotinas operacionais sdo organizadas em dois scripts. O primeiro cria a topologia da rede,
configura a maquina virtual e a suite de roteamento, executa o algoritmo de filtragem e
agregacdo, faz a coleta dos resultados e remove o cendrio, garantindo que ndo existirdao
fragmentos de dados do experimento anterior. O segundo fica residente em memoria
(daemon) de forma a realizar o monitoramento em tempo real da carga de processamento

e da laténcia da rede.

Para verificar a continuidade da rotas usadas até as redes de destino € necessario
a alteracdo do conteddo da FIB com os resultados calculados. Desta forma, é realizada
a validac¢do do algoritmo. Duas formas podem ser usadas para a adicdo e remog¢do dos
prefixos: usando comandos do kernel para alterar os prefixos de forma estdtica ou com

softwares de roteamento que alteram o conteddo de forma dinamica.
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4.2.1 Criacao do roteador virtual

Antes de iniciar os experimentos, um modelo do roteador virtual é criado em um contéiner
conectado na Internet para fazer a instalacao dos softwares, inclusive a suite de roteamento.
Esta MV € usada para a criacdo dos demais roteadores participantes da topologia. O molde

¢ configurado da seguinte forma:

1. O BIRD ¢ ajustado de forma a estar operacional com o BGP no momento da
inicializacdo do sistema. No entanto, ele € configurado para ndo enviar ou receber

andncios, nem fazer alteragcdes na configuracdo da tabela de encaminhamento.

2. No servidor ssh € feita instalagdo da chave privada usada pelo script de controle,

para acessar as informagées remotamente.

3. O script usado no monitoramento € criado e configurado para carga automatica na

inicializagcdo do sistema.

4. Os arquivos de configuracdo de rede no Linux que incluem a atribuicdo do endereco
IP e o default gateway sao removidos, garantindo que o script de controle seja o
unico mecanismo que torna o dispositivo um host ou gateway na rede. Esta remocao
¢ feita antes de um novo ciclo de testes, de forma a garantir que a nova topologia nao

possua roteadores configurados com os resultados obtidos em célculos anteriores..

5. O arquivo de configuracdo do contéiner é removido. Com esta operacao, € removido
o nome do molde, as interfaces e os respectivos enderecos fisicos. Esta dltima
alteragdo, realizada apds o shutdown do contéiner, garante que a copia dos arquivos

nao resultam na criagdo de um dispositivo conectado no enlace.

Na etapa de criac@o do contéiner, realizada pelo script de controle, este modelo é
copiado e renomeado de acordo com a identificacdo do roteador na topologia. Por exemplo,
na criacio dos cinco roteadores usados nos experimentos (DUT, N1, N2, B1 e B2), a cépia

e renomeacao € realizada cinco vezes utilizando os comandos cp e mv do Linux. E no
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término da rodada do experimento, o comando rm € usado com o parametro recursivo para

remover completamente estes roteadores.

4.2.2 Fluxograma de funcionamento e medicéo

No diagrama ilustrado na Figura 27 sdo descritas as etapas de funcionamento das rotinas
que automatizam a criagdo da topologia da rede e a execugdo dos testes. O script de
controle tem a fungdo de gerenciar os dispositivos e a coleta das métricas. O daemon de
monitoramento faz o registro das métricas e interfere com a sequéncia de execucao do

experimento, pois os valores armazenados sdo usados pelo script de controle.

Daemons de monitoramento.

Scriptde CONTROLE
Inicio dos Verificacdo da « Término do
. — P — Agregaca — P .
experimentos convergéncia gregaao experimento
iRegistroInicio iRegistro de hora: §Coleta: rotas da RIB r§ Registro Término
e oesensssasen] |Intermedidria | | QU
Criacdo contéineres (|l L S| s
""""""""""""""""""""""""""""""""""""""""""" : ' Verificaca i 3 i Parada contéineres
Configuragao enlaces | | Verira@odaFlB | Decugdoalgoritmo | ) &) I NN
''''''' OSSR ' Alteracio FIB = Copia dos registros
Criagdo do roteador | SN SO
At ''''''' S Remocdo contéineres
,,,,, o TN
(@) (b) (c) (d) (e)

Figura 27 — Fluxograma de funcionamento e medig¢ao.

Script de controle

A) Inicio dos experimentos

1. O momento em que o script de controle é carregado para execucdo € registrado no

formato de tempo universal Unix. A quantidade de segundos passados desde “01
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z

de Janeiro de 1970 é usada para facilitar os cdlculos de intervalo de tempo e as

andlises estatisticas que serdo executados.

2. A criagdo dos contéineres € obtida com a cépia do molde que possui configurada
a suite de roteamento e os softwares usados nas medi¢des. O diretorio usado pela
maquina virtual para armazenar os arquivos do contéiner sdo nomeados de acordo

com a identificac@o dos dispositivos definidos na topologia da rede.

3. Na configuracdo do enlace, cada copia do contéiner tem o arquivo alterado de acordo
com a topologia pré-determinada. Esta configuracdo atribui o nome ao contéiner, as
interfaces virtuais com os respectivos enderecos IPs e os nomes que serdo conhecidos
dentro do contéiner (Figura 28) além de outros detalhes de configura¢iao que sdo
especificos para cada maquina virtual LXC. Isso torna o cont€iner um dispositivo

unico conectado no enlace.

[xc.utsname = dut-bird

[xc.network.type = veth
[xc.network.ipvd = 172.16.1.1/24
[xc.network.name = eth1
[xc.network.flags = up

[xc.network.type = veth
[xc.network.ipv4 = 172.16.2.1/24
[xc.network.name = eth2
[xc.network.flags = up

Figura 28 — Arquivo de configuracdo do contéiner usado pelo roteador DUT.

4. A configuracao dos arquivos de rede no Linux e da suite de roteamento transforma o
contéiner em um roteador (ou host) especifico da topologia, alterando os parametros
de enderecamento 16gico (endereco IP) e fazendo os antincios das rota usando o

BGP. A Figura 29 representa as linhas do arquivo bird. conf usada no roteador
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DUT. No arquivo sdo comentados os protocolos usados para configurar as rotas
diretamente conectadas, o intervalo de tempo para as alteracdes da FIB usando os

dados da RIB e os vizinhos que sdo aceitos como fonte de antincios.

routerid 10.50.10.2;

protocol static local DUT{ # Rotas diretamente conectadas.
route 10.50.10.2/24 via "eth1";}
route 10.50.20.2/24 via "eth2";}

protocol kernel {scan time 5; # Altera a FIB com os dados da RIB
import all} # verificada a cada 5 sequndos
protocol bgp N1 {local as 10; # Habilita o recebimento via BGP
neighbor 10.50.10.1 as 10;
import all}

Figura 29 — Configurag@o dindmica do roteador DUT.

5. A ativacdo do contéiner resulta na inicializa¢do automatica dos daemons de monitora-
mento e do BIRD e caracteriza o inicio dos experimentos. O comando 1xc-start ¢

usado para iniciar o contéiner com o roteador DUT.

B) Verificacao da convergéncia

6. Apos os dispositivos serem ligados, a comparagdo de dois momentos nos registros
da FIB possibilita a verificagcdo do tempo médio usado para que todos os roteadores

da topologia tenham calculado as rotas usadas para o encaminhamento dos pacotes.

C) Agregacao

7. O contetido da RIB ¢é copiado apds a convergéncia da rede. O seletor usado nos
experimentos € a rota escolhida (best route), marcada na RIB com um asterisco. Por
isso o resultado final é o mesmo que a listagem do contetido da FIB, como pode
ser observado na comparacdo dos prefixos marcados na Figura 30 e o conteudo

na Figura 31. Por isso, no script € usado o comando 1xc—-netstat, que obtém
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o contetido da FIB sem a necessidade da carga do servidor SSH para o controle

remoto.

bird> show route
10.50.10.0/24 via 10.50.10.1 on eth4 [LINKDIRETO 09:42] * (200)
via 10.50.30.2 on eth1 [N2 10:00] (100) [AS10i]
10.50.20.0/24 via 10.50.10.1 on eth4 [DUT 09:42] * (100) [AS10i]
via 10.50.30.2 on eth1 [N2 10:00] (100) [AS200i]
via 10.50.40.2 on eth2 [B1 10:00] (100) [AS200i]
via 10.50.50.2 on eth3 [B2 10:00] (100) [AS200i]

Figura 30 — RIB obtida no BIRD usando o comando show.

linux> ip route show
10.50.10.0/24 dev eth4 proto kernel scope link src 10.50.10.2
10.50.20.0/24 via 10.50.10.1 dev eth4 proto bird

Figura 31 — FIB obtida no Linux usando o comando ip.

8. O script de controle carrega o algoritmo de filtragem e agregacdo para o cdlculo
das novas rotas usadas. A interface de linha de comandos BASH do Linux permite a
transferéncia de sessdo, possibilitando que as operagdes do script de controle fiquem
suspensas até que o resultado dos célculos sejam recebidos.

Na (Figura 32) é exemplificado como os prefixos gerados pelo algoritmo de filtragem
e agregacao sdo inseridos como rotas estaticas no BIRD (protocol static) e a opgcao
dos antincios BGP € desligada (usando o # para transformar a linha em comentério).
Essa sequéncia altera o comportamento da obtencdo das rotas de dindmico para

estatico.
E) Término do experimento

10. Os contéineres sdo parados enviando o comando 1xc-shutdown para todos os

contéineres, o que resulta no shutdown dos sistemas operacionais.
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Routerid 10.50.10.2;

protocol static local DUT{
route 10.50.10.2/24 via "eth1";}
route 10.50.20.2/24 via "eth2";}

protocol kernel {scan time 5;
import all}

# protocol bgp N1 {local as 10; # Desabilita o BGP

# neighbor 10.50.10.1 as 10;

# import all}

protocol static LINKDIRETO {
Route 0.0.0.0/0 via 10.50.10.2; # eth1
route 10.8.0.0/13 via 10.50.20.2;  # eth2
route 10.32.0.0/11 via 10.50.20.2; # eth?
route 172.16.6.0/23 via 10.50.20.2; # eth2
route 172.16.8.0/22 via 10.50.20.2; # eth?
route 192.168.6.0/23 via 10.50.20.2; # eth2
route 192.168.8.0/22 via 10.50.20.2; # eth?

Figura 32 — Configuracao estatica do BIRD.

11. Os arquivos criados pelo daemon de monitoramento sao transferidos para a base de

dados central usando como identificagdo a hora no momento da cépia.

12. A remocgdo dos contéineres € obtida com o comando 1xc-destroy usando o

nome dos roteadores presentes na topologia.

Daemon de monitoramento

O Daemon de monitoramento € iniciado automaticamente no boot do sistema
operacional no contéiner. As métricas sdo obtidas com uso de outros programas, que sao

carregados em intervalos de tempo de 1 segundo ou configurados para permanecerem em
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execugdo. Os resultados sdo armazenados no diretério /root. Abaixo estdo descritas as

caracteristicas dos quatro aplicativos usados para o monitoramento:

1. Registro do consumo de memoria e CPU: Essas métricas sdo coletadas pelo soft-
ware sar (System Activity Reporter) e registradas nos arquivos /root/usocpu
e /root /usomemn. Este aplicativo tem que ser acrescentadas, pois ndo faz parte

do pacote que acompanha o Linux.

2. Registro do tamanho das tabelas FIB e ARP: O comando ip pertence ao pacote
iproute? instalado por padrao com o Linux. Esta ferramenta possibilita a coleta
das métricas e a alteracdo da tabela de roteamento, dispositivos de rede, politicas
de roteamento, entre outras. O daemon de monitoramento executa este comando
em intervalos regulares, obtendo o conteido da FIB (ip route show) e da
tabela ARP (ip neigh show). Essas informagdes sdo registradas nos arquivos

/root/iprouteshowe /root /ipneighshow.

3. Registro da laténcia e continuidade usando o ping. O comando ping apresenta o
tempo que leva para as requisi¢oes de resposta ICMP Echo Request serem respondi-
das com ICMP Echo Replay. Os resultados s@o usados para verificar se as interfaces
dos roteadores sdo alcancaveis, possibilitando o registro do tempo necessdrio para

0s pacotes irem e voltarem.

4.2.3 Cenario de Testes

Trés ASN sio usados, onde o roteador DUT (device under test) € o inico no AS10, os
roteadores N1 e B1 estdo no AS100 e os roteadores N2 e B2 no AS200. os funcdo do
DUT no cendrio € coletar as métricas para andlise (MANRAL et al., 2005), por isso ele
recebe os antncios BGP, envia pacotes ICMP e mantém registros de uso da memoria e
CPU. O nicleo ¢ formado pelos roteadores DUT, N1 e N2 e as bordas pelos roteadores
B1 e B2 que dao acesso as redes clientes. Trinta e duas rotas sdo anunciadas por ISPs

subordinados e estao caracterizadas como nuvens conectadas as bordas. A existéncia de
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caminhos redundantes nos clientes foi obtida com a topologia em malha totalmente ligada

entre N1, N2, B1 e B2. A Figura 33 representa essa topologia.

10.50.10.0/24 > 10.50.20.0/24
etht m eth?

10.50.30.0/24

eths eth? eth? ethd

10.50.60.0/24 10.50.50.0/24

oth3 etht

10.50.40.0/24 10.50.70.0/24

eth?

etht

3

172.16.12.0/23 192.168.12.0/23 172.16.6.64/26  192.168.6.64/26
172.16.14.0/23 192.168.14.0/23 172.16.6.128/26  192.168.6.128/26
172.16.16.0/20 192.168.16.0/20 172.16.6.192/26  192.168.6.192/26
172.16.32.0/20 192.168.32.0/20 172.16.8.0/25  192.168.8.0/25
172.16.48.0/20 192.168.48.0/20 172.16.8.128/25  192.168.8.128/25
172.16.64.0/18 192.168.64.0/18 172.16.9.025  192.168.9.0/25
172.16.128.018 192.168.128.0/18 172.16.9.128/25  192.168.9.128/25
172.16.192.0/18 192.168.192.0/18 172.16.10.0/23  192.168.10.0/23

Figura 33 — Cendrio usado para os testes.

4.3 Experimentos para avaliacao

Nesta se¢do sdo apresentados experimentos executados para avaliacdo da proposta através
da simulacdo de uma topologia tipicamente encontrada no nicleo da Internet. Nesta regido
os roteadores sao configurados sem a rota padrao (DFZ, Default Free Zone), por isso a
tabela de rotas tem o prefixo de todos os enderecos que podem ser alcangados. Utilizou-se
suites de roteamento BIRD criadas com maquinas virtuais LXC. A eficiéncia da proposta
foi calculada com os resultados obtidos no monitoramento do tamanho da FIB e da laténcia

da rede, além da verificacdo da alcancabilidade das redes originais.
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4.3.1 Reducao da FIB

A RIB obtida no DUT apresenta 68 rotas para alcangar os prefixos anunciados, incluindo
os caminhos alternativos. Destas, 44 prefixos de destino e os respectivos enderecos de
proximo salto s@o passados para a FIB, conforme a solucao tradicional implementada no
BIRD, que € observada na Figura 34. Isso permite observar a simplificacio usual na FIB,
pois 35,2% das rotas ndo sdo registradas. A FIB do BIRD foi coletada através do comando

ip route show.

~\# ip route show

10.10.10.0/24 dev eth0 proto kernel scope link src 10.10.10.1
10.10.30.0/24 via 10.50.10.2 dev eth1 proto bird
10.10.60.0/24 via 10.50.20.2 dev eth2 proto bird
10.10.80.0/24 via 10.50.10.2 dev eth1 proto bird
10.10.100.0/24 via 10.50.20.2 dev eth2 proto bird
10.50.10.0/24 dev eth1 proto kernel scope link src 10.50.10.1
10.50.20.0/24 dev eth2 proto kernel scope link src 10.50.20.1
10.50.30.0/24 via 10.50.10.2 dev eth1 proto bird
10.50.40.0/24 via 10.50.10.2 dev eth1 proto bird
10.50.50.0/24 via 10.50.10.2 dev eth1 proto bird
10.50.60.0/24 via 10.50.10.2 dev eth1 proto bird
10.50.70.0/24 via 10.50.20.2 dev eth2 proto bird
172.16.6.64/26 via 10.50.20.2 dev eth2 proto bird
172.16.6.128/26 via 10.50.20.2 dev eth2 proto bird
172.16.6.192/26 via 10.50.20.2 dev eth2 proto bird
172.16.8.0/25 via 10.50.20.2 dev eth2 proto bird
172.16.8.128/25 via 10.50.20.2 dev eth2 proto bird
172.16.9.0/25 via 10.50.20.2 dev eth2 proto bird
172.16.9.128/25 via 10.50.20.2 dev eth2 proto bird
172.16.10.0/23 via 10.50.20.2 dev eth2 proto bird
172.16.12.0/23 via 10.50.10.2 dev eth1 proto bird
172.16.14.0/23 via 10.50.10.2 dev eth1 proto bird
172.16.16.0/20 via 10.50.10.2 dev eth1 proto bird
172.16.32.0/20 via 10.50.10.2 dev eth1 proto bird
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172.16.48.0/20 via 10.50.10.2 dev eth1 proto bird
172.16.64.0/18 via 10.50.10.2 dev eth1 proto bird
172.16.128.0/18 via 10.50.10.2 dev eth1 proto bird
172.16.192.0/18 via 10.50.10.2 dev eth1 proto bird
192.168.6.64/26 via 10.50.20.2 dev eth2 proto bird
192.168.6.128/26 via 10.50.20.2 dev eth2 proto bird
192.168.6.192/26 via 10.50.20.2 dev eth2 proto bird
192.168.8.0/25 via 10.50.20.2 dev eth2 proto bird
192.168.8.128/25 via 10.50.20.2 dev eth2 proto bird
192.168.9.0/25 via 10.50.20.2 dev eth2 proto bird
192.168.9.128/25 via 10.50.20.2 dev eth2 proto bird
192.168.10.0/23 via 10.50.20.2 dev eth2 proto bird
192.168.12.0/23 via 10.50.10.2 dev eth1 proto bird
192.168.14.0/23 via 10.50.10.2 dev eth1 proto bird
192.168.16.0/20 via 10.50.10.2 dev eth1 proto bird
192.168.32.0/20 via 10.50.10.2 dev eth1 proto bird
192.168.48.0/20 via 10.50.10.2 dev eth1 proto bird
192.168.64.0/18 via 10.50.10.2 dev eth1 proto bird
192.168.128.0/18 via 10.50.10.2 dev eth1 proto bird
192.168.192.0/18 via 10.50.10.2 dev eth1 proto bird

Figura 34 — Solu¢do do BIRD para a FIB no DUT.

Com a utilizac¢ao do algoritmo proposto, a FIB obtida apresenta um total de 15
prefixos de rede, o que equivale a uma reducio de 65,91% com relag@o a FIB obtida com

o esquema tradicional. Este resultado € listado na Figura 35.

~4 ip route show

10.10.10.0/24 dev eth0 proto kernel scope link src 10.10.10.1
10.10.30.0/24 via 10.50.10.2 dev eth1 proto bird
10.10.60.0/24 via 10.50.20.2 dev eth2 proto bird
10.10.80.0/24 via 10.50.10.2 dev eth1 proto bird
10.10.100.0/24 via 10.50.20.2 dev eth2 proto bird
10.50.10.0/24 dev eth1 proto kernel scope link src 10.50.10.1
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10.50.20.0/24 dev eth2 proto kernel scope link src 10.50.20.1
10.50.70.0/24 via 10.50.20.2 dev eth2 proto bird
172.16.12.0/22 via 10.50.10.2 dev eth1 proto bird
192.168.12.0/22 via 10.50.10.2 dev eth1 proto bird
172.16.0.0/20 via 10.50.20.2 dev eth2 proto bird
192.168.0.0/20 via 10.50.20.2 dev eth2 proto bird
10.50.0.0/17 via 10.50.10.2 dev eth1 proto bird
172.16.0.0/16 via 10.50.10.2 dev eth1 proto bird
192.168.0.0/16 via 10.50.10.2 dev eth1 proto bird

Figura 35 — Soluc¢édo do algoritmo para a FIB.

4.3.2 Laténcia no Cenario Virtual

A verificacdo da influéncia da redugdo da FIB no tempo de ida e volta de um pacote
foi obtida com o protocolo ICMP (Internet Control Message Protocol). Para isso, foram
usados pacotes com tamanho de 900 bytes em rajadas sem confirmagdo, com intervalos de
tempo nulo, de forma a repetir o trafego caracteristico neste tipo de rede (CACERES et
al., 1991) . O comando ping -s900 -i0 B1 foi usado para fazer o envio dos pacotes

ICMP, onde B1 € o roteador de borda usado para acesso ao nucleo da rede.

A Tabela 16 relaciona as médias dos tempos minimo, médio e maximo de ida e
volta dos pacotes (RTT - Round Trip Time) enviados para as SRs B1 e B2 a partir do DUT,
nas trinta rodadas de teste. Em média, € observado uma melhora de 31% na laténcia da

rede para este ambiente controlado.

| min. | méd. | max.

0,077 | 0,199 | 0,759

Sem reducao

Com reducgao | 0,062 | 0,137 | 0,303

Tabela 16 — Tempo de ida e volta em milissegundos.

Essa reducao da laténcia ocorre porque o tempo de busca na tabela de encami-

nhamento é menor, consequentemente a criacdo do quadro de envio € realizado mais
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rapidamente.

4.3.3 \Verificagcado da continuidade das rotas

Esta verificacdo tem que ser realizada para todas as quarenta e quatro rotas da FIB original,
porém usando a arquitetura com FIB reduzida. Para isso, os prefixos das tabelas sdo
correlacionados de forma que a interface de saida seja verificada. As Figuras 36 e 37

permitem verificar que as rotas usada nos dois casos sdo iguais.

FIB original FIB reduzida

Prefixo Interface  Préximo Prefixo Interface Préximo
destino Saida Salto destino Saida Salto
10.10.10.0/24  etho direto (10.10.10.0/24  eth0 direto
10.10.30.0/24 eth1 10.50.10.2 10.10.30.0/24  etht via 10.50.10.2
10.10.60.0/24 eth2 10.50.20.2 10.10.60.0/24  eth2 via 10.50.20.2
10.10.80.0/24 eth1 10.50.10.2 10.10.80.0/24 etht via 10.50.10.2
10.10.100.0/24  eth2 10.50.20.2 10.10.100.0/24 eth2 via 10.50.20.2
10.50.10.0/24 eth1 direto 10.50.10.0/24 eth1 direto
10.50.20.0/24 eth2 direto 2 (10.50.20.0/24 eth2 direto
10.50.30.0/24 eth1 10.50.10.2

10.50.40.0/24 eth1 10.50.10.2 1050.0.0/17  etht 1050102
10.50.50.0/24 eth1 10.50.10.2

10.50.60.0/24 eth1 10.50.10.2 |

10.50.70.0/24 eth2 10.50.20.2 —» 10.50.70.0/24 eth2 10.50.20.2
172.16.6.64/26 eth2 10.50.20.2\

172.16.6.128/26  eth2 10.50.20.2

172.16.6.192/26  eth2 10.50.20.2

172.16.8.0/25 eth2 10.50.20.2

172.16.8.12825 eth2  10.50.20.2 > 1721600020 ethz  10.50.202
172.16.9.0/25 eth2 10.50.20.2

172.16.9.128/25  eth2 10.50.20.2

172.16.10.0/23  eth2 10.50.20.2/

172.16.12.0/23  eth1 10.50.10.2 | 17216.12.0/22 etht 10.50.10.2
172.16.14.0/23 eth1 10.50.10.2 S R

Figura 36 — Correlacao FIB original X reduzida.
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FIB original FIB reduzida

172.16.16.0/20  eth1  10.50.10.2")
172.1632.020  ethl  10.50.10.2
172.16.48.0/20  ethl  10.50.10.2
172.16.64.0/18  eth1  10.50.10.2
172.16.128.0/18  eth1  10.50.10.2
172.16.192.0/18  ethl  10.50.10.2_
192.168.6.64/26  eth?  10.50.20.2 |
192.168.6.128/26  eth2  10.50.20.2
192.168.6.192/26  eth2  10.50.20.2
192.168.8.0/25  eth2  10.50.20.2
192.168.8.128/25 eth2  10.50.20.2
192.168.9.025  eth2  10.50.20.2
192.168.9.128/25  eth2  10.50.20.2
192.168.10.0/23  eth2  10.50.20.2
192.168.12.0/23 etht  10.50.10. |——>19z.168.1z.0/zz etht  10.50.10.2
192.168.14.023  ethl  10.50.10.2

192.168.16.0/20  eth1  10.50.10.2
192.168.32.0/20  eth1  10.50.10.2
192.168.48.0/20  eth1  10.50.10.2
192.168.64.0/18  eth1  10.50.10.2
192.168.128.0/18  ethl  10.50.10.2
192.168.192.0/18  eth1  10.50.10.2_

— 172.16.0.0/16 eth1 10.50.10.2

> 192.168.0.0/20  eth2 10.50.20.2

—» 192.168.0.0/16  eth1 10.50.10.2

Figura 37 — Correlacdo FIB original X reduzida (continuagdo).

Na Figura 38 € apresentado o resultado obtido com o comando t raceroute
para um dos prefixos. O mesmo pode ser verificado com os outros 43 prefixos da FIB
original. A adi¢@o de dois hosts no cendrio foi necessdria para obter o tracado fim-a-fim,
uma vez que se desejava verificar todos os roteadores intermedidrios. Por isso, a origem
do comando € um host conectado no roteador B/ e o destino estd conectado no roteador
B2. Outro detalhe da configuragdo € que a solucdo da FIB reduzida foi instalada apenas no

DUT, os demais roteadores foram configurados para usar a FIB original.
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~# traceroute 192.168.10.2

traceroute to 192.168.10.2(192.168.10.2), 30 hops max, 60 byte packets
1172.16.12.2 (172.16.12.2) 0,137 ms 0,303 ms 0,189 ms

210.50.40.1 (10.50.40.1) 0,137 ms 0,303 ms 0,189 ms

310.50.10.1 (10.50.10.1) 0,137 ms 0,303 ms 0,189 ms

410.50.20.2 (10.50.20.2) 0,137 ms 0,303 ms 0,189 ms

510.50.70.2 (10.50.70.2) 0,137 ms 0,303 ms 0,189 ms

6192.168.10.2 (192.168.10.2) 0,137 ms 0,303 ms 0,189 ms

Figura 38 — Verificac@o da continuidade das rotas.
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5 Avaliacao em um Cenario Real

Nesta secdo sdo apresentados os resultados dos experimentos executados para validacdo da
proposta, em um cendrio com suites de roteamento, e para avaliagdo da taxa de agregacao
obtida na tabela de roteamento global. Na Sec¢do 5.1, a tabela de roteamento global é
analisada usando as conclusdes obtidas no relatério CIDR (HUSTON et al., 2014). Na
Secdo 5.2 é explicada como a RIB na Internet foi obtida através dos servidores do projeto
Route Views. Na Secdo 5.3 é apresentado o estudo de caso e os resultados das métricas

obtidas com a aplicagdo, no algoritmo proposto, dos prefixos reais usados na Internet.

5.1 Implementacao

Os antncios BGP na Internet sdo monitorados de forma a criar andlises estatisticas e
relatorios que podem ser obtidos no site <http://www.cidr-report.org> apoiado pelo APNIC,
que é o 6rgio responsdvel pelos registros de enderecamento da Internet na regido da Asia
e Pacifico (IANA, 2014). Entre as informacdes que podem ser obtidas, a projecdo de
reducdo da tabela de roteamento global € obtida com o cdlculo da sumarizacao de rotas dos
prefixos anunciados pelos provedores de servico. Este documento é denominado Relatorio

de Agregagdo CIDR e pode ser obtido em <http://www.cidr-report.org/as2.0/aggr.html>.

A agregacao indicada é calculada apenas quando existe a correspondéncia exata
do caminho entre os sistemas autonomos (HUSTON et al., 2014). A Tabela 17 € um
resumo do relatério com apenas os dez primeiros provedores brasileiros. Os sistemas
autonomos que anunciam uma quantidade maior de prefixos do que necessério sao listados
primeiramente de forma a chamar a atencao para a contribui¢do, caso facam antdncios
sumarizados. Este relatorio foi gerado em 22 de junho de 2014 com base nos antincios

feitos nesta data.


http://www.cidr-report.org
http://www.cidr-report.org/as2.0/aggr.html
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# ‘ AS  Name Current ‘ Wthdw Aggte Annce ‘ Redctn %0
Routing Table 506085 ‘ 268713 45846 283218 ‘ 222867 44,04%
28573 NET Servigos 3765 3692 92 165 3600 95,62%
5 | 18881 Global Village Telecom 2047 2015 7 39 2008  98,09%
20 | 7738 Telemar Norte Leste 979 831 64 212 767 78,35%
27 | 26615 Tim Celular 861 794 46 113 748 86,88%
99 | 26599 Telefonica Brasil 369 347 15 37 332 89,97%
255 | 13591 Brasil Telecom 211 155 21 77 134 63.51%
397 | 28281 VCB provedor de acesso 214 118 34 130 84 39,25%
427 | 19089 DH&C Outsourccing 120 98 19 41 79 65,83%
571 | 28303 Rede OptiTel 77 64 5 18 59 76,62%
598 | 28661 Hotlink Internet 63 62 5 6 57 90,48%

Tabela 17 — Relatdrio com a proposta de agregacao criado pelo CIDR-Report.org.

O campo # foi acrescentado para indicar a posi¢do das empresas no relatério
original. Na segunda linha estdo os totais de cada campo que equivale aos valores da
tabela de roteamento global. Os demais registros estdo organizados da seguinte forma nos

campos:

AS e Name: E aidentificacio numérica e a razdo social do sistema autdbnomo.

Current: E a quantidade atual de andncios feitos por este AS. Este niimero é obtido na

contagem dos prefixos associados ao mesmo AS.

Wthdw: E o nimero de prefixos substituidos pelos agregados em Aggte. Este valor é

calculado pelo algoritmo que gerou o relatorio.

Aggte: E o niimero de prefixos agregados que substituem a quantidade em Wthdw. Valor

calculado pelo algoritmo que gerou o relatorio.

Annce: E a quantidade necessdria de antncios usando a agregacio. Este valor é o total de
prefixos usados contabilizando a substituicao dos blocos de prefixos pelos agregados

(Annce = (Current — Wthdw) + Aggte).

Redctn: E a quantidade total de prefixos que deixam de ser anunciados. O valor é ob-
tido com a subtragdo da quantidade atual de antincios da quantidade necessaria

(Redctn = Current — Annce).



Capitulo 5. Avaliagdo em um Cendrio Real 71

%: E ataxa de reducio dos antincios. O valor é a relacio entre a quantidade de prefixos

removidos com a agregacdo e a quantidade de anidncios sem agregacio (% =

Redctn )
Current’*

5.2 Obtencao da RIB no RouteViews

Os pesquisadores podem acessar a tabela de roteamento global usando roteadores da
Internet, configurados com o protocolo BGP para receber antincios de outros roteadores.
Estes equipamentos funcionam como “telescopios” na Internet (Looking Glasses) e sao
configurados para retransmitir os antincios para uma base de dados central. Por exemplo,
em Sao Paulo roteadores do PTT Metro e do NIC.br fazem antncios para o (Looking

Glass) 200.160.6.217, que € implementado com a suite de roteamento Quagga.

O centro de tecnologia avangada de redes na Universidade do Oregon, Estados
Unidos, possibilita o acesso a tabela de roteamento global através do projeto Route Views
(MEYER, 2014). Roteadores em diversas regioes enviam as RIBs para a base de dados

central periodicamente, o que possibilita o estudo cronolégico da conectividade na Internet.

Estes arquivos usam o padrdo recomendado pelo IETF para exportacao das
informacdes de roteamento (MRT, Multi-Threaded Routing Toolkit) (BLUNK et al., 2011).
Também € possivel acessar a tabela de roteamento em tempo real usando uma conexao

remota para um dos Looking Glasses.

Em <http://archive.routeviews.org/route-views.saopaulo/bgpdata/> estdo arquiva-
dos os registros da RIB da regido brasileira desde marco de 2003. Para obter os dados em
tempo real € necessdrio acessar o respectivo servidor de Looking Glass usando o comando
telnet route-views.saopaulo.routeviews.org. A Figura 39 representa o

didlogo inicial de acesso.

A Figura 40 representa a tabela de roteamento global obtida em 03 de julho de


http://archive.routeviews.org/route-views.saopaulo/bgpdata/
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~$ telnet route-views.saopaulo.routeviews.org
Trying 200.160.6.217...

Connected to route-views.saopaulo.routeviews.org.
Escape characteris ']'.

Hello, this is Quagga (version 0.99.22.4).
Copyright 1996-2005 Kunihiro Ishiguro, et al.

route-views.saopaulo.routeviews.org>

Figura 39 — Didlogo inicial de acesso no Looking Glass.

2014. Para as explicagcdes que se seguem estdo sendo listados apenas dois prefixos entre os

517.259 registrados.

(X3R4

De acordo com o cédigo de situacdo, um prefixo valido € representado por ““x
e o melhor caminho é indicado por “>". Nesta listagem, a rede de destino (Network)
0.0.0.0 (andncio de rota default) tem como melhor caminho o préximo salto (Next
Hop)187.16.218.57 enquantoarede 1.0.0.0/24usa0187.16.216.55 como

préximo salto.

Embora se trate de um tabela global, alguns ASes aceitam anuncios de rota

default para servir de backup em caso de falhas.

5.3 Estudo de caso

Para avaliar o resultado obtido com a agrega¢do usando o algoritmo proposto € necessario
obter a tabela de roteamento global com pelo menos o campo de préximo salto para ser
usado nos mddulos de sele¢do, agrupamento e filtragem da proposta. Por isso, o roteador

Quagga usado como Looking Glass do projeto Route Views foi acessado remotamente.

Um total de 517.259 prefixos foram obtidos em 03 de julho de 2014. Este valor é
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route-views.saopaulo.routeviews.org> show ip bgp

BGP table version is 0, local router ID is 187.16.216.223

Status codes: s suppressed, d damped, h history, * valid, > best,
i internal, r RIB-failure, S Stale, R Removed

Origin codes: i - IGP, e - EGP, ? - incomplete

Legend: M - Metric, L - LocPrf, W - Weight

Network NextHop ML W Path
*0.0.0.0 187.16.218.21 05288812511
* 187.16.216.20 02857112511
*> 187.16.218.57 0282941
*1.0.0.0/24 187.16.218.121 052720 52873 15169 i
* 187.16.218.21 052888 1251 15161
*> 187.16.216.55 02832915169
* 187.16.218.21 052888 1916 6939 7545 56203 i

Total number of prefixes 517259

Figura 40 — Tabela de roteamento global obtido em 03/Julho/2014.

superior aos 506.085 listados no relatdrio criado em 22 de junho (Tabela 17) porque todas
as rotas sao listadas no terminal do roteador, enquanto o relatério CIDR lista apenas as

correspondéncias exatas entre os caminhos (HUSTON et al., 2014).

Os resultados parciais obtidos nas etapas do algoritmo sdo listados nas tabelas
que se seguem. Os prefixos sdo ordenados e selecionados usando o critério da melhor rota
assinalada na RIB. O resultado da ordenacao pode ser verificado na Tabela 18a, onde sdo
mostrados os vetores resultantes das operagdes de ordenacdo e selecdo das rotas assinaladas
como as escolhidas na RIB. A separacdo em grupos € representada na Tabela 18b e a etapa

de filtragem na Tabela 19.

Os 201.687 prefixos foram obtidos como resultado da etapa de reducdo e repre-

senta 61,01% do total original. O relatério de agregacao CIDR (Tabela 17) € usado para
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AGG[0.0.0.0] = 187.16.218.57

AGGJ[0.0.0.0] = 187.16.218.57 AGG[1.0.0.024] = 187.16.216.55

AGG[1.0.0.0/24] = 187.16.216.55
AGG[1.0.4.0/24] = 187.16.216.4
AGG[1.0.5.0/24] = 187.16.216.4
AGG[1.0.6.0/24] = 187.16.216.4
AGG[1.0.7.0/24] = 187.16.216.4

AGG[1.0.4.0/24] = 187.16.216.4
AGG[1.0.5.0/24] = 187.16.216.4
AGG[1.0.6.0/24] = 187.16.216.4
AGG[1.0.7.0/24] = 187.16.216.4

AGG[1.0.20.0/23] = 187.16.216.232 AGG[1.0.20.0/23] = 187.16.216.232

(a)

(b)

Tabela 18 — (a) Extracao e (b) agrupamento da tabela de roteamento global.

GRP[0]=187.16.218.57  1Px[0]=0.0.0.0
GRP[1]=187.16.216.55  1Px[1]=1.0.0.0/24
GRP[2]=187.16.216.4 IPx[2]=1.0.4.0/24
GRP[3]=187.16.216.232 IPx[3]=1.0.20.0/23
GRP[4]=187.16.216.4 1Px[4]=1.0.39.0/24
GRP[5]=187.16.216.232 1Px[5]=1.0.50.0/24

IPy[0]=0.0.0.0
IPy[1]=1.0.0.0/24
IPy[2]=1.0.7.0/24
IPy[3]=1.0.38.0/24
IPy[4]=1.0.40.0/24
IPy[5]=1.0.50.0/24

Tabela 19 — Filtragem da tabela de roteamento global.

comparacgao. Na Tabela 20, o campo Atual indica o nimero de prefixos anunciados sem

agregacdo, o campo Anunciados € a quantidade com agregacdo e o campo Removidos € o

numero de prefixos que deixam de ser anunciados.

Técnica ‘ Atual Anunciados Removidos‘ %

Selecao e Filtragem ‘ 517259 201687

315572 | 61,01%

CIDR Report ‘ 506085 283218

222867 | 44,04%

Tabela 20 — Comparagdo da técnica proposta com o Relatério CIDR.

Com o valor obtido na taxa resultante, é possivel dizer que a proposta € (72,13%)

mais eficiente do que o mecanismo de agregagdo usado atualmente na Internet.
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6 Conclusao e Trabalhos Futuros

O aumento da FIB € um fator tecnoldgico que causa impacto no desempenho dos roteadores
e que tem se intensificado com o emprego de virtualizagdo e SDN. Neste contexto, este
trabalho propde um algoritmo para reducao da FIB sob a 6tica do enlace de saida para a
rede. Este algoritmo usa uma abordagem na qual sdo criados agrupamentos de prefixos
de destino cujos enderegos de proximo salto estejam conectados através de uma mesma
interface de rede. Procura-se entdo obter o menor nimero possivel de agrupamentos que
sejam associados a prefixos que exclusivamente representem faixas de rede distintas que
possuam uma mesma interface de saida. Neste contexto nosso trabalho € uma técnica

hibrida de filtragem e agregacao.

A proposta explora a caracteristica hierdrquica de enderecamento dos provedores
de servigo e a topologia da rede para obten¢do, de forma mais simples, dos prefixos
agregados, além de possibilitar o uso concomitante com outras técnicas, como o CIDR
e agregacdo com algoritmos de busca em arvores. Outra vantagem na forma que foi
implementado € a possibilidade da substitui¢io de um dos médulos por outras solucdes
tecnoldgicas, como o algoritmo Mergesort, usado no médulo de ordenagdo, que pode ser

substituido caso existam restricdes na carga de processamento utilizada.

O algoritmo implementado é composto por cinco médulos. Os dois primeiros
modulos (obten¢do e ordenagdo), formam a etapa de extracao dos dados cujo resultado
final € a tabela com os prefixos selecionados na RIB. O terceiro, quarto e quinto médulos
(agrupar, filtrar e agregar), formam a etapa de reducdo que foi implementada com a ideia de
filtragem e agregacdo dos grupos selecionados de acordo com um critério administrativo.
O resultado desta segunda etapa € a tabela com os prefixos reduzidos que sao usados na
FIB. O quinto e dltimo moédulo (gravacgdo) instala na FIB o contetido da segunda tabela

com os prefixos reduzidos.
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Para avaliar o funcionamento da solu¢do proposta e a consequente melhora de
desempenho pela redugdo da FIB, utilizou-se suites de roteamento BIRD executadas
em ambiente virtualizado e conectadas numa topologia que emula o nicleo da Internet.
Métricas associadas com a reducdo da FIB e a consequente redugdo da laténcia foram
analisadas em experimentos realizados num cendrio DFZ, ou seja, sem rota padrdo, e para
validar o funcionamento do sistema proposto com a tabela de roteamento global, a base de
dados do projeto Route Views (MEYER, 2014) foi consultada, constatando-se a melhoria

obtida com o algoritmo proposto em ambos os testes.

6.1 Contribuicoes da Pesquisa

* Um ponto de vista que seleciona os prefixos de rede considerando os outros registros
disponiveis no protocolo de roteamento (BGP ou OSPF), além da tradicional métrica

proximo salto usado nas pesquisas anteriores de agregacao.

* Solucdo de redugdo da FIB sob a 6tica da interface e da topologia da rede semelhante
a proposta de agregacao usando enderecos MAC e virtual next hop em dispositivos

OpenFlow (BRAUN; MENTH, 2014).

* Implementacdo da técnica de filtragem em uma unica FIB, que vai além das propostas

que filtram a RIB para configurar varias FIBs.

 Testes de implementagdo em ambiente virtual com elementos empregados nas redes

reais, com foco no escalonamento de usudarios na Internet.

* Emprego simultaneo com outros mecanismos usados para redu¢do da FIB, como o
Simple Virtual Aggregation (Secdo 2.3) e o CIDR Classless Inter-Domain Routing
(Subsecdo 2.1.3) e a aderéncia com a tecnologia usada nas redes definidas por

software (SANCHEZ, 2013).
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* Registro de métricas utilizadas em cendrio criado em laboratério com dados arquiva-
dos em base de dados publica, para serem comparadas com outras técnicas a serem

obtidas em pesquisas futuras.

6.2 Publicacbes

No decorrer do trabalho dois artigos foram publicadas em Workshops da Sociedade

Brasileira de Computagao:

XXXIII Workshop em Desempenho de Sistemas Computacionais e de Comunicac¢ao
Um Estudo Comparativo de Softwares de Roteamento para Uso em Redes Definidas
por Software. 2013. Luiz Fernando T. de Farias, D. Sc. Morganna Carmem Diniz, D.

Sc. Sidney Cunha de Lucena e M. Sc. Carlos Nilton Aratjo Corréa.

XXXIV Workshop em Desempenho de Sistemas Computacionais e de Comunicaciao
Uma abordagem para reducdo da tabela de encaminhamento sob a 6tica da interface
de saida dos pacotes. 2014. Luiz Fernando T. de Farias, D. Sc. Morganna Carmem

Diniz e D. Sc. Sidney Cunha de Lucena.

6.3 Trabalhos Futuros

Dentre as possibilidades que ja foram retratadas no texto, as apresentadas nesta secio

foram consideradas durante as pesquisas:

* Adocao do seletor de prioridades usados em dispositivos OpenFlow, de forma a
usar na filtragem o wildcard-capable match ao invés do Longest-Prefix Matching,

otimizando a proposta em SDN.

* Incorporagdo da heuristica Espresso, proposto em Braun e Menth (2014) para
dispositivos OpenFlow e do prefix TRIE, proposto por Uzmi et al. (2011) no ORTC

de forma a verificar as vantagens e melhorias no emprego dessas propostas.
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* Emprego do software OpenV Switch (dispositivo programdvel) para obter cendrios
puramente SDN ou hibridos. Dessa forma, comparar as solu¢des em dispositivos
OpenFlow daquelas criadas em arquitetura legada contribuindo com resultados
“normalizados” em um mesmo cendrio “realista”, como proposto em Braun e Menth

(2014).

* Acréscimo do suporte aos enderecos 16gicos NDN (Named Data Networking) e

IPv6.

6.4 Consideragdes Finais

A proposta apresentada unifica as ideias de técnicas de agregacdo e filtragem, tendo como
referéncia a interface do roteador conectada no enlace. Por isso, os médulos podem ser
substituidos por outros, seguindo um principio equivalente ao da arquitetura em camadas.
Cada moédulo gera um resultado que € usado pelo préximo, e pode ser alterado para obter

mais eficiéncia.

Além de obter o resultado esperado, constatado na anélise estatistica, a aplicabili-
dade nas redes definidas por software foram discutidas com a énfase de que os dispositivos
nesta arquitetura podem ser gerenciados como um grupo de interface. E as configuragdes

em comum podem ser mescladas sem que o resultado final seja alterado.

A aplicabilidade do trabalho na arquitetura das redes definidas por software
consiste principalmente na reducido dos tamanhos das tabelas de encaminhamento 1P
sem impactos colaterais. Desta forma, as memorias dos equipamentos no plano de dados
da rede podem ser economizadas, especialmente em redes OpenFlow. Além disso, nos
roteadores IP a proposta € importante para estender a vida ttil dos equipamentos, que se

torna mais relevante com o uso de prefixos de rede IP versao 6.

Na Subsecdo 3.4.3 foi apresentada uma ideia em que a proposta unifica o S-VA e

o protocolo de selecdo da FIB (MOHAMED et al., 2012) como uma forma de economizar
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memoria e processamento do plano de controle, agregando a configuracdo que existe em

comum. Esta classificacdo remete a trabalhos relacionados com a otimizacao do trafego.

A validade do tema e da contribui¢do desta dissertagdo € observada na constatacao
de que a proposta vai de encontro as pesquisas mais recentes, para descobrir novas formas
de melhorar o desempenho dos roteadores na Internet ao mesmo tempo que garantindo o
ingresso de novos participantes na rede, como por exemplo o Software Defined Internet

Exchange (GUPTA et al., 2014).
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ANEXO A — Rotinas de Extracao

#!/bin/bash

# OHHHHHA AR AR AR LURTE #44#

# DESCRICAO: Dados da RIB sdo armazenados em 2 Arquivos para uso
# no script de agregacéo.

# HHEHHHEA

declare —-A IFACE MASK

# ####### Faz a verredura da FIB na SR ###
ip route show | grep via | awk ' {print S$I"\t"S$3"\t"$5"\t"$7}’ > tmp
sort -t . -kl1,1n -k2,2n -k 3,3n -k 4,4n tmp > S$SARQSAI.completo

# #####4# Indexa vetor numérico NET [+] ###
NET=( $(awk ’'{print $1}’ S$ARQSAI.completo | cut -d "/" -f 1) )
iface=( $(awk ’{print $3}’ S$ARQSAI.completo) )
mask=( $(awk ’{print $1}’ S$ARQSAI.completo | cut -d "/" -f 2) )
1in=0
for i in $(echo ${NET[Q@]}); do
IFACE+=(["$i"]="S${iface[$1in]}") # Preenche vetor associativo
MASK+=(["$1i"]="S${mask[S$1in]}")
let 1in=$1in+1
done

# #######+ Faz a ordenacdo dos registros ###
declare —-A IFACE
ARQ_ROTAS="$1" # Nome do arquivo com a tabela de rotas

F_PREFIXO=1 # Coluna no arg-ROTAS com os prefixos de rede
F_IFACE=3 # Coluna no arg-ROTAS com as interfaces
sort -t . -k 1,1n -k 2,2n -k 3,3n -k 4,4n SARQ _ROTAS > temp

IPS=( $(awk -v n=${F_PREFIXO} ’'{print $n}’ temp | cut -d "/" -f 1)

# ####### Preenche vetor associativo ###

iface=( $(awk -v n=${F_IFACE} ' {print $n}’ temp ) ); 1lin=0
for i in $(echo ${IPS[@]}); do
IFACE+=(["$i"]="S{iface[$1lin]}")

let 1lin=$1lin+1l
done
unset iface
for key in $(echo ${IPS[@]}); do
echo -ne "S${IFACE[S$key]}\t\t|${IFACE[Skey]}"
done
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#!/bin/bash
# OHHHH SR S LUFTE #44
declare -A IFACE AGG IBIT # Vetores associativos

function PREFIXAR() {
# HAHHAR AR A
# Cria o prefixo do endereco IP usando a posicdo bit

# Pardmetros: Endereco IP e BIT usado para corte

# HHHHAEH
local prefixo=${1} #... Endereco IP que serd prefixado
local ibit=${2} #... BIT usado para corte

# ##4##4# Separacdo e selecdo dos octetos ###

octl=$ (echo $prefixo | cut -d "." -f 1)
oct2=$ (echo $prefixo | cut -d "." -f 2 )
oct3=$ (echo $prefixo | cut -d "." -f 3 )
oct4=$ (echo $prefixo | cut -d "." -f 4 )

if [ $ibit -le 8 ]; then pref_ fixo=""
octalvo=$octl
suf_fixo=".0.0.0"
let gtdbits_octalvo=$ibit;
elif [ $ibit -le 16 ]; then pref_fixo="S$octl."
octalvo=$Soct2
suf_fixo=".0.0"
let gtdbits_octalvo=$ibit-8;
elif [ $ibit —-le 24 ]; then pref_ fixo="S$octl.Soct2."
octalvo=S$oct3
suf_fixo=".0"
let gtdbits_octalvo=$ibit-16;
else pref_fixo="Soctl.$oct2.50ct3."
octalvo=$oct4
suf_fixo=""
let gtdbits_octalvo=$ibit-24;
fi
# ##44#44 Formacdo do prefixo/sufixo em bindrio ###
octalvobin="$ (printf ’%08d\n’ $(echo "obase=2; $octalvo" | bc)

if [ Sgtdbits_octalvo -egq 0 1;

)"
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then prefbin_octpref="S$octalvobin";
else prefbin_octpref="${octalvobin: :$qgtdbits_octalvo}";
fi
let nzeros=8-$gtdbits_octalvo
zeros="00000000"
if [ $nzeros -eg 8 1;
then sufbin_octpref="";
else sufbin_octpref="${zeros::Snzeros}";
fi
# ####### Montagem do IP apds unido do octeto em bindrio ###
octprefbin=S$prefbin_octpref$Ssufbin_octpref
octpref=$ ((2#Soctprefbin))
IPPREF=S$pref_fixoSoctprefS$suf_fixo
echo $IPPREF
}
function VERIFICASTATUS () {
for inet in $(echo ${NET[Q]}); do
istatus=$ (echo ${STATUS[$inet]})
if [ Sistatus == "desagg" ]; then
desaggNET= (${desaggNET[Q]} "Sinet");

done
}
function PROXBIT () {
local ipdec=${1}
local ibit=${2}
local M= (3Q)
for i in 1 2 3 4; do
octdec=$ (echo ${ipdec} | cut -d "." —-f $i )
octbin=$ (printf ’"%08d\n’ $(echo "obase=2; $Soctdec" | bc) )
ipbin=$ (echo $ipbinS$octbin)
done
restosufixo=$ (echo ${ipbin:$ibit})
POSBIT1=$ (expr index "Srestosufixo" 1)
let IBIT=S$ibit+$POSBIT1
echo S$IBIT

# #HHHH bt A A ARG H 444 LUFTE #4#4
# ROTINA PRINCIPAL - Indexa vetores NET[x] com os prefixos da RIB
# HHEHHEA
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NET=( $(awk -v n=S${F_NET} ’{print $n}’ S$SARQ_FIB) )
iface=( $(awk -v n=${F_IFACE} ’'{print $n}’ SARQ_FIR) )
1in=0

for 1 in $(echo S${NET[@]}); do
IFACE+=(["$i"]="${iface[$1lin]}")
let 1in=$lin+l

done

# ######4 Selecao ###

IBIT=8; 1in=0

for 1 in $(echo S${NET[Q]}); do
prefixo=$ (PREFIXAR $i S$SIBIT)
AGGH+=(["$i"]="S$prefixo")
IBIT+=(["$i"]="SIBIT")
let 1in=$1lin+l

done

# ####### FASE-1: Agrupamento ###
declare —-A STATUS contagg contseq
for inet in ${NET[Q]}; do
iagg=$ (echo ${AGG[S$inet]})
let contaggl[$iagg]++
iseg=$ (echo $iagg.S${IFACE[S$inet]})
let contseqg[$iseq]++ # Acumulando os iguais iseq[l1.0.0.0]=6

done

for inet in ${NET[Q]}; do
let totalagg=$(echo ${contagg[$(echo ${AGG[Sinet]})1})
let meiocagg=$totalagg/2
let totalseg=$(echo ${contseq[$(echo ${AGG[Sinet]}.${IFACE[Sinet]})]1})
if [ Stotalseqg -le S$Smeiocagg 1;

then STATUS+=(["S$inet"]="desagg");
elif [ Stotalagg —-eq Stotalseq ]; then STATUS+=(["$inet"]="OK");
else STATUS+=(["$inet"]="aguarde");
fi
done

# ####### FASE-2:FILTRAGEM #i##
unset desaggNET STATUS contagg contseq
declare —-A STATUS contagg contseq



ANEXO B. Rotinas de Redugdo 90

for inet in $(echo S${NET[Q]}); do
istatus=$ (echo ${STATUS[$inet]})
if [ S$istatus == "desagg" ];
then desaggNET= (${desaggNET[Q@]} "Sinet");
fi

done

while [ $(echo ${#desaggNET[x]}) —-gt O 1; do
for 1 in $(echo ${desaggNET[@]}); do

ibitant=$ (echo ${IBIT[$i]})
unset IBIT["S$i"]
ibit=$ (PROXBIT $i $ibitant)
IBIT+=(["$i"]="S$ibit")
prefant=$ (echo ${AGG[$1i]})
unset AGG["S$i"]
agregado=$ (PREFIXAR $i ${IBIT[$1]})
AGG+=(["$i"]="Sagregado")
unset STATUS["S$i"]

done

for inet in ${NET[Q]}; do
iagg=$ (echo ${AGG[S$inet]})
let contagg[$iagg]++
iseg=$ (echo $iagg.S${IFACE[S$inet]})
let contseq[$iseq]++

done

for inet in ${NET[Q]}; do
let totalagg=$(echo ${contagg[$(echo ${AGG[Sinet]})]1})
let meioagg=S$totalagg/2
let totalseg=$(echo S${contseq[$(echo ${AGG[Sinet]}.${IFACE[Sinet]})1})
if [ Stotalseq -le Smeiocagg 1;
then STATUS+=(["$inet"]="desagg");
elif [ Stotalagg —-eq S$totalseq 1;
then STATUS+=(["$Sinet"]="OK");
else STATUS+=(["Sinet"]="aguarde");
fi
done

unset desaggNET

for inet in $(echo ${NET[Q]}); do
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istatus=$ (echo ${STATUS[Sinet]})

if [ $istatus == "desagg" 1;

then desaggNET=(${desaggNET[Q]} "Sinet");

done

done

# ####### FASE-3: Agregacao ###

unset AGG IBIT IFACE

declare —-A AGG IBIT IFACE STATUS contagg contseq

IBIT=8; 1in=0

for i in ${PREFAGGI[Q]}; do
IFACE+=(["$1i"]="S${DEV[Si]}"™)

done

for i in ${PREFAGG[Q]}; do
prefixo=$ (PREFIXAR $i S$IBIT)
AGG+=(["$i"]="S$prefixo")
IBIT+=(["$i"]="S$SIBIT")
let 1in=$1in+1

done

for ndx in ${PREFAGG[R@]}; do
iagg=$ (echo ${AGG[Sndx]})
let contagg[$iagg]++
iseg=$ (echo $iagg.S${IFACE[Sndx]})
let contseqg[$iseq]++

done

fi



92

ANEXO C — Rotinas de Manutencgao

#ORHHEAE AR LURTE #44

# configura BIRD

# OHEHEHES

declare —-A _MACS[IFACES] _IPS[IFACES] _MASKS[IFACES]
declare -A PREFS_FULLRIB[IFACE] GW_VIZINHO[IFACE]
SR="bird"

qtdlinhas=$(wc -1 listarouter | awk '’ {print $1}’)

linha=1 # ... primeira linha de leitura no arquivo listarouter

for iface in ${IFACES[x]}; do
_MACS[S$iface]=$(ip —-o addr show dev $iface | awk ’{print $13}’)
addrip4=$ (ip -4 -o addr show dev S$iface | head -1 | awk ’{print $4}’)
_IPS[S$iface]l=$(echo S$addrip4 | cut -d "/" -f 1)
_MASKS[S$iface]l=$(echo $addrip4 | cut -d "/" —-f 2)

done

for iface in ${IFACES[x]}; do
PREFS_FULLRIB[Siface]=$(ip route show dev $iface | awk ’{print $1}’\
| sort -—u)
GW_VIZINHO[Siface]l=$ (ip route show dev $iface | grep via\
| awk ’{print $3}’ | sort -u)

done

for ifaces in ${_IFACES[*]}; do
ip link set $ifaces down
done

ip route flush cache

while [ $gtdlinhas —-ge $linha ]

do
ROUTERNAME=S$ (head -$linha listarouter | tail -1 | cut -d ":" -f 1)
CONTEINER=$SR\_$SROUTERNAME
tmplinha=$ (grep $SROUTERNAME listarouter)
QTDIFACE=S (echo $tmplinha | cut -d ":" —-f 2)

# ##4##44# TIdentifica o arquivo para configuracdo ###
ARQCONF="/var/lib/1lxc/$CONTEINER/rootfs/etc/bird.conf"
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# ##4##44 Configurando a ID e as funcdes device e kernel ###

echo "router id SROUTER;" > SARQCONF # Cria um novo arquivo
echo " " >> SARQCONF # Acrescenta contetdo

echo "protocol device {" >> SARQCONF

echo " scan time 10;" >> SARQCONF

echo "}" >> SARQCONF

echo " " >> SARQCONF

echo "protocol kernel ({" >> SARQCONF
echo " scan time 10;" >> SARQCONF
echo " export all" >> SARQCONF

echo "}" >> SARQCONF
echo " " >> SARQCONF
router id SROUTER;

protocol device {
scan time 10;
}
# ##4##44# Inicio do looping para configuracdo de cada interface ###
let gtdcoluna=$QTDIFACE*2+2
coluna=2 # referéncia p/la coluna com a configuragdo de interface
while [ $coluna -1t $gtdcoluna ]
do
let coluna=$coluna+l
ETH=$ (echo S$tmplinha | cut -d ":" —-f S$coluna)
IDETH='ETH’ SETH
VETHPAIR=SROUTERNAME\_S$IDETH
let coluna=S$coluna+l
IPSLASH=$ (echo $tmplinha | cut -d ":" -f $coluna)
# ####### Configuracdo usada para cada interfaces ###
echo " " >> /var/lib/lxc/SCONTEINER/config
echo "lxc.network.type = veth" >> /var/lib/lxc/$CONTEINER/config
echo "lxc.network.veth.pair = $VETHPAIR" >> /var/lib/lxc/$CONTEINER/config
echo "lxc.network.link = br0" >> /var/lib/lxc/SCONTEINER/config
echo "lxc.network.ipv4d = $IPV4" >> /var/lib/lxc/SCONTEINER/config
echo "lxc.network.name = $IDETH" >> /var/lib/lxc/$CONTEINER/config
echo "lxc.network.flags = up" >> /var/lib/lxc/$CONTEINER/config
echo " " >> /var/lib/1lxc/S$CONTEINER/config
done
let linha=$linha+l

done
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ANEXO D - Criacao Contéiner

#ORHHEAE AR LURTE #44

# Criacdo do contéiner

# OHEHEHES

SR="bird"

gtdlinhas=$ (wc -1 listarouter | awk ’{print $1}’)

linha=1

while [ $gtdlinhas —-ge $linha ]

do
ROUTERNAME=$ (head -$linha listarouter | tail -1 | cut -d ":" -f 1)
CONTEINER=$SR\_SROUTERNAME
tmplinha=$ (grep SROUTERNAME listarouter)
QTDIFACE=S$ (echo S$tmplinha | cut -d ":" —-f 2)
cp -pR /var/lib/lxc/"$SR" /var/lib/lxc/SCONTEINER 1>tmp
rm tmp

# ##4##4# Inicio do looping para configuracdo de cada interface ###
let gtdcoluna=$QTDIFACE*2+2
coluna=2
echo "lxc.utsname = $SCONTEINER" > /var/lib/lxc/$CONTEINER/config
echo " " >> /var/lib/1lxc/$CONTEINER/config

while [ $coluna -1t $gtdcoluna ]

do
let coluna=Scoluna+l
ETH=$ (echo S$tmplinha | cut -d ":" —-f $coluna)
IDETH='"eth’ SETH
VETHPAIR=SROUTERNAME\_S$IDETH
let coluna=Scoluna+l
IPSLASH=S$ (echo S$tmplinha | cut -d ":" —-f S$coluna)

# ##4##44# Configuracdo usada para cada interfaces ###
echo "lxc.network.type = veth" >> /var/lib/lxc/$CONTEINER/config
echo "lxc.network.veth.pair = $SVETHPAIR" >> /var/lib/lxc/S$CONTEINER/config
echo "lxc.network.link = br0" >> /var/lib/lxc/SCONTEINER/config
echo "lxc.network.ipv4 = $IPSLASH" >> /var/lib/lxc/$CONTEINER/config
echo "lxc.network.name = S$SIDETH" >> /var/lib/lxc/S$SCONTEINER/config
echo "lxc.network.flags = up" >> /var/lib/lxc/$CONTEINER/config
echo " " >> /var/lib/lxc/S$CONTEINER/config

done
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# ##4##44 Cria o arquivo de configuracao LXC para cada roteador ###
cat << EOF >> /var/lib/lxc/$CONTEINER/config

lxc.tty = 4

lxc.pts = 1024

lxc.rootfs = /var/lib/lxc/$CONTEINER/rootfs

lxc.cgroup.devices.deny = a

# /dev/null and zero

lxc.cgroup.devices.allow = ¢ 1:3 rwm

lxc.cgroup.devices.allow = ¢ 1:5 rwm

# consoles

lxc.cgroup.devices.allow = ¢ 5:1 rwm
lxc.cgroup.devices.allow = ¢ 5:0 rwm
lxc.cgroup.devices.allow = ¢ 4:0 rwm
lxc.cgroup.devices.allow = ¢ 4:1 rwm
# /dev/{,u}random

lxc.cgroup.devices.allow = ¢ 1:9 rwm

lxc.cgroup.devices.allow = ¢ 1:8 rwm

lxc.cgroup.devices.allow = ¢ 136:% rwm

lxc.cgroup.devices.allow = ¢ 5:2 rwm

# rtc

lxc.cgroup.devices.allow = ¢ 254:0 rwm

# mounts point

lxc.mount.entry=proc /var/lib/lxc/S$SCONTEINER/rootfs/proc proc nodev, \
noexec,nosuid 0 0

lxc.mount.entry=devpts /var/lib/lxc/$CONTEINER/rootfs/dev/pts devpts\
defaults 0 O

1xc.mount.entry=sysfs /var/lib/lxc/$SCONTEINER/rootfs/sys sysfs defaults 0 0
EOF

let linha=$linha+1

done



