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Marques, Daniel de Aréa Ledo. Um Estudo sobre a Aplicacio de uma Rede de Circuitos
Dinamicos em Dominios OpenFlow. UNIRIO, 2012. 99 paginas. Dissertacdo de Mestrado
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Resumo

O OpenFlow € uma tecnologia que abstrai o plano de controle do plano de dados e permite
que este plano se torne uma interface programatica, assim ditando o comportamento da rede
através de aplicacdes. Uma rede de circuitos dinamicos € uma arquitetura de redes que permite
agendar circuitos virtuais com banda garantida. Estas duas tecnologias foram recentemente in-
tegradas em cardter experimental, j4 que o OpenFlow estd se tornando um novo paradigma na
area de redes e a rede de circuitos dindmicos necessita englobar novas tecnologias. No entanto,
até a completude desta dissertacdo nao houve um estudo extensivo avaliando os resultados desta
integracdo, assim como nao hé estudos sobre as melhores op¢des de ferramentas e arquiteturas
para esta integracdo, provocando uma caréncia de respostas a questdes de desempenho e flexibi-
lidade. Logo, como objetivo para este trabalho, é proposto um estudo aprofundado fazendo um
levantamento dos possiveis mecanismos a serem utilizados para provisionar circuitos sobre uma
rede OpenFlow que, de fato, garantam isolamento, banda reservada e policiamento da banda ne-
gociada. Os resultados deste estudo apontaram para o uso do framework QoSFlow como forma
de implementar as solu¢des de QoS num dominio OpenFlow. Além disso, foi possivel verificar
limitagdes e validar funcionalidades de um conjunto de ferramentas utilizadas para a emulagdo
de ambientes virtuais de teste e softwares que implementam switches OpenFlow. Por fim, €
detalhado como deve ser implementada a integracdo da ferramenta de DCN OSCARS 0.6 € o
framework QoSFlow.

Palavras-chave: Internet do Futuro, Redes Hibridas, Redes Definidas por Software, Qua-
lidade de Servico, Redes de Circuitos Dindmicos



Abstract

OpenFlow is a technology which separates the data plane from the control plane and allows
the latter one to become a programmatic interface, in this way dictacting the behaviour through
the use of applications. Dynamic Circuit Network is an architecture that permits to schedule
virtual circuits with guaranteed bandwidth. Both technologies were recently integrated in a ex-
perimental way, since OpenFlow is becoming a new network paradigm and the Dynamic Circuit
Network needs to integrate new technologies. However, up to the completion of this dissertation
there was no extensive research which evaluated the results of this integration, so there are no
studies about which are the best options of tools and architectures for this integration, causing
a need of answers about questions of performance and flexibility. Therefore, the objective of
this work is to propose an extensive study in which is made a survey about the possible tools
which can be used to provision circuits over an OpenFlow network, that in fact guarantee isola-
tion, reserved bandwidth and policy of the negotiated bandwidth. Results of this study pointed
out for the use of QoSFlow framework as a way to implement the QoS solutions in OpenFlow
domain. Besides that, it was possible to verify the limitations and validate the functionalities of
a set of tool used for the emulation of virtual testbeds and for implement OpenFlow software
switches. Finally, it is detailed how should be implemented an integration of the DCN’s tool
OSCAR version 0.6 with the QoSFlow framework.

Keywords: Future Internet, Hybrid Network, Software Defined Network, Quality of Ser-
vice, Dynamic Circuit Network
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1 Introducao

1.1 Consideracoes iniciais

A comunidade cientifica hoje em dia estd cada vez mais realizando projetos de grande
escala colaborativos, conforme notado em (GUOK et al., 2008) ¢ (LEHMAN; SOBIESKI; JABBARI,
2006). Estas cooperagdes sao extremamente distribuidas, ou seja, estdo espalhadas com os seus
recursos computacionais ao redor do planeta, e dependem de redes de alta performance para
que os seus resultados se integrem, e consequentemente alcancem sucesso. Destes projetos
colaborativos, o mais célebre de todos ¢ o LHC (Large Hadron Collider) (COLLIDER, 2012),
que se encontra no CERN (CERN, 2012). No entanto, segundo (LEHMAN; SOBIESKI; JABBARI,
2006) e (GUOK et al., 2008), o requerimento de servicos de rede de tais pesquisas estd além do
que a tradicional infraestrutura de best effort! é capaz de oferecer. Mesmo com a sua evolucio
ao longo dos anos, a infraestrutura tradicional ainda ndo oferece previsibilidade, flexibilidade e

garantias.

Para solucionar o problema de falta de garantia previamente apresentado, foi desenvolvida
uma nova solucao de arquitetura de redes, denominada de Redes de Circuitos Dinamicos (termo
também conhecido como Dynamic Circuit Network ou DCN) (INTERNET2, 2012a). Esta arqui-
tetura foi proposta por um conjunto de organizagdes, envolvendo a ESnet (ESNET, 2012a), a
Internet2 (INTERNET2, 2012a) e a Dante (DANTE, 2012). A DCN da ESnet, por exemplo, é
composta por uma infraestrutura de rede chamada Science Data Network (GUOK et al., 2008),

que € uma rede separada do nucleo da rede IP de producdo da ESnet e possui um conjunto de

'O best effort é um servico prestado pelo protocolo IP, que busca encaminhar o datagrama o mais rdpido
possivel, no entanto este ndo oferce garantias de entrega, atraso ou varia¢do de atraso.



politicas de qualidade de servico especifico, € um conjunto de sistemas que torna esta rede um

recurso gerencidvel para estas exigentes aplicacoes cientificas.

Através dos sistemas da DCN € possivel agendar o provisionamento automético de circuitos
que oferecem banda garantida. A operacao de provisionamento ocorre no plano de controle, que
realizard o cdlculo de rotas para que a banda exigida pelo usudrio seja assegurada. Apds esta
etapa as configuracdes obtidas serdo encaminhadas para os equipamentos, que se encontram no

plano de dados.

Outro conceito que segrega o plano de dados do plano de controle, sdo as Redes Definidas
por Software (FOUNDATION, 2012b) (ou Software Defined Network, SDN). Neste conceito o
plano de controle se torna uma interface programatica, e por ele € possivel ditar como serd
o comportamento do plano de dados, desta forma simplificando e otimizando o processo de

configuracdo de uma rede.

O maior expoente do conceito SDN, é o OpenFlow (MCKEOWN et al., 2008). Esta tecnologia
surgiu da inviabilidade dos pesquisadores realizarem os seus experimentos de rede utilizando
ambientes reais, ja que a infraestrutura de redes tem um papel critico no dia-a-dia de empresas e
universidades, assim impedindo que novos protocolos e idéias sejam testados. No entanto, atra-
vés do OpenFlow € possivel que estes cientistas controlem a tabela de fluxo dos equipamentos

da rede, assim podendo segregar os trafegos de producao dos trafegos relacionados a pesquisa.

O OpenFlow administra o plano de controle da rede através de um sistema operacional de
redes (SOR). Neste SOR € possivel criar aplicagdes que controlem o plano de dados de um
dominio OpenFlow, ja que através deste protocolo € possivel configurar a tabela de fluxo do

insumos que utilizam o OpenFlow.

A DCN e o OpenFlow, sdo alguns dos atuais expoentes do estado da arte das tecnologias
para provimento de conectividade: o primeiro tem uma grande adesdo em redes académicas e
organizagdes, como ESNet (ESNET, 2012a), NorduNet (NORDUNET, 2012), GEANT (GEANT,
2012) e RNP (RNP, 2012), e o segundo apresenta cada vez mais trabalhos sedimentados em sua

arquitetura, que dos quais destacam-se o FlowVisor (SHERWOOD et al., 2009) e o RouteFlow



(NASCIMENTO et al., 2011a).

1.2 Motivacao, Objetivos e Contribuicoes

Recentemente foi apresentada em (BOOTE et al., 2011) a integrac@o destas duas tecnologias
(DCN e SDN) e, apesar da unido ter sido concretizada, a constru¢do de circuitos dinamicos
de forma eficiente e satisfatdria utilizando a arquitetura DCN sobre uma rede OpenFlow nao
foi devidamente estudada, provocando uma caréncia de respostas as perguntas relacionadas a:
desempenho (Qual a vazdo médxima que os equipamentos OpenFlow conseguem alcancar? Qual
seu consumo de memoria e processamento?) e flexibilidade (Quais funcionalidade e tecnologias
estes insumos suportam?). E como a questdao ndo foi completamente abordada, logo ndo ha um
consenso de como estabelecer uma rede de circuitos dindmicos (tecnologia usada nas grandes
rede academicas) sobre um dominio OpenFlow (que estd se tornando um novo paradigma de

redes).

Os métodos atualmente propostos para se provisionar circuitos em redes OpenFlow nao
consideram todos os aspectos de QoS necessarios para que isto seja realizado de forma satis-
fatéria. Por outro lado também, os mecanismos existentes para dotar uma rede OpenFlow de

funcionalidades como suporte a QoS ndo estdo completamente avaliados e validados.

Como objetivo para este trabalho, é proposto um estudo aprofundado fazendo um levanta-
mento dos possiveis mecanismos a serem utilizados para provisionar circuitos sobre uma rede
OpenFlow que de fato garantam isolamento, banda reservada e policiamento da banda nego-
ciada (Qualidade de Servigco). Além das contribui¢cdes do estudo realizado, foi proposta uma
nova arquitetura integrando o DCN com SDN, porém com énfase no gerenciamento de QoS,
onde foi realizada uma avaliag@o das funcionalidades e levantados os detalhes desta integracao,
e por fim a criacdo de uma ferramenta que auxilia na criagdo de circuitos dinamicos baseados

em VLAN.



1.3 Estrutura do texto da dissertacao

Esta dissertacdo € dividida em cinco capitulos. No Capitulo 2 € feita uma revisao bibliogra-
fica, onde sdo apresentados os conceitos de DCN e SDN, com as suas respectivas ferramentas e

protocolos utilizados pelos paradigmas.

O Capitulo 3 s@o apresentadas novas formas de integracio entre o OpenFlow e DCN, e as

ferramentas disponiveis para os experimentos sao descritas.

Capitulo 4 sdo realizados os experimentos de funcionalidade de QoS, desempenho em am-
bientes virtualizados, uma avaliacdo experimental do switch QoSFlow e o detalhamento de

como deve ser implementada a solucao proposta.

No Capitulo 5 € feita uma conclusio para este trabalho, onde sao apresentadas as contribui-

coes, limitacoes e trabalhos futuros.
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Neste capitulo serdo abordados os principais conceitos utilizados neste trabalho e também

serdo apresentadas as ferramentas mais relevantes de cada area envolvida para a construcao

Revisao bibliogrdfica

desta dissertagdo.

Sobre a organizacdo deste capitulo: a primeira se¢do abordard os conceitos, protocolos e
principais ferramentas que estio relacionadas com Redes de Circuitos Dindmicos; A segunda

secao abordard Redes Definidas por Software, onde serdo apresentados seus conceitos, o proto-

colo OpenFlow e a sua arquitetura, e ferramentas.

2.1

Redes de Circuitos Dinamicos
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Figura 1: Rede de Circuitos global.



Uma Rede de Circuitos DinAmicos!

, € uma rede Optica que fornece banda dedicada para as
aplicagdes exigentes (INTERNET2, 2012a), como videoconferéncias em alta defini¢do e apoio no
processamento de grandes quantidades de dados. Nesta rede existe um sistema que cria circuitos
peer-to-peer onde o usudrio final ou aplicacdo enviam requisi¢des por conexdes. A Figura 1
apresenta uma visdo de como era a rede de circuitos global no ano de 2008, demonstrando a rede
da Internet2 INTERNET2 DCN) conectando as redes académicas de algumas universidades
e organiza¢des americanas, com redes de outros pafses como Itdlia e Polonia via GEANT2-

TEST, e outras institui¢des como Fermi National Accelerator Laboratory através da Science

Data Network da ESnet.

Segundo (LEHMAN; SOBIESKI; JABBARI, 2006), a motiva¢do para o uso desta tecnologia vem
da necessidade das pesquisas em grande escala, que atualmente sdo colaboragdes multidiscipli-
nares distribuidas e que dependem de redes de alta performance, pois 0 modelo de best-effort,
atualmente vigente nas redes do dia-a-dia, apresenta falta de previsibilidade e flexibilidade, e

nao oferece quaisquer garantias.

Plano de Controle

TTomada de Decisao

Encaminhamento de Dados

>

Plano de Dados

Figura 2: Plano de Controle e Plano de Dados segregados.

Na arquitetura de uma rede circuitos dindmicos, o plano de controle é segregado do plano
de dados. No plano de controle, sdo realizados os cdlculos de rotas para que os circuitos criados
fornecam a banda exigida pelos usudrios e aplicagdes, e o plano de dados comuta os dados de
acordo com as decisdes de roteamento do primeiro plano. A figura 2 faz uma representacao do
conceito descrito demonstrando os planos de dados e de controle separados, onde o primeiro

apenas encaminha os dados de acordo com as decisdes do plano de controle.

'Redes de Circuitos Dinamicos pode ser também conhecida como Dynamic Circuit Network (DCN).
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Para que os circuitos sejam criados em uma rede DCN, o usudrio agenda uma requisi¢ao
com o Plano de Controle da rede, que, conforme a disponibilidade dos recursos permitird o

agendamento do pedido ou ird indeferi-lo.

O Plano de Controle do DCN se subdivide em duas partes 16gicas: DC (Domain Controller)
e IDC (Inter-domain Controller). O primeiro tem atuacgdo restrita a um dado dominio e € res-
ponsdvel por gerenciar os recursos locais e por provisionar e cancelar as conexdes que passam
pelo respectivo dominio. Ja o segundo aceita as requisi¢des de criagdo de circuitos, calcula o
caminho e coordena estas requisi¢des com outros dominios (VOLLBRECHT; CASHMAN; LAKE,

2008), conforme o caminho.

Va N\ / N Y
[ ( \ R \
R >[ IDC < Requisicdo_ IDC ‘4 Reguisicdo_, IDC ‘
\\7 // \‘\7 V,/J \‘\\7 //J
7N
Criagdo de Circuito Criagdo de Circuito Criagdo de Circuito
! /1N / \
' / | , Aﬂ\ |
H Y | / P v -~ 1
. / X
/ v s (oo .
g ™~ Va N /
: ¥ AT bes | VISR
' pC/ ( pe/ VLSR O
\ [ VISR / VISR }J\‘* = —~—
\ R )
) 4

1 ‘ Switch /\

Switch \

SW|tch }\

Circuito VLAN Fim-a-Fim

Sistema Final Sistema Final

= Autenticagido

= Agendamento de Reserva
= Reserva de Banda

= Reserva de VLAN

Figura 3: Arquitetura DCN segundo (VOLLBRECHT; CASHMAN; LAKE, 2008).

Utilizando o exemplo da Figura 3, um usudrio de uma determinada rede que deseja criar
um circuito em um dado periodo ird realizar uma requisicdo para o seu IDC, que avaliara as
condi¢Oes da rede (por exemplo: agendamento de outros circuitos e banda exigida) no periodo
desejado para determinar se a reserva serd aceita ou se serd indeferida. Caso seja aceito o pe-
dido, o IDC ird notificar os outros Interdomain Controllers da rede sobre o provisionamento do
circuito, para que, assim, no momento de criacdo possam solicitar aos seus DCs a efetivagdo da

conexao requisitada, criando entdo um circuito ponto-a-ponto entre os elementos finais que tro-



cardo dados. Ao final do periodo reservado para o circuito, os IDCs solicitardo aos respectivos

DCs a remocao do circuito.

2.1.1 Ferramentas da DCN

Numa rede de circuitos dinamicos, a tnica tarefa que um usudrio deve fazer € a reserva
de banda. Desta forma, o cliente ndo precisa configurar uma rota, ou realizar a marcacao dos
pacotes. Todos os mecanismos necessarios para prover a garantia de banda e o estabelecimen-

to/remogao dos circuitos s@o coordenados pelo sistema gerenciador da DCN (GUOK, 2006).

Para que o sistema gerenciador da DCN possa realizar as suas funcdes € necessario um
conjunto de protocolos de encaminhamento e roteamento, para garantia de banda e criagdo dos
circuitos, uma rede que ofereca a qualidade de servigo exigida com os devidos mecanismos de

enfileiramento, € um conjunto de soffwares que atuem no inter-dominio e no intra-dominio.

Os protocolos de roteamento e encaminhamento t€m por objetivo, numa DCN, criar os
circuitos dos usudrios de maneira que a sua banda minima exigida seja garantida. Os protocolos

mais relevantes sio o GMPLS, MPLS, RSVP e OSPF-TE.

2.1.1.0.1 MPLS - Multiprotocol label switching

Segundo Farrel (2004), o MPLS (Multiprotocol label switching) (ROSEN; VISWANATHAN; CAL-
LON, 2001) € um protocolo que comuta o seus pacotes através da verificacao de etiquetas. O
encaminhamento ocorre da seguinte forma: os pacotes que participam de uma rede MPLS pos-
suem etiquetas atreladas (label), e ao passarem por um no, este, ird ler o rétulo do pacote e
consultard uma tabela para determinar qual serd o proximo salto para o qual o pacote devera ser

enviado, ao ter realizado esta etapa, o né anexa um novo rétulo no pacote.

Em uma rede MPLS o caminho por onde um pacote ¢ comutado é denominado de LSP
(Label Switched Path), este caminho é composto por nds que no protocolo recebem a alcunha
de LSR (Label Switching Router). Conforme ja supracitado, quando um pacote passa por um

LSR, este recebe um cabecalho de “cal¢o” (Shim Header), que conterd uma etiqueta fornecida



de acordo com as informagdes da tabela Label Forwarding Information Base (LFIB) do LSR,

que € uma base que indica como encaminhar os pacotes.

Para que a LFIB seja preenchida é necessdrio que os protocolos de distribui¢do de rétulos
as configurem. Estes protocolos sdo protocolos de controle baseados em IP, que possuem a fina-
lidade de distribuir as etiquetas em um ambiente MPLS. O LDP (Label Distribuition Protocol)
¢ um dos mais fundamentais deste tipo e funciona da seguinte forma: este busca LSRs com
capacidade LDP ajacente e entdo € iniciada uma sessao onde os parceiros LDP irdo anunciar os

seus rotulos uns aos outros.

2.1.1.0.2 RSVP - Resource Reservation Protocol

Farrel (2004) descreve o RSVP como um protocolo de sinaliza¢do que tem o fim de alocar re-
cursos ao longo do caminho seguido pelos dados dentro da rede. O seu funcionamento consiste
no envio de uma mensagem que coletard informacodes sobre a disponibilidade de recursos na
rede até chegar ao n6 de destino. Ao chegar no n6 de egresso, este calcula quais recursos preci-
sardo ser reservados na rede e envia uma mensagem que fard um caminho de volta para o né de
origem, reservando os recursos para cada né que passa. Quando chega na origem a alocacdo é

completada.

O RSVP tradicional ndo possui a capacidade de distribuir rétulos, no entanto, a sua exten-
sdo, o RSVP-TE, € capaz de realizar esta tarefa, assim podendo ser integrado ao conjunto de

protocolos de distribui¢do de rétulos do MPLS.

2.1.1.0.3 GMPLS - Generalized Multiprotocol Label Switching

Segundo Farrel (2004), o GMPLS € um conjunto de extensdes aos protocolos de sinalizacao
de engenharia de trafego e tem por objetivo oferecer um plano de controle comum que permita
a interacdo com diferentes tecnologias como o MPLS, Ethernet e ATM. Também tem como
caracteristica possuir o seu plano de controle segregado do plano de dados, conceito que €
utilizado na implementacdo de DCNs, dentre outros motivos para suportar equipamentos que

nao possuem o protocolo MPLS embarcado.



O uso do protocolo GMPLS est4 frequentemente relacionado ao provisionamento de circui-
tos conforme denotado em e-VLBI (DRAGON, 2012), um projeto de raddio astronomia em que
uma ferramente que gerencia do plano de controle GMPLS, faz provisdes de recursos dinami-

camente, conectando os colaboradores através de sua rede.

2.1.1.04 OSPF-TE

O OSPF-TE (KATZ; KOMPELLA; YEUNG, 2003) (KOMPELLA; REKHTER, 2005) é uma extensio
do protocolo de roteamento OSPF que permite engenharia de trafego e o uso em redes que ndo
sejam IP. Nesta versdo com engenharia de trafego, sdo adicionadas novas informac¢des na men-
sagem LSA?, que permitird que os equipamentos levem em consideracio a banda disponivel

nos enlaces para o célculo de rota.

2.1.2 Qualidade de Servico

QoS (Qualidade de Servigo ou Quality of Service) (TANENBAUM, 2003) € um termo uti-
lizado para indicar um conjunto de requisitos que devem ser cumpridos para que uma deter-
minada aplicacdo obtenha da rede um nivel de servigo satisfatério (qualidade de servico). A
qualidade de servico obtida por uma dada aplicacdo ou por um conjunto de usudrios de uma
rede tradicionalmente estd relacionada com trés métricas de desempenho: perda de pacotes,
atraso fim-a-fim unidirecional e jitter (variacao do atraso). De acordo com o tipo de aplicagao,
estas medidas ndo podem ultrapassar determinados valores miximos. Este € o caso de apli-
cacdes multimidia, ou seja, que facam uso de video e voz. Maior ainda serd a sensibilidade
as estas medidas se a aplicagdo multimidia for interativa (por exemplo: videoconferéncia). No
caso de aplicagdes elasticas, ou seja, aquelas que fazem uso de TCP para a transmissdo de dados
com recuperacao de erro, valores altos para as métricas de QoS ndo impedem destas aplicacdes
funcionarem. Entretanto, valores altos para estas métricas podem fazer com o que a transferén-
cia de dados leve muito tempo para terminar. Dependendo do contexto, esta demora excessiva

pode inviabilizar determinadas aplica¢des de rede que possuem um limite de tempo para serem

20 LSA (Link-state Advertisement) é uma mensagem que informa a topologia local de um equipamento de rede
para os seus vizinhos, mediante que estes estejam na mesma area.

10



executadas, ou ainda, representar um aumento no custo da rede para um determinado usudrio.
Este € o caso, por exemplo de aplicagdes cientificas que envolvem a transferéncia de grandes vo-
lumes de dados em grandes distancias, como os dados provenientes do LHC situado no CERN

(CERN, 2012).

De maneira que uma rede possa fornecer garantias de QoS, € necessaria a adocao de arqui-
teturas e mecanismos capazes de fornecer um tratamento prioritdrio para determinadas classes
de trafego em situagcdes de congestionamento. Sao duas as arquiteturas utilizadas para este
fim, a arquitetura de servicos diferenciados (DiffServ) e a arquitetura de servicos integrados
(IntServ). A primeira implica uma abordagem baseada em classes de trafego, onde os pacotes
sdo marcados de maneira a serem classificados em diferentes classes. De acordo com a classe
0 pacote passard por um dado mecanismo de escalonamento nas filas das interfaces de saida
dos roteadores da rede. A segunda arquitetura utiliza o conceito de circuito, ou seja, para uma
dada aplicacao requisitando garantia de QoS ¢ estabelecido um circuito onde os recursos ne-
cessdrios sao previamente reservados através do RSVP. Caso o caminho ndo possua os recursos

necessarios, o circuito nio € estabelecido.

Em ambas as arquiteturas, faz se necessédrio o uso de mecanismos de escalonamento de
fila, para privilegiar determinadas classes, conforme o perfil de cada uma, e de policiamento
de trdfego, para evitar que uma dada aplicagdo, ou que o trafego agregado de uma determinada
classe, ultrapasse os limites "negociados". Dentre os diversos mecanismos para escalonamento
de fila e para policiamento de trafego citamos aqui alguns que serdo tteis no contexto deste

trabalho:

2.1.2.1 Escalonadores

Através dos mecanismos de escalonamento, € definido o modo como os pacotes sdo enfi-
leirados, selecionados e encaminhados pelo enlace. Dentre os diversos mecanismos para esca-

lonamento de fila, os que podem ser utilizados no contexto de DCN sao:
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2.1.2.1.1 Token Bucket

Segundo (TANENBAUM, 2003), o Token Bucket ¢ um algoritmo de controle de transmissao de
pacotes que impde um controle de saida. Este algoritmo consiste em um balde (bucket) que
contém simbolos (foken) e estes sdo repostos a uma determinada taxa. Para que um pacote seja
transmitido, este deve capturar uma determinada quantidade de simbolos e elimini-los para
poder trafegar. Caso a taxa de pacotes seja superior a taxa de reposi¢dao de simbolos, os pacotes

terdo que esperar até novos simbolos surgirem. A figura 4 demonstra como € o algoritmo.

Put tlokens n the bucket at the sel rate

Packets sent through this port
-

I
Packet

. classification

Continue to send
s

Figura 4: Algoritmo do Token Bucket (H3C, 2012).

2.1.2.1.2 Hierarchical Token Bucket

O HTB ¢ um escalonador de pacotes que utiliza uma estrutura hierdrquica, onde através da
instanciagcdo de classes € possivel dividir o trafego usando diferentes prioridades. No HTB
existem trés tipos de classe: root, inner e leaf. Pelas classes root passa todo o trifego da

interface, inner podem ter classes pais e filhas e leaf sdo classes terminais que s possuem pai.

Através da hierarquia de compartilhamento, as classes filhas (leaf e inner) pegam empres-

tados tokens das classes-pai no momento que ultrapassam a taxa minima de envio. Estas classes
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continuardo pegando os tokens emprestados até que estes se esgotem, indicando que a taxa ma-
xima foi atingida. Neste momento comegard a haver enfileiramento de pacotes até que mais
tokens estejam disponiveis. E importante notar que em uma classe sdo definidos limites de

banda maxima e minima e prioridades conforme indicado pela Figura 5.

ethO - 1:0
HTBE ROOT

< gdisc
default:
40 (1:40)
1:1
filho de 1:0
< classes

Vel. max.:
100 Mb/s

1:10
filho de 1:1
100 a 300 Kh/s
Prio 0

1:20
filho de 1:1
500 a 800 Kh/s
Prio 1

1:30
filho 1:1
1.2 al.6 Mb/s
Prio 2

1:40
filho de 1:1
300 a 500 Kbl/s
Prio 3

(C) 2007 by Eriberto

Figura 5: Exemplificacdo da estrutura hierdrquica do HTB, extraida de (MOTA, 2012).

2.1.2.1.3 Priority Queuing

O Priority Queuing (PQ) faz uso de um conjunto de n-filas cada qual com o seu nivel de pri-
oridade. Uma fila de prioridade i s6 podera ter seu pacotes servidos depois que uma fila de
prioridade i + 1 tiver os seus pacotes processados.Ou seja, a fila de prioridade mais baixa sé
terd os seus pacotes servidos quando todas as demais filas estiverem vazias. Da mesma ma-
neira, enquanto existir pacotes na fila de alta prioridade, nenhum pacote das outras filas podera

ser processado.

2.1.2.1.4 Weighted Fair Queuing
WFEQ (Weighted Fair Queuing) é um escalonador de pacotes ciclico ponderado que gerencia

multiplas filas. As filas que possuem maior prioridade receberdo um peso maior, isto €, serdo
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atendidas por um periodo mais longo. Ao término do processamento da fila de maior prioridade
as filas com peso menor serdo atendidas de forma ponderada, conforme o peso de cada uma. A

Figura 6 apresenta como € o algoritmo.

Queue 1 welght 1

Packets sent through E E ! g (x
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Packets sant
.
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| \ .
ooo0e( ... . [ (C€w)
V) ght N-1 |

. - Scheduler Sending queus
oo |{ €ED()
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W ( |

Interface

™

asms
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Figura 6: Algoritmo do WFQ, extraida de (H3C, 2012).

2.1.2.2 Politicas de Trafego

As Politicas de Trafego definem regras de QoS, definindo como os pacotes devem ser enca-
minhados e qual a sua prioridade. Dependendo da politica escolhida um ou mais mecanismos

de escalonamento podem ser usados.

2.1.2.2.1 Best Effort
E referente a uma abordagem em que a rede ndo faz nenhuma diferenciacio entre os pacotes
que transitam por ela. Este servico apenas busca enviar os pacotes o quanto antes, sem que haja

garantias de entrega ou de QoS para os seus usudrios.

2.1.2.2.2 Expedicted Forward
O Expedicted Forward (DAVIE et al., 2002) € uma politica de servigco em que o trafego associado
a esta classe deve ser enviado com banda assegurada até o limite maximo, baixo jitter, baixa

laténcia e baixa perda. Esta politica é implementada com o uso da Priority Queueing e de um
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mecanismo de Token Bucket para limitar o volume de trafego nesta classe.

2.1.2.2.3 Assured-Forward

O AF (Assured-Forward) (HEINANEN et al., 1999) é uma politica que oferece diferentes niveis
de encaminhamento assegurado. Neste servigco as classes s@o definidas, e nelas sdo alocados
determinadas quantidades de recursos (buffer e banda). Os pacotes de um determinado fluxo
sdo atribuidos a uma classe, e nesta, estes recebem podem um nivel de precedéncia de descarte,
entre n-niveis possiveis, sendo que quanto menor o nivel de precedéncia, menor a possibilidade
de descarte. Nesta politica o envio € garantido mediante que a taxa alocada na classe ndo seja

ultrapassada.

2.1.2.2.4 Scavenger
Scavenger ou Lower Effort (BLESS; NICHOLS; WEHRLE, 2003) € uma politica voltada para tra-
fegos de baixa prioridade, que no qual todos os outros trafegos recebem precedéncia sobre o

trafego do Scavenger no consumo da banda.

Este servi¢o é usado em redes que possuem trafego de encaminhamento opcional, ou seja,

¢ um trafego que somente consumird a banda da rede caso haja disponibilidade na mesma.

2.1.3 Solucoes de software para DCNs

Segundo um estudo de popularidade realizado por (SALMITO, 2012) as solucdes de inter-
dominio e intra-dominio mais adotadas pelas organizagdes, inclusive pela RNP (RNP, 2012),

s@0 0 OSCARS e o DRAGON, respectivamente.

2.1.3.1 OSCARS - On-demand Secure Circuits and Advance Reservation System

OSCARS ¢ uma ferramenta que faz o provisionamento de circuitos virtuais com garantia
de banda ponta a ponta e em multiplos dominios. Este software utiliza um modelo de Web
Services para implementar a comunicacdo com o sistema e entre os dominios e sua arquitetura

¢ composta dos seguintes elementos, que sao representados pela Figura 7:
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Figura 7: Visdo da interagdo dos componentes do OSCARS (ESNET, 2012c).

e Coordinator - Responsavel por criar/remover/modificar reservas de cliente e inter-dominio.

e Notification Bridge - Encaminha as notificagdes do componente Coordinator.

e AuthN - Faz a autenticacio de usudrios, servicos e dominios.

e AuthZ - Utiliza uma lista de atributos do usudrio para permitir ou indeferir as a¢des do

mesmo.

o Web Browser User Interface - Interface Web do Usuario.

e Lookup - Localiza servigos que controlam um dominio.

e Path Setup - Se comunica com os equipamentos da rede, configurando-os para a criacao

de circuitos. Também € conhecido pelo acronimo PSS.

e Topology Bridge - Geréncia as topologias, armazenando internamente ou usando de um

servigo externo como o PerfSONAR.

e Path Computation Engine - Também conhecido como PCE, é responsavel pelo célculo

de rota no intra-dominio.

e Resource Manager - Auditoria e geréncia de reservas de circuitos.
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e IDC API - API externa para programacgao de aplicativos.
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Figura 8: Workflow entre os componentes do OSCARS (OSCARS, 2012)

A Figura 8 apresenta como os componentes do OSCARS se comunicam no momento de
uma reserva. Para realizar o provisionamento de um circuito, o usudrio devera acessar a AP I do
OSCARS e passard por uma etapa de autenticacdo (AuthN), onde € verificado as permissoes
do usudrio. Caso o usudrio possua as permissdes necessdrias, este poderd realizar o agenda-
mento de um circuito (Resource Manager), onde serd determinado o periodo de vigéncia
do mesmo, a origem e destino do circuito, a etiqueta do circuito e a banda desejada. Se os
recursos exigidos pelo usudrio estiverem disponiveis o PCE, calculard o caminho entre origem
e destino, baseado na topologia (Topology). Apds o calculo o componente Notification
ird encaminhar a mensagem de criacdo de circuito para outros OSCARS e para o PSS, elemento

responsavel por configurar os equipamentos.
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Figura 9: Diagrama de estados de criacdo de agendamento (ESNET, 2012b).

2

A Figura 9 € representado graficamente o processo de notificag@o citado anteriormente. E
demonstrado que quando o usudrio faz o pedido de reserva de um circuito, o estado deste €
representado como RECEIVED pelo OSCARS. Caso os requisitos exigidos pelo usudrio es-
tejam disponiveis, a reserva passard a ser aceita, caso nio esteja disponivel, a reserva falhard
(FAILED). Apds o circuito ser aceito, este passard por um processo de cdlculo de rota, re-
presentado pelos fluxos S3 e S4, e entdo este provisionamento serd encaminhado para outros
dominios em um processo macro denominado de INCREATE (representado pelos fuxos S5A,
S6 e S7). Se os dominios por onde passa o circuito tiverem disponibilidade de recursos, o
pedido de reserva serd confirmado (CONFIRMED). No término deste processo, uma mensagem

serd encaminhada para o dominio de origem da reserva confirmando que o pedido foi reservado.

O OSCARS utiliza o IDCP (Inter-domain Controller Protocol), protocolo focado nas solu-
¢oOes de problemas de redes de circuitos dinamicos (DICE, 2010). A Figura 10, extraida do IDCP,
representa graficamente os estados de reserva de um circuito. Depois do aprovisionamento ter
sido confirmado, € necessario que as configuracdes sejam repassadas para os equipamentos de
rede. Isto € representado pelo estado INSETUP e, se for uma reserva ja existente sendo modi-
ficada, o estado serd INMODIFY. Quando completadas as modificagdes, os circuitos passardao
para o estado ACTIVE e, no momento que o seu periodo de reserva acabar, o provisionamento

serd derrubado, conforme indicado pelo estado INTEARDOWN. Quando o processo de término
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Figura 10: Diagrama de estados de reserva (DICE, 2010).

de agendamento chega ao seu fim, com sucesso, o circuito passard para o estado FINISHED.
Circuitos podem ser cancelados (CANCELLED), no entanto para chegar esta etapa, também ¢é
necessario passar pelo processo de INTEARDOWN caso ja estejam ativos. No momento que os
circuitos terminam ou sio cancelados, os recursos da rede ficam novamente disponiveis para o

agendamento de novas requisicoes.
2.1.3.2 DRAGON: Dynamic Resource Allocation in GMPLS Optical Networks

Aplicativo que atua como um controlador de dominio, auxiliando no provisionamento dina-

mico de circuitos em redes heterogéneas no intradominio (LEHMAN; SOBIESKI; JABBARI, 2006).

A arquitetura do DRAGON consiste nos seguintes componentes, e estd representada na

figura 11:

o NARB (Network-Aware Resource Broker) - E uma entidade que representa um dominio
e faz o roteamento interno baseado nos recursos disponiveis na rede. O NARB também

pode ser responsavel para o roteamento interdominio.
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Figura 11: Arquitetura completa do DRAGON (LEHMAN; SOBIESKI; JABBARI, 2006).

e ASTB (Application-Specific Topology Builder) - Aceita os pedidos dos usudrios ou sis-
temas finais para multiplas conexdes de rede, e utiliza 0 NARB para determinar se o

caminho pedido estd disponivel com as restricoes de seguranga e agendamento exigidas.

e VLSR (Virtual Label Switch Router) - Permite que componentes que ndo compreendem

GMPLS possam ser integrados a rede.

2.2 Redes Definidas por Software

Segundo a ONF 3 (FOUNDATION, 2012b), Redes Definidas por Software (também conhe-
cido como SDN, de Software Defined Network) é uma arquitetura de redes emergente em que
o plano de controle da rede é dissociado do plano de encaminhamento e € possivel programa-lo

diretamente.

Conforme apresentado na Figura 12, a inteligéncia da rede € centralizada na aplicacdo de
controle, que possui uma visao global da infraestrutura. Isto torna os equipamentos da rede em
uma Unica abstracdo para as aplicacdes e mecanismos de politica. No momento em que toda a
rede € considerada uma tnica entidade, configurar ou alterar o seu comportamento se torna uma

atividade mais simples, pois para os operadores de rede e administradores bastaria programar

3 Acrénimo de Open Network Foundation.
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Figura 12: Arquitetura de Redes Definidas por Software (FOUNDATION, 2012b).

uma aplicagdo, em vez de configurar cada entidade manualmente.

Além da vantagem supracitada, o SDN permite que os hardwares sejam mais simples e ba-
ratos, uma vez que € possivel controlar todos os componentes através de um protocolo comum,
cendrio que nao ocorre em ambientes de produgdo visto que cada fabricante tem a sua préopria

interface.

2.2.1 OpenFlow

O protocolo OpenFlow ¢ uma das vertentes do conceito de SDN, apresentado em (MCKE-
OWN et al., 2008) e tem origem nos trabalhos SANE (CASADO et al., 2006) e Ethane (CASADO et
al., 2007). O primeiro buscava melhorar a seguranca da rede através da centralizacdo das deci-
soes de encaminhamento e acesso por um servidor central, ja o segundo foi uma das primeiras

arquiteturas de SDN e que por ventura se tornaria este protocolo.

Segundo notado em (MCKEOWN et al., 2008), o OpenFlow surgiu da necessidade de se ex-
perimentar novos protocolos em ambientes reais (como campus de universidades), ja que é
impossivel testd-los na infraestrutura de produgdo, visto que esta tem um papel essencial no

nosso dia-a-dia. Isto faz com que a maioria das novas ideias da comunidade cientifica ndo
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sejam averiguadas em cendrios reais.

O OpenFlow oferece um protocolo aberto para programar a tabela de fluxos de diferentes
switches, assim permitindo que pesquisadores controlem os seus proprios fluxos, por exemplo,
escolhendo por quais rotas os seus pacotes passardao e que processamento receberdo. Com isto,
administradores de redes poderiam segregar fluxos de producao e de pesquisa, e os pesquisado-

res teriam a liberdade necessdria para que experimentem novos protocolos em cendrios reais.

Canal de <« _Prgt%oﬁjq Controlador
Seguranca OpenFlow

Tabela de Fluxo

Figura 13: Arquitetura do switch OpenFlow baseada em (CONSORTIUM, 2009b).

A Figura 13 apresenta a arquitetura de um switch OpenFlow, este consiste em quatro par-
tes: uma tabela de fluxos (flow table), que realiza a correspondéncia dos pacotes com os fluxos
presentes nesta tabela; um canal de seguranca (secure channel) que conecta o switch com um
controlador externo, assim permitindo que pacotes e comandos sejam enviados entre o con-
trolador e o switch; o protocolo OpenFlow, que prové uma forma padronizada e aberta do
controlador se comunicar com o swiftch; e o controlador € o elemento responséavel por determi-
nar como manusear estes pacotes sem uma entrada de fluxo valida, e por gerenciar a tabela de

fluxo do switches através da adi¢do ou da remocao de fluxos.

A Tabela de fluxos contém um conjunto de entradas de fluxos, contadores de atividades, e

um conjunto de atividades para serem aplicadas nos pacotes que correspondam com os fluxos.

Todos os pacotes que sdo processados pelo switch sio comparados com a tabela de fluxo.
Se uma correspondéncia € encontrada, entdo a acdo daquela entrada de fluxo € realizada no

pacote (por exemplo: adicionar um fag de VLAN ao pacote ou encaminhar o pacote para uma
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determinada porta). Se nenhuma correspondéncia € encontrada, o pacote é encaminhado para o

controlador através do canal de seguranga, para este determinar como ird processa-lo.

| Campos do cabegalho | Contadores | Agdes |

Tabela 1: Campos de um fluxo (CONSORTIUM, 2009b).

Um fluxo é formado por trés campos, conforme apresentado na tabela 1, e que consistem

cm:

e Campos do cabecalho - sdo os campos com os quais os pacotes devem ser correspondi-

dos.

e Contadores - estatisticas que mantém o controle do nimero de pacotes e bytes de cada

fluxo, e o tempo transcorrido desde que o ultimo pacote correspondeu ao fluxo.

e Acoes - define como os pacotes devem ser processados pelo switch.

Ingress | Ether | Ether | Ether | VLAN | VLAN | IP | IP | TP IP | TCP/UDP | TCP/UDP
port src dst | type ID prio | src | dst | proto | TOS | src port dst port

Tabela 2: Campos dos pacotes utilizados para correspondencia nos fluxos (CONSORTIUM,
2009b).

A Tabela 2 lista os campos de cabecalhos com os quais um pacote que estd entrando no
switch deve ser comparado. Cada cabecgalho possui um valor especifico. A tabela apresentada

neste texto € referente a versdo do OpenFlow 1.0.0.

As agdes ditam como o switch deve controlar os pacotes correspondentes com um fluxo,
sendo que cada fluxo pode ser associado com nenhuma a¢do ou com mais de uma agdo. Se

nenhuma acdo de encaminhamento estiver presente no fluxo, o pacote serd descartado.
As possiveis agdes que um switch OpenFlow pode realizar estdo enumeradas abaixo:
e Encaminhamento (Forward) - O switch OpenFlow deve suportar o encaminhamento de
pacotes para as portas fisicas e virtuais.

e Enfileiramento (Enqueue) - A ag¢do de enfileiramento encaminha um pacote para uma fila

anexada a uma porta. Esta fila ditard como sera o padrdao de encaminhamento dos pacotes.
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e Descarte (Drop) - Um fluxo sem nenhuma acao especificada, indica que todos os pacotes

que corresponderem com este serdo descartados.

e Modificacdo de Campo (Modify-Field) - Consiste na modificacdo dos cabecalhos dos

pacotes. Um exemplo desta a¢do € a modificar o MAC de origem.

2.2.2 QoSFlow

O QoSFlow de (ISHIMORI et al., 2012), surgiu de uma questdo pouco explorada, o gerencia-
mento de QoS (Quality of Service). No OpenFlow, para se configurar o QoS, é necessario o uso
de ferramentas externas ao protocolo, como o dpct 1, capaz de configurar filas nas portas dos

switches de forma estatica.

O QoSFlow é umframework que possibilita o gerenciamento de QoS em dominios Open-
Flow, através da introducdo de primitivas de QoS. As primitivas sdo um agregado de funcdes
capazes de gerenciar recursos de QoS, que quando invocadas por um controlador OpenFlow,
programam dinamicamente os aspectos de QoS nas portas dos switches OpenFlow.

QoSFlow Controller

| _____________ .
1 1
: ‘ QoSFlow Manager ‘ :
JSON 1 QoSFHow
e < Q;gsz::“ > I Database
F 2 1 Client
: QoSFlow Monitor ‘ 1
5 . :
Hetwork L e e
Administrator -t
(1) (QoSFlow API + NOX API)
NOX
A
ssL, P‘GP“im/ QoSFlow Datapath
(1) (QoSFlow API + OpenFlow API)
OpenFlowCGos
________________________________ netink______ . Userseace
Kernel space
Input Linux Kernel's Queueing Output
Ports Disciplines and Queues Ports
>
Packet flows

Figura 14: Arquitetura do QoSFlow (ISHIMORI et al., 2012).
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A Figura 14, apresenta a arquitetura atualmente utilizada no QoSFlow. Nesta, os seguintes

elementos se destacam:

Network Administrator - Componente onde o usudrio define as politicas de QoS de um

dominio QoSFlow.

QoSFlow Agent - E uma interface que recebe as politcas de QoS, via mensagens JSON,

e aplica as suas diretivas nos componentes QoSFlow Manager € no QoSFlow Monitor.

QosFlow Manager - Componente que configura os escalonadores de pacotes em uma

porta do switch, limita a largura de banda e cria regras.

QoSFlow Monitor - Usado para coletar estatiscas do QoS e informagdes adicionais como

a identificacao do switch e o nome de portas.

QoSFlow Database Client - E uma base de dados que armazena os recursos de QoS

disponiveis e consumidos pelas aplica¢des do usudrio.

E importante notar que, para as funcionalidades do QoSFlow serem usufruidas, é necessario
que o switch e o controlador possuam a API do QoSFlow, assim sendo necessério o uso de
um firmware especifico para estes equipamentos. Caso ndo haja esta modificacdo ou outros
componentes da arquitetura do OpenFlow ndo possuam suporte ao QoSFlow, as capacidades do

ultimo ndo poderao ser utilizadas.

2.2.3 Controladores

Os controladores, conforme apresentado na secdo 2.2.1, sdo os elementos responsdveis pelo
gerenciamento da tabela de fluxo dos switches e também sdo os responsdveis por manusear
os pacotes que ndo possuem uma entrada de fluxo védlida. Nesta secdo estdo enumerados os

controladores de maior relevancia que utilizam o protocolo OpenFlow 1.0:

e NOX-Classic - E um controlador de switches OpenFlow que possui API’s em C++ e

Python. Foi descontinuado em Margo de 2012 (NOX-CLASSIC, 2012).
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POX e NOX - Sucessores do NOX-Classic. O primeiro tem como base a linguagem
Python e € focado para o publico com interesse em pesquisa, o segundo tem como base
a linguagem C++ e € voltado para o publico que necessita de performance (MCCAULEY,

2012).
NOX QoSFlow - E 0 NOX-Classic com a API extendida para o uso do QoSFlow.

Trema - E um framework para o desenvolvimento de controladores OpenFlow. As lin-

guagens que este controlador suporta sdo C e Ruby (TREMA, 2012).

Beacon - E um controlador multi-plataforma baseado na linguagem Java, que suporta

operagdes baseadas em eventos e em threads (BEACON, 2012).

Floodlight - Ramificagdo do controlador Beacon também € um controlador baseado na

linguagem Java (FLOODLIGHT, 2012).

Maestro - Escrito em Java, € uma plataforma escaldvel de controle da rede (CAI; NG.,

2010).

OESS - Conjunto de softwares que s@o utilizados para configurar e controlar dinamica-

mente circuitos virtuais baseados em VLAN (NDDI, 2012).

2.2.4 Switches OpenFlow

Conforme ja apresentado na se¢do 2.2.1, os switches OpenFlow sdo equipamentos que en-

caminham os pacotes de acordo com as decisdes tomadas pelo controlador. Alguns fabricantes

de switches e roteadores (HB, Brockade, Cisco, Juniper e etc) provem, em alguns de seus mode-

los, a implementacdo de APIs OpenFlow. Entretanto, existem solugdes de switching baseadas

em software que podem ser usadas tanto em um ambiente virtualizado quanto embarcadas em

hardwares, especifico (NETFpga) ou ndo (arquiteturas x68), rodando o sistema operacional

Linux. Dentre os softwares switches mais utilizados t€ém se os seguintes:

e Switch Referéncia OpenFlow - E uma implementagio minima da pilha OpenFlow (CON-

SORTIUM, 2009a).
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e Open vSwitch - E um swirch virtual multicamadas e flexivel. Tem compatibilidade com

o OpenFlow.
e Switch QosFlow - E um swizch OpenFlow 1.0 com a API do QoSFlow.

e Pantou - Transforma pontos de acesso em switches OpenFlow 1.0 (CONSORTIUM, 2012b).
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3 Usode DCN sobre Redes SDN

O foco deste capitulo é apresentar formas de como integrar o uso de DCN sobre redes
SDN. A primeira etapa realiza um levantamento de possiveis arquiteturas que integrem estes
dois ambientes e ao final desta parte, € feita uma andlise qualitativa entre as arquiteturas apre-
sentadas. Na segunda etapa sdo elencadas as ferramentas que podem viabilizar a concretizacao

desta integracdo.

3.1 Arquiteturas

Para a integracao das tecnologias de SDN e DCN, sdo apresentadas trés arquiteturas:

e Arquitetura basica - Arquitetura desenvolvida pela Internet2, faz a integragdo dos dois
conceitos através das ferramentas OSCARS e NOX. Esta arquitetura foi apresentada no

evento SuperComputer de 2011 (SC11, 2012).

e Arquitetura com QoSFlow - Variacdo da arquitetura basica, utiliza o conceito do QoS-
Flow. Nesta arquitetura € possivel gerenciar o QoS em dominios OpenFlow, diferente do

que ocorre ha arquitetura previamente apresentada.

e Arquitetura com QoSFlow utilizando OpenFlow 1.3 - Proposta de arquitetura utili-
zando o QoSFlow, porém aplicado com a especificacdo do OpenFlow 1.3 (FOUNDATION,

2012a).
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Figura 15: Arquitetura OSCARS com OpenFlow, baseada no documento (INTERNET2, 2011).

3.1.1 Arquitetura basica

Arquitetura apresentada na Figura 15 é o modelo atualmente vigente para integracdao do
DCN sobre o SDN, consistindo no uso da ferramenta OSCARS em conjunto com o NOX e

switches do protocolo OpenFlow 1.0.

O seu funcionamento nesta arquitetura comega com o0 OSCARS, que calcula o caminho de
um circuito em uma determinada topologia, levando em consideracao outros circuitos ja exis-
tentes e agendados. Apés esta etapa, o PSS OpenFlow! se comunica com a aplicacio JSON

Messenger? (via mensagens JSON) que repassard as mensagens para o OSCARS.py. No OS-

'E 0 mecanismo que 0 OSCARS utiliza para interagir com componentes controladores da arquitetura SDN.
2E uma aplicacdo padrio do NOX, que permite a interacio com o controlador a partir de mensagens no formato
JSON.
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CARS.py, estas mensagens serdo analisadas e convertidas em comandos de adi¢do ou remog¢ado

de fluxos, que deverao ser encaminhados para os switches de um dominio OpenFlow.

Apesar desta arquitetura integrar o DCN sobre o SDN, possui como limitag¢io a incapaci-
dade de instanciar automaticamente filas nas portas dos switches para que a funcionalidade de
QoS seja habilitada. Isto acontece porque o protocolo OpenFlow ndo configura filas, conforme
apontado na secdo 5.3.4 da especificacio do OpenFlow 1.0 (CONSORTIUM, 2009b), assim,

sendo possivel apenas configurar o QoS estaticamente.

3.1.2 Arquitetura com QoSFlow

- IDC (OSCARS)
.\:PSS OpenFIow\;

Mensagens no formato JSON

Escopo do NOX

vlanconf

APl do NOX com QoSFlow

APl do w
NOX QoSFlow J‘

OpenFlow com
QoSFlow

AT

N\

“Nuvem” de Switches QoSFlow

Switch QoSFlow Switch QoSFlow

Figura 16: Arquitetura OSCARS com QoSFlow.

A segunda arquitetura, apresentada na figura 16 possui como diferencial o uso do fra-

mework do QoSFlow, que possibilita instanciar automaticamente filas nas portas dos switches,
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funcionalidade que o protocolo OpenFlow ndo apresenta.

Funcionalmente este cendrio € similar ao primeiro, 0 OSCARS calculard o caminho e no-
tificard o controlador OpenFlow através de mensagens JSON. No entanto, nesta proposta sera
necessario modificar o componente QoSFlow Agent para que este possa compreender as men-
sagens do IDC. Este componente encaminhard as requisi¢des para criagdo/remogao de circuitos
para um segundo aplicativo sendo executado no NOX, o vlanconf?, que serd o responsivel
por configurar circuitos VLAN bidirecionais (ou seja com caminhos de ida e volta), utilizando
o protocolo OpenFlow, e instanciar as diretivas de QoS, através da disciplina HTB, nas portas

dos switches de ingresso através do uso da API do QoSFlow.

O componente v1anconf, criado para este trabalho, possui a funcionalidade de apoiar a
cria¢do de circuitos, que utilizam VLAN, e configurar o QoS de acordo com as necessidades do

usuario.

Apesar desta arquitetura ser capaz de configurar os circuitos VLAN com QoS automatica-
mente, esta exige que o controlador OpenFlow, e os swifches estejam aptos a usarem o QoSFlow,

caso ndo possuam esta tecnologia ndo serd possivel configurar o QoS através do controlador.

3.1.3 Arquitetura com QoSFlow utilizando OpenFlow 1.3

Esta terceira proposi¢do utilizard o mesmo funcionamento apresentado na se¢do 3.1.2, po-

rém serd contextualizado na versdo 1.3 do protocolo OpenFlow (FOUNDATION, 2012a).

Nesta nova versao do protocolo, € integrada a Meter Table, que consiste numa tabela de me-
didores por fluxo. Através desta tabela € possivel implementar diversas a¢des de QoS, como por
exemplo limitagao de banda, podendo ainda estas serem combinadas com as filas configuradas

pra uma dada porta.

Os medidores (meters) aferem a taxa de pacotes associados a um dado fluxo e permitem o
controle desta taxa. Os medidores sdo vinculados diretamente a um fluxo, diferente das filas que

sdo vinculadas as portas de um datapath. Qualquer fluxo pode especificar um medidor no seu

30 nome Vlanconf é devido a fungio que este exerce de configurar caminhos VLAN.
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] Identificador do Medidor \ Bandas de Medidor \ Contadores \

Tabela 3: Componentes de uma entrada na Meter Table.
conjunto de acdes. O medidor ird mensurar e controlar a taxa de pacotes dos fluxos associados
a ela. Uma entrada nesta tabela é composta por trés campos, conforme apresentado na tabela 3:
e Identificador do Medidor (Meter Identifier) - E o identificador dnico de um dado medi-

dor. Trata-se de um nimero inteiro ndo negativo de 4 bytes.

e Bandas de Medidor (Meter Bands) - E uma lista desordenada de valores de banda, onde

cada entrada indica também a forma como o pacote deve ser processado
e Contadores - Sao atualizados quando um pacote € processado por um medidor.
Um medidor pode ter mais de uma banda associada. Conforme a taxa de pacotes medida
para um dado fluxo, o respectivo medidor aplicard a banda cuja taxa possui o maior valor abaixo

da taxa medida. No caso do valor medido ser inferior a qualquer das taxas da meter bands,

nenhuma banda serd aplicada.

Além da taxa, cada banda de medidor possui os seguintes campos:

e Tipo de banda - Define como os pacotes sao processados pela banda.
e Contadores - Contabilizam os pacotes processados por uma banda.

e Argumentos especificos - Tratam-se de argumentos opcionais conforme o tipo de banda

especificado.

As formas de processamento dos pacotes conforme o tipo de banda sdo:

e Descarte (Drop)

e Remarcacao DSCP (Dscp remark)
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Tendo em vista a possibilidade de remarcacao automatica do campo DSCP de acordo com
a taxa de um determinado fluxo. Com esta acdo seria possivel realizar politicas de QoS mais
sofisticadas. Por exemplo, este seria o caso do servico Scavenger, em que caso um fluxo ul-
trapasse a taxa delimitada por uma banda, este teria os pacotes marcados com um novo valor

DSCP e seria encaminhado para uma fila de baixa prioridade.

3.1.4 Analise qualitativa das arquiteturas

Nesta secdo serd feita uma andlise qualitativa entre as arquiteturas propostas. Esta avali-
acdo comecgard pela primeira arquitetura, onde apenas as funcionalidades padrdo do protocolo
OpenFlow sdo utilizadas. Estas consistem na adi¢do e na remogao de tags VLAN e € impor-
tante ressaltar que o protocolo OpenFlow ndo configura QoS nas portas dos switches, porém
¢ possivel realizar esta tarefa através de ferramentas externas. Entretanto, apesar da configu-
racdo da QoS ser possivel, esta ndo € feita de forma automatica, o que poderia prejudicar o

funcionamento da DCN, j4 que o operador teria que configurar os equipamentos manualmente.

A segunda arquitetura utiliza o framework do QoSFlow. Neste cendrio além de presentes
as funcionalidades do OpenFlow ja supracitadas, € possivel configurar automaticamente o QoS
nas portas dos swiftches, ou seja, sem a necessidade de utilizar ferramentas externas para esta
atividade. Apesar deste arcaboucgo apresentar mais funcionalidades, este ainda ndo atenderia por
completo todas as exigéncias do DCN, ja que para o uso de politicas de QoS mais sofisticadas
como o Scavenger, seria necessdrio alterar a marcacdo de prioridade dos pacotes que extrapo-
larem um determinado limite de banda, e para isto seria necessario o uso de uma ferramenta

externa como o IPTABLES.

A terceira arquitetura € baseada na segunda arquitetura e faz uso do protocolo OpenFlow
1.3, desta forma esta também € capaz de configurar o QoS sem o uso de ferramentas externas.
Também ao utilizar a versdo 1.3 do OpenFlow € possivel remarcar os pacotes que ultrapassem
uma determinada banda sem a necessidade de uma ferramenta externa, conforme ja denotado na
secdo 3.1.3. Com isto, esta arquitetura se apresenta como a solu¢do mais completa, viabilizando

a implementa¢ao de mais politicas de QoS, que antes nao seriam possiveis de serem utilizadas
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de maneira automatica e nativa.

Adicdode | Remogdode | Configuracio | Remarcagdo do
tag VLAN tag VLAN de QoS campo DSCP
Arquitetura Basica

QoSFlow X X
QoSFlow com OF 1.3 X X X X

Tabela 4: Comparagdo qualitativa entre as trés arquiteturas propostas.

Tendo em vista esta andlise, foi considerado que a arquitetura que melhor atende as ne-
cessidades de uma rede DCN € a opc¢do do QoSFlow utilizando o OpenFlow 1.3. Atualmente
o CPQD (CPQD..., 2012) disponibilizou uma versdo do software switch em (CPQD, 2012). A

Tabela 4 apresenta uma visdo resumida desta avaliacdo qualitativa.

3.2 Ferramentas OpenFlow para Implementacao das Arqui-
teturas DCN sobre SDN

Nesta se¢do serdo apresentadas as ferramentas do OpenFlow selecionadas para este trabalho

e ao final desta, serd realizada uma avaliagcdo qualitativa entre as mesmas.

3.2.1 Switch Referéncia OpenFlow

O switch referéncia, conforme ja denotado na se¢do 2.2.4, é uma implementacdo minima
da pilha do OpenFlow 1.0, que adiciona funcionalidades de um switch OpenFlow a um com-
putador com distribui¢do Linux e diversas placas de rede. Neste arcaboucgo de software estao

disponibilizados os seguintes componentes:

e dpctl - E um componente que monitora e administra datapaths OpenFlow. E capaz de
mostrar o estado atual do switch, incluindo suas funcionalidades, configuracdo e entradas

nas tabelas de fluxo.

e ofprotocol - E um programa que instancia o canal de seguranca entre o switch OpenFlow

e um controlador, onde sdo enviadas mensagens OpenFlow de uma ponta a outra.
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e ofdatapath - E a implementacio de um datapath OpenFlow, na forma de um processo.
Monitora uma ou mais interfaces de redes, encaminhando pacotes entre elas de acordo
com as entradas na tabela de fluxo do datapath. Quando utilizado com o ofprotocol,

conecta o datapath a um controlador OpenFlow.

e controller - E um exemplo de controlador OpenFlow que pode funcionar como um hub

ou um switch.

O software deste switch atualmente s6 executa no espaco de usudrio (userspace), como um
processo. No entanto, em versdes anteriores, este tinha suporte para atuar no espago do kernel,

onde poderia ter melhor desempenho.

O motivo para escolha desta ferramenta para uso nos experimentos é que trata-se da imple-

mentagdo padrdo de um datapath OpenFlow.

3.2.2 Switch QoSFlow

O switch QoSFlow € uma derivacao do switch referéncia, porém possui a API do QoSFlow,
o que possibilita a implementacdo de QoS nas portas dos datapaths sem o uso de ferramentas
externas. Este switch, até o momento, sé pode ser utilizado na plataforma OpenWRT (OPEN-

WRT, 2012).

Por ser uma derivacdo do primeiro switch apresentado, possui 0s mesmos softwares. No

entanto, para fazer o uso de sua inovadora API, utiliza mais dois componentes:
e gf-manager - Configura escalonadores de pacotes e/ou disciplinas de enfileiramento em
um porta do switch.

e f-monitor - Coleta as estatisticas e outras informagdes do datapath como identificacao

e nome das portas.

e (f-conn - Permite o gf-monitor e o gf—-manager conectarem-se com um controla-

dor de rede.
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3.2.3 Open vSwitch

Segundo Pettit et al. (2010), o Open vSwitch (ou OVS) € um switch virtual multicama-
das, projetado para ser flexivel e portatil. Suporta as funcionalidades de um switch de borda
avancado: visibilidade do fluxo de trafego através de NetFlow, sFlow, e mirroring (SPAN e
RSPAN); politicas de ACL (Access Controls Lists) e QoS; e suporte para controle centrali-
zado. Também oferece port bonding*, tunelamentos GRE e IPsec, e policiamento de trafego
por médquina virtual. Além destas funcionalidades, o Open vSwitch também oferece suporte ao

protocolo OpenFlow?.

Open vSwitch apresenta duas formas de funcionamento: os pacotes podem ser tratados
no user space, ou tratados diretamente no kernel (kernel space). O modo de funcionamento
preferencial é o tultimo, que consome menos memoria € permite uma maior escalabilidade.
Também € notado que OVS ja foi implementado em hardware real, assim ndo se limitando

apenas a implementagdes a nivel de sofware.

Os componentes envolvidos para instanciar e controlar um datapath OpenFlow sao:

e ovs-vswitchd - E um daemon que controla e gerencia os switches OVS em uma maquina

local.

e ovs-vsctl - E um programa que configura ovs—-vswitchd através de uma interface de
alto nivel. Através deste é possivel instanciar novos softwares switches, adicionar portas

aos mesmos e configurar o QoS nas portas dos datapaths.

e ovs-ofctl - E um componente para monitorar e administrar os switches OpenFlow. Tam-
bém pode mostrar o estado dos datapaths OpenFlow, incluindo funcionalidades, configu-

racdo e entradas na tabela de fluxo.

“E um termo designado para descrever o método de agregacio de link.
> A meta de desenvolvimento do Open vSwitch pretende que a aplicaco fornega suporte para todas as versdes
do protocolo OpenFlow.
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3.2.4 NOX-Classic

O NOX-Classic € apresentado em Gude et al. (2008) como um sistema operacional de redes
que permite que programas sejam escritos sobre a sua plataforma centralizada. Estes aplicativos
enxergam a rede como apenas um tnico né computacional e controlam a rede de acordo com o

comportamento programado neles.

A API do NOX-Classic permite o desenvolvimento de aplica¢des tanto em C++ como em

Python, sendo que a primeira oferece melhor performance que a segunda, conforme notado em

McCauley (2012).

McCauley (2012) noticiou que, em Marco de 2012, o NOX-Classic foi descontinuado, € o
projeto se subdiviu em dois: NOX, que usa somente a API em C++, e o POX, que usa a APl em

Python.

Apesar do fim do projeto original, esta ferramenta foi elencada pois continua sendo um dos

controladores mais utilizados no meio do OpenFlow.

3.2.5 NOX QoSFlow

E uma derivacdo do controlador NOX-Classic (versdao Zaku) com a API do QoSFlow. Atra-
vés deste componente € possivel configurar o gerenciamento de QoS nos datapaths de um

dominio OpenFlow.

3.2.6 Mininet

Segundo (LANTZ; HELLER; MCKEOWN, 2010), o Mininet é um ambiente para prototipacao
de aplicativos para SDN, onde o usudrio pode instanciar a sua propria rede virtual para testar a

novas funcionalidades desenvolvidas por ele.

A ferramenta para instanciar o seu ambiente virtual faz uso dos seguintes componentes:

e Nos - Utiliza a virtualizacdo por containers, onde somente a pilha de redes € isolada
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e Enlaces - Os enlances sdo feitos através de pares Ethernet virtuais (Veth), que atuam

conectando dois elementos da rede.

e Switches - Sao utilizados os software switches do OVS e a versdo de referéncia do Open-

Flow.

A plataforma Mininet € ideal para os estudos sobre SDN, devido ao seu grande potencial de
escalabilidade, conforme notado Lantz, Heller e McKeown (2010), e a facilidade que o usuério
tem em criar as topologias neste sistema, visto que esta ferramenta fornece uma API que facilita
a criagdo da rede, sem que haja a necessidade de cada ferramenta ser configurada manualmente.
Além disto, o Mininet foi escolhido pelo OpenFlow Consortium, como a forma indicada de se

comegar a pesquisar o conceito de SDN (CONSORTIUM, 2012a).

3.2.7 Virtualizador LXC

O LXC (LXC, 2012) € um virtualizador de containers, que constrdi as suas maquinas vir-
tuais a partir do mecanismo de chroot, criando sistemas completos e adicionando gestdo de

recursos € mecanismo de isolamento a infraestrutura existente.

Dentre os diversos tipos de virtualizacdo existentes, como a para-virtualizacdo (Xen e
KVM) e virtualizagdo completa (VMWare e VirtualBox), a virtualizacdo baseada em contai-
ners se mostra como a que menos onera o sistema hospedeiro em termos de consumo de CPU e

memoria (CORREA et al., 2011).

H4 duas opgdes de virtualizadores baseados em containers que sdo mais referenciadas na
literatura: o OpenVZ (BHANAGE et al., 2011) e 0 LXC (CORREA et al., 2011). Destas, o LXC se

mostra como melhor opcao pelo fato de suportar o OpenVswitch, o que o OpenVZ nio suporta.

3.2.8 Virtualizacao de enlaces utilizando veth

Virtual Ethernet device (veth) é um software que cria um par de interfaces virtuais de

rede em uma ligacdo ponto a ponto, onde € instanciada uma nova pilha de rede em sistemas
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operacionais UNIX (KELLY; GASPARAKIS, 2010). Cada interface de rede deste enlance ponto a

ponto é vinculada a um software switch ou a um container.

3.2.9 Switch OpenFlow em Hardware

Existem variadas solugdes para se trabalhar com datapaths baseados em hardware. Dentre
as mais usadas, uma delas faz uso de interfaces NetFPGA (NAOUS et al.,, 2008) combinadas a
uma plataforma com arquitetura x86. Com a correta selecdo de uma distribui¢ao Linux e as
devidas modifica¢cdes de kernel e adi¢do de drivers, as interfaces NetFPGAs se comportarao
como switches OpenFlow. Esta solucdo é bastante versétil e o programador tem total controle

sobre o funcionamento do datapath.

Existem também diversos fabricantes consagrados no mercado de redes que produzem swit-
ches dos mais variados portes capazes de funcionar como um datapath OpenFlow. Sdo exem-
plos de fabricantes, a HP, Cisco, Juniper, Brocade etc. Neste tipo de solucdo, tem-se uma
dependéncia das alteragcdes realizadas pelos fabricantes nos firmwares de seus equipamentos
para suportar o protocolo OpenFlow 1.0 (até o momento nao hé registro de fabricantes imple-

mentando versdes mais recentes do OpenFlow).

Existe um terceiro tipo de solu¢do de menor custo que, de uma certa maneira, combina
vantagens e desvantagens das solugdes anteriores. Esta faz uso da implementacdo do Linux
OpenWRT, que é uma distribui¢do voltada para sistemas embarcados, tradicionalmente usada
em roteadores sem fio (OPENWRT, 2012). Uma vez instalado o OpenWRT, este pode ser modi-
ficado de maneira a tornar o roteador sem fio num switch OpenFlow (CONSORTIUM, 2012b) de

baixo custo.

O hardware escolhido foi o TP-LINK WR1043ND, que é um roteador sem fio homologado
pela OpenWRT.org assim como pelo (CONSORTIUM, 2012b). Este equipamento, além de poder
funcionar como switch OpenFlow, também pode funcionar como switch QoSFlow, através de
procedimento similar. Em (ISHIMORI, 2012) é mostrado que o equipamento foi validado com

sucesso para uso com QoSFlow. Abaixo estdo as especificacdes do equipamento:
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e CPU - Atheros AR9132@400MHz
e Memoria RAM - 32 MB

o Interfaces - 4 interfaces LAN e 1 WAN, além da interface wireless.

3.3 Comparativo entre as Op¢oes de Ferramentas

Nesta secdo serd realizada uma andlise qualitativa das op¢des relacionadas a switches Open-
Flow e ambiente de virtualizacdo. Esta andlise objetiva tracar um comparativo qualitativo entre

as possiveis implementagdes das arquiteturas apresentadas na secdo 3.2.

3.3.1 Switches OpenFlow

Dentre as op¢des de switches OpenFlow, o swiftch referéncia apresenta somente as funcio-
nalidades padrdo do protocolo OpenFlow que sdo:l adicionar, remover fluxos e configurar filas
nas portas através do comando dpctl. Entretanto, ndo € possivel configurar o QoS através
do controlador, e a unica configuracao possivel de qualidade de servigo € a garantia de banda
minima através do comando dpct1, que configura as filas através do tc. Outra limitagdo é
que este switch s6 pode ser usado no modo user space, o que reduz seu desempenho frente a

outras solucdes.

O segundo switch que serd avaliado serd o switch QoSFlow, neste também € apresentada
as funcionalidades padrdao do OpenFlow, no entanto devido a sua API extendida, € possivel
configurar o QoS utilizando diferentes mecanismo de escalonamento, como o HTB e FIFO.
Neste switch, o QoS pode ser configurado via um controlador QoSFlow, sem a intervengao de

uma ferramenta externa.

O terceiro switch € o OVS. Nesta ferramenta, apesar de oferecer iniumeras funcionalidades,
seu comportamento com relacdo a configuracdo de QoS € similar ao switch referéncia, pois para
configurar as filas nas portas € necessario o uso de ferramentas externas, no caso do componente

ovs-vsctl. No entanto, este switch também € capaz de configurar mais op¢des de QoS, sendo
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possivel ter garantias de banda minima e limite de banda. O OVS apresenta uma vantagem com

relac@o aos outros componentes, nele € possivel ser utilizado no modo kernel space.

Tendo em vista as qualidades levantadas, o swifch que melhor atende aos requisitos do
DCN, ¢é o QoSFlow, uma vez que este é capaz de configurar o QoS automaticamente, sem a
intervengdo de uma ferramenta externa. O OVS € a melhor op¢cdo como software switch pois
além de oferecer mais opcdes de QoS que o switch referéncia, este possui melhor escalabilidade

devido ao modo kernel space.

3.3.2 Ambientes

Ambientes, neste trabalho, é o termo designado para as ferramentas de virtualizacdo que
ajudam a compor os nds clientes de uma rede. Para esta pesquisa foram escolhidos dois ambi-
entes: LXC e o Mininet, ambos baseados na na virtualizacao por containers para instanciar os

nds da rede.

Apesar dos virtualizadores serem semelhantes, o0 Mininet apenas isola a pilha de rede, e
o restante dos componentes do sistema sdo compartilhados com o hospedeiro, por exemplo o
sistemas de arquivos. J4 o LXC faz o isolamento completo, ou seja cada né possui o seu proprio

sistema de arquivos e sua propria pilha de rede.

O impacto destas opg¢des na virtualizacido € que o Mininet tem perda de funcionalidades,
no entanto a sua maquina virtual ¢ extremamente leve, ou seja, consome menos memdaria e
processamento do hospedeiro as suas maquinas virtuais. J4 o LXC, por isolar mais elementos,
possui mais funcionalidades , entretanto, ao escolher esta op¢do, as suas maquinas virtuais sao
mais pesadas (consomem mais memoria e processamento), o que pode afetar no desempenho

dos software switches que utilizam o user namespace.
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4  Andlise Experimental de DCN sobre
um dominio OpenFlow

Neste capitulo serdo mostrados os experimentos que buscam verificar e validar as funci-
onalidades que podem ser utilizadas para provisionar circuitos em um dominio OpenFlow. A
primeira etapa deste capitulo consiste numa avaliacao dos software switches, buscando verificar
como podem ser utilizados os mecanismos de QoS em diferentes ambientes. Serdo mostra-
dos trés experimentos com objetivos distintos, envolvendo a verificacio das funcionalidades de
QoS para um ambiente DCN com software switches, a perda de desempenho em ambientes
totalmente virtualizados e a instalagcdo de mecanismos de QoS num hardware switch QoSFlow,
através de agdes do préprio controlador. Previamente aos experimentos, serdo mostradas as
abordagens utilizadas e algumas limitagdes dos dispositivos e cendrios disponiveis para os tes-

tes, tendo como base um cenario real de uso de DCN.

Por fim, serd detalhada a integracdo entre 0 OSCARS 0.6 e a solu¢do QoSFlow para possi-

bilitar DCNs sobre dominios OpenFlow.

4.1 Abordagens utilizadas

Nesta se¢do serdo apresentadas e discutidas as metodologias utilizadas, as medidas extrai-
das para a realizacdo dos experimentos € as limitagdes dos dispositivos e cendrios disponiveis

para os testes.
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4.1.1 Metodologia experimental

Em uma rede DCN, os circuitos provisionados pelos usudrios devem ter sua banda garan-
tida, ou seja, a taxa de envio nestes circuitos pode excursionar até a banda médxima reservada
pelo usudrio, sem que haja perda de pacotes ao longo do caminho do circuito ou grande variagao
do atraso (jitter). Da mesma maneira a taxa de envio ndo pode ultrapassar a banda reservada
sob pena de perda de pacotes (policiamento de trafego). Logo, a partir desta situacdo, os swit-
ches OpenFlow devem garantir a banda reservada e, juntamente, realizar o policiamento da
taxa de envio no circuito, sendo que esta limitagao corresponde a banda reservada. Caso estas

exigéncias ndo sejam atendidas, o equipamento serd improprio para uso numa arquitetura DCN.

A duracdo dos experimentos (30 segundos para cada rodada) foi baseada na RFC 2889
(Mandeville e Perser (2000)), que fornece metodologias para aferir as capacidades de encami-
nhamento, controle de congestionamento, laténcia e outras caracteristicas em switches legados.
As medidas extraidas envolvem vazdo médxima de cada circuito configurado e o consumo de
CPU e de memdria dos software switches. Para extracdo destas medidas, as ferramentas iperf
e pidstat foram usadas como apoio. O iperf € utilizado para gerar trafego num circuito e
verificar a vazao maxima alcangada por este trafego. O pidstat € utilizado para extrair dados

sobre utilizagdo de CPU e de memoria do processo que executa os software switches.

4.2 Experimentos relativos ao suporte de QoS

Estes experimentos visam avaliar os datapaths OpenFlow relacionados no Capitulo 3. Os
aspectos a serem avaliados envolvem as funcionalidades necessdrias para atender as exigéncias
de uma DCN. Também serd verificado a reducdo de desempenho que ocorre na implementacao
de uma DCN em ambiente totalmente virtualizado. Tal avaliacdo, permite verificar ate que
ponto € possivel emular um arquitetura DCN utilizando virtualiza¢ao de sistema no caso relativo

aos recursos computacionais utilizados nos experimentos.

Na avaliagdo dos possiveis datapaths OpenFlow, é dada uma aten¢do especial aos software

switches e suas funcionalidades. Isto porque € possivel embarcar tais softwares em um hard-
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ware dedicado a comutacdo ou mesmo em hardwares comerciais tipicamente utilizados como

desktops e servidores, apropriadamente adicionados de interfaces de rede.

Os experimentos realizados para avaliacdo da funcionalidade dos software switches, que
sdo aplicagOes que atuam como swifches virtuais, no entanto podendo controlar tanto as portas

fisicas de um computador como portas virtuais.

Os seguintes equipamentos foram utilizados na realiza¢do dos experimentos:

e Desktop:

CPU: Intel Core 17-2600

Memoria RAM: 8.00 GB

SO Base: Ubuntu 11.04

2 interfaces de rede.

* Intel 82579V Gigabit Network Connection - 1.0Gbps

* D-Link DFE-520TX 10/100Mbps - 100Mbps

Ambientes virtuais:

x VirtualBox executando o Controlador (NOX); SO CentOS 6.03.

% VirtualBox executando o virtualizador LXC, switch referénciae OVS 1.7.1; SO

Ubuntu 12.04.

O experimento que foi realizado para avaliar o switch QoSFlow, utilizou os seguintes recur-

SOS:

e Desktop:

— CPU: Intel Core 17-2600
— Memoria RAM: 8.00 GB

— SO Base: Ubuntu 11.04
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— 2 interfaces de rede.

* Intel 82579V - 1 Gbps

* D-Link DFE-520TX - 100Mbps
— Ambientes virtuais:

x VirtualBox executando o Controlador (NOX QoSFlow); SO CentOS 6.03.
e Hardware Switch:
— TP-LINK WR1043ND com OpenWRT.
e Notebooks:

— Macbook Pro

* SO Base: Mac OS
* 1 interface de rede.
- Broadcom Corporation NetXtreme - 1 Gbps
% VirtualBox executando dois sistemas finais; SO Ubuntu Server 12.04.
— Macbook
* SO Base: Mac OS
* 1 interfaces de rede.
- Broadcom Corporation NetXtreme - 1 Gbps

x VirtualBox executando dois sistemas finais; SO Ubuntu Server 12.04.

4.2.1 Experimento - Funcionalidades de QoS

4.2.1.1 Objetivo

O experimento objetiva verificar as funcionalidades de policiamento de banda e garantia de
banda minima disponiveis nos switches OpenFlow, Open vSwitch e a implementacdo referéncia

de um switch OpenFlow. A Figura 17 mostra o arranjo realizado para este experimento.
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Figura 17: Arquitetura utilizada no experimento de funcionalidades de QoS.

4.2.1.2 Topologia e Configuracao

A topologia envolve dois switches OpenFlow interconectados, cada qual dando acesso para
dois hosts conectados com interfaces distintas. Os enlaces entre os switches e 0s hosts possuem
capacidade de 1 Gbps, e o enlace entre os switches possui capacidade méaxima de 10 Mbps.

Estas capacidades foram configuradas utilizando o mecanismo t ¢ do Linux.

Sobre a configuragdo desta topologia, dois circuitos serdo criados, desta forma, interconec-
tando hosts distintos em cada switch: H1 conectado com H3 e H2 com H4. Para cada circuito
¢ associado um fag de VLAN especifico, configurado através do componente vlanconf aco-
plado ao controlador OpenFlow NOX-Classic. Este tag é adicionado aos pacotes que atraves-
sam de um switch para outro, e removidos quando os pacotes sdo entregues aos respectivos

hosts de destino.

A configuracdo de QoS foi realizada estaticamente, ou seja, sem intervengdo do controlador,
e através de um software externo do OpenFlow, o dpctl. Foi utilizado um mecanismo de
escalonamento HTB na interface de saida do switch 1 que € conectada ao switch 2, realizando

limitag¢do de banda, quando disponivel, ou fornecendo garantia de banda minima.
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Por fim, para a geracdo de trafego neste experimento foi utilizada a ferramente iperf nos

hosts.

4.2.1.3 Policiamento de banda

Para os testes de policiamento de banda foram instanciados dois circuitos concomitante-
mente para avaliar o policiamento. Estes experimento foi dividido em duas etapas, a primeira
os equipamentos devem garantir 5 Mbps para cada circuito, desta forma saturando o enlace de
10 Mbps, e a segunda etapa os equipamentos devem garantir e policiar a banda dos circuitos
criados em 3 Mbps para cada, cendrio em que o enlace ndo € saturado. Nestas etapas foram
feitas duas variagdes: na primeira HI e H2 enviam trafego UDP (com o tréfego do iperf
configurado para 10 Mbps em ambos), na segunda variacdo H1 faz o envio de trafego UDP

enquanto que H2 faz o envio de trafego TCP.

Policiamento de Banda - Switch Referéncia - 5Mbps UDP/UDP
10

N, ——H1 UDP
= =-H2 UDP

Vazao (Mbps)

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 18: Resultado referente ao policiamento de banda - Vazao de banda do software switch
referéncia com banda exigida 5 Mbps usando UDP.
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Policiamento de Banda - OVS - 5Mbps UDP/UDP
10

- ——H1 UDP
4 —=-H2UDP

Vazdo (Mbps)

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 19: Resultado referente ao policiamento de banda - Vazdo de banda do OVS exigida 5
Mbps usando UDP.

Policiamento de Banda - Switch Referéncia - 5SMbps UDP/TCP
10

5 \ P Endnde XY

. "'"'T"\v/—”"‘_w"/"""‘“'"" ——H1UDP

—=-H2TCP

Vazdo (Mbps)

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 20: Resultado referente ao policiamento de banda - Vazdo de banda do software switch
referéncia exigida 5 Mbps usando TCP/UDP.
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Policiamento de Banda - OVS - 5Mbps UDP/TCP
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5
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1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 21: Resultado referente ao policiamento de banda - Vazao de banda do OVS exigida 5
Mbps usando TCP/UDP.

Policiamento de Banda - Switch Referéncia - 3 Mbps UDP/UDP

10

A N o0 ©

———— T e—H1 UDP
4 = =<H2 UDP

Vazdo (Mbps)
(O3]
)

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 22: Resultado referente ao policiamento de banda - Vazdo de banda do software switch
referéncia exigida 3 Mbps usando UDP.
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Policiamento de Banda - OVS - 3Mbps UDP/UDP
10

——H1 UDP
= =-H2 UDP

Vazdo (Mbps)

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 23: Resultado referente ao policiamento de banda - Vazao de banda do OVS exigida 3
Mbps usando UDP.

Policiamento de Banda - Switch Referéncia - 3 Mbps UDP/TCP
10

5 -=x
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- =<H2TCP

Vazdo (Mbps)

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 24: Resultado referente ao policiamento de banda - Vazao de banda do software switch
referéncia exigida 3 Mbps usando TCP/UDP.
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Policiamento de Banda - OVS - 3Mbps UDP/TCP
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Figura 25: Resultado referente ao policiamento de banda - Vazdo de banda do OVS exigida 3

Mbps usando TCP/UDP.
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4.2.1.4 Garantia de banda minima

Para a avaliacdo da garantia de banda minima, é criado um circuito onde H1 faz o envio
de trafego TCP para o H3 por 30 segundos, assim criando um trafego “de fundo”. Apds 10
segundos da instanciacdo do primeiro circuito é provisionado um segundo circuito, de trafego
UDP, do H2 para o H4, com duragao de 10 segundos. Neste cendrio, deve ser garantida uma
banda minima de 7 Mbps para o circuito proveniente de H1, enquanto que o circuito oriundo de

H2 deve ter uma banda garantida de 3 Mbps.

Banda Minima - Switch Referéncia
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N 0o ©
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——H2 UDP
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1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 26: Resultado referente a banda minima do switch referéncia.
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Figura 27: Resultado referente a banda minima do OVS.
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4.2.1.5 Resultados

Conforme anteriormente informado, o software switch referéncia ndo tem a capacidade
realizar o policiamento da banda dos circuitos. Portanto, é esperado que a configuracio de
banda minima garantida, unicamente, ndo sirva de parametro para se obter isolamento entre
os circuitos. A incapacidade do switch referéncia de fazer o policiamento pode ser verificada
nas Figuras 22 e 24, onde cada circuito extrapola o policiamento exigido (3 Mbps para cada
circuito), dado que a saturagdo do enlace se dd em 10 Mbps. Nestes gréficos, cada circuito
teve em média 5 Mbps, diferente dos 3 Mbps exigidos, assim nao atendendo o policiamento
exigido pelo DCN. Nas figuras 18 e 20 isto ndo € observado, pois o policiamento exigido €
obtido através da funcionalidade de banda minima que o equipamento oferece, uma vez que

para cada circuito é garantido 5 Mbps resultando na saturacio do enlace.

No OVS, o policiamento da banda foi empregado corretamente, conforme indicado nas
Figuras (19, 21, 23 e 25). Isto ocorre, pois 0 OVS possui esta funcionalidade de policiamento
da banda através do emprego do escalonador HTB, diferente do software switch referéncia, que

apesar de fazer uso do HTB, apenas configura o policiamento de banda minima.

Com relagdo aos resultados obtidos na avaliacdo de banda minima, ambos os softwares
switches conseguiram garantir a banda minima exigida pelo circuito, tais resultados podem ser

verificados nas Figuras 27 e 26.

Para cada rodada foi calculada a taxa média de envio para cada intervalo de 1 segundo.
Cada ponto dos gréficos exibidos nas figuras representa a média das taxas médias calculadas

para o respectivo intervalo.

Uma vez demonstrada a inadequacao do switch de referéncia para o caso geral de uso de
DCNes, os experimentos seguintes baseados em ambiente virtualizado utilizardo apenas como

switch OpenFlow o OVS no ambiente LXC.
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4.2.2 Experimento - Performance

4.2.2.1 Objetivo

Este experimento procura verificar a perda de desempenho ao se realizar uma implementa-
cdo de DCN sobre dominio OpenFlow num ambiente totalmente virtualizado. Sabe-se que este
tipo de cendrio se presta apenas para uma emulacdo de cendrio real e, devido a isto, € esperado
que o desempenho num cendrio utilizando switches fisicos seja superior. Todavia, obter dados
quantitativos sobre limites de desempenho num ambiente especifico serve como referéncia para

novos experimentos que precisem ser realizados no mesmo contexto.

4.2.2.2 Topologia e Configuracao

vlanconf
Controlador
/ \

/
\
/ \
/ \
/ \
/
Aplicagdo do tag / \\ Remogdo do tag
de VLAN 10. de VLAN 10.

/ \

VLAN 10
Host 1 1 Switch 1 2 2 Switch 2 1 Host 2

Figura 28: Arquitetura utilizada no experimento de performance.

O experimento foi dividido em duas partes. Na primeira, procurou-se verificar a vazao
maxima atingida por uma aplica¢do entregando trdfego para outra num ambiente virtualizado
composto por dois switches OpenFlow, implementados com OVS em ambiente LXC, conforme
ilustrado na Figura 28. Neste cendrio foram realizados testes com o iperf entregando, em
rodadas distintas, traifego UDP e TCP, ambos os casos com e sem uso de tag de VLAN. A

segunda parte do experimento, ilustrada pela Figura 29, € similar a primeira etapa, porém sete
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vlanconf
Host 1
Controlador
7 \
/ \
Host 2 / \
/ \
/ \
/ \
/ \
/ \
Host 3 / \
/ \
/I \
\

1 N

2 «—>

3
Host 4 4 Switch 1 Switch 2 Host 9

5

6

/\ Remocdo dos tags de
VLAN.
Host 5
08 Aplicagdo dos tags
de VLAN.

Host 6
Host 7

Figura 29: Arquitetura referente a segunda etapa do experimento de performance.

circuitos sdo instanciados, onde cada qual € associado a um host ligado ao switch 1 por uma
porta especifica. Em cada porta do switch 1, em que ha um host conectado, foi configurada
uma fila, via o escalonador HTB, onde as bandas maxima e minima sdo fixadas em 100 Mbps.
Por fim, em ambas as topologias os enlaces foram implementados através do software veth do

Linux e possuem capacidade maxima de 1 Gbps.
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4.2.2.3 Resultados

Os resultados apresentados nesta se¢do foram extraidos apés 30 rodadas de 30 segundos, e

o seu calculo final foi através de uma média entre os valores obtidos.

A Tabela 5, referente ao primeiro experimento, apresenta os resultados de vazio maxima
para envio de pacotes com fag e sem tag. No ambiente utilizado, a capacidade maxima atingida
fica em torno 10% da capacidade nominal dos enlaces virtuais, ou seja, proximos a 100 Mbps,

tanto nos testes com TCP e com UDP.

A Tabela 6, referente a segunda etapa do experimento, traz os resultados de vazao maxima
utilizando o trafego do tipo UDP ( gerado através da aplicacdo iperf). Como se pode verificar,
neste segundo teste a vazao total (somatério das médias de envio de cada host) obtida entre os
switches 1 e 2 foi cerca de 30% superior aos resultados do primeiro teste (valor total de: 130,22

Mbps).

A Tabela 7, referente ao Experimento 2, apresenta o consumo médio de CPU e de memoria
do processo que implementa os switches OVS. E importante ressaltar que este processo é res-
ponsavel pelo gerenciamento de todas as instancias de switches OVS virtualizados no ambiente.
A baixa performance na vazao deve-se ao network namespace (LXC, 2012) do LXC, que é um
componente responsavel pela virtualizacao de redes, ndo estar adequado ao kernel do sistema
operacional Linux utilizado, assim isentado o OVS pela baixa performance, ja que este também

apresenta baixo consumo de CPU e memoria.

TCP UDP
Comtag 93,42 Mbps 101,81 Mbps
Sem tag 94,28 Mbps 101,55 Mbps

Tabela 5: Média da vazdo maxima da primeira avaliacdo do experimento.

Host1 Host2 Host3 Host4 Host5 Host6 Host7
18,65 18,85 18,61 18,54 18,57 18,57 18,43

Tabela 6: Média da vazdo méxima (em Mbps) da segunda avaliacdo do experimento 2.
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CPU Memoria
OVS 0,35% 0,22%

Tabela 7: CPU e Memoria da segunda avaliacdo do Experimento 2.
4.2.3 Experimento - Funcionalidades do QoSFlow

4.2.3.1 Objetivo

O objetivo deste experimento € atestar as funcionalidades do QoSFlow que permitem a
aplicagdo de politicas de QoS através de um controlador OpenFlow, no caso, um NOX-Classic

modificado para conter uma API QoSFlow.

4.2.3.2 Topologia e Configuracao
vlanconf_gos

Controlador

_———————————

VM1 VM3

i Switch 1 2

| \\1 _ /" \
VM2 r/ VM4
|
|
I

Figura 30: Arquitetura utilizada no experimento 3.

A Figura 30 traz a topologia empregada, que consiste de um arranjo simples de dois hosts
(H1 e H2) ligados a um switch QoSFlow. Em cada host, duas maquina virtuais sdo criadas e é
gerado via iperf um trafego UDP entre pares de VMs em hosts distintos. O switch QoSFlow

¢ controlado pelo controlador NOX QoSFlow que, através de uma aplicacdo que faz uso da
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API do QoSFlow, utiliza o0 mecanismo de HTB para instanciar duas filas na porta de saida do
switch QoSFlow para o host H2. Foi utilizado como switch QoSFlow o hardware TP-LINK
WR1043ND com o sistema OpenWRT embarcado e alterado para se comportar como um da-

tapath OpenFlow.

Para este experimento, foi utilizado o componente v1anconf, aplicagdo desenvolvida para
este trabalho que faz uso da API do QoSFlow, por onde foram instanciadas filas com a disciplina
HTB. Neste experimento sdo propostos dois testes, um de policiamento de banda e um de

garantia de banda minima.

Para o experimento de policiamento de banda, através do vlianconf foi configurada um
policiamento de banda igual a 3 Mbps para o fluxo entre a VM1 e a VM3 e 1 Mbps para o fluxo
entre a VM2 e a VM4. Todo o trafego gerado foi limitado mediante parametriza¢do do iperf
em 10 Mbps. Para a diferenciacdo dos fluxos foi utilizado o endereco MAC de origem da VM1

e da VM2.

No experimento de banda minima foi instanciado uma garantia de banda minima de 7 Mbps
para o fluxo entre a VM1 e a VM3, enquanto que no fluxo da VM2 para a VM4 foi instanciada
uma garantia de banda de 3 Mbps. Neste cendrio, primeiro € instanciado do fluxo VM1-VM3,
com duragdo de 30 segundos, e apos 10 segundos € instanciado o fluxo VM2-VM4, com duragao
de 10 segundos. Neste cendrio o iperf na VM1 e VM2 gera traifego UDP com vazdo de 20

Mbps.

4.2.3.3 Resultados

A Figura 31 demonstra que o policiamento de banda foi realizado conforme o proposto. No
grafico apresentado foi realizada uma tnica rodada com duracdo de 30 segundos apresentado o

policiamento de banda aplicado através do QoSFlow.

A aplicagdo de banda minima € representada pela Figura 32 que apresenta uma tinica rodada
de 30 segundos. Conforme apresentado no grafico € possivel verificar que a banda minima

exigida foi respeitada para os dois circuitos.
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Policiamento de Banda - QoSFlow - 3Mbps/1Mbps UDP/UDP

4,5

3,5

3 VM1 UDP
2,5

VM2 UDP

Vazdo (Mbps)

1,5

0,5 v

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 31: Teste de vazdo realizado no experimento 3 com bandas requeridas de 3 Mbps e 1
Mbps.

Banda Minima - QoSFlow

10

H1 UDP
4 H2 UDP

Vazdo (Mbps)

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Tempo (segundos)

Figura 32: Teste de vazdo realizado no experimento 3 com bandas requeridas de 3 Mbps e 1
Mbps.

Conforme apresentados pelas Figuras 31 e 32 pode se verificar que o propdsito do arca-

bouco do QoSFlow conseguiu ser atingido através da a¢do de um aplicativo de rede ligado ao

60



controlador NOX QoSFlow.

4.2.4 Limitacoes dos dispositivos e cenarios de teste

Ao longo dos experimentos, foram constatadas diversas limita¢des de funcionalidades e de
desempenho relacionadas aos dispositivos (switches OpenFlow) e aos ambientes de virtualiza-

cdo. Segue abaixo as descri¢cdes destas limitacdes:

e O software switch de referéncia (OpenFlow 1.0) garante apenas a banda minima mas nao
limita a banda maxima, obrigando que haja outro dispositivo diferente fazendo policia-
mento na entrada do dominio OpenFlow. A auséncia desta funcionalidade pode trazer
riscos na garantia de isolamento mutuo entre os circuitos e entre outras possiveis classes

de trafego (por exemplo, trafégo de produgdo ndo vinculado a circuitos).

e O switch de referéncia implementa oito filas por interface de saida, porém, por razdes de
implementagdo, isto ndo ocorre no Open vSwitch. Todavia, sabe-se que o valor de oito fi-
las por porta ¢ amplamente utilizado nos switches legados de diversos fabricantes (muitos
deles tém limitacdo de 4 filas por porta), ndo impedindo o uso destes em arquiteturas de
servigos diferenciados, de maneira que nao deve afetar o uso em DCNSs. Sabe-se também
que, quanto maior o numero de filas por porta, maior € o comprometimento do dispositivo

em termos de desempenho.

e Durante a execu¢do dos experimentos, foi percebido que, em distribui¢cdes Linux mais
recentes (Ubuntu 11.10 e Ubuntu 12.04), o switch referéncia nao consegue encaminhar
os pacotes de acordo com o tag de VLAN. Ou seja, a partir do tag de VLAN, o switch de

referéncia ndo consegue determinar para qual porta encaminhar o pacote.

e O ambiente de virtualizacdo do Mininet, maquina virtual versao: mininet-vm-ubuntull.10-
052312, possui uma versao de OVS muito antiga (1.2) e incapaz de realizar configuragdes
de QoS, o que impede o uso do Mininet com OVS para a virtualizacdo de um ambiente

DCN.
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e No ambiente de virtualizacdo LXC, a implementacdo do switch de referéncia apresenta
vazao méaxima bastante inferior a implementacido do OVS, conforme pode ser visto no ex-
perimento 2. Esta redu¢do no desempenho néo se verificou quando o switch de referéncia
¢ usado no Mininet. Uma explicacdo para isto reside nas diferentes formas de como se da
a virtualizacdo no LXC e no Mininet. No LXC, os containers virtualizam a pilha de redes
e apresentam isolamento do filesystem, enquanto que no Mininet a virtualizacao por con-
tainers replica apenas a pilha de redes, consequentemente apresentando uma virtualizagao

que consome menos processamento € memoria, porém com menos funcionalidades.

e O hardware switch usado para o experimento com QoSFlow, um roteador wireless TP-
LINK WR1043ND rodando o sistema OpenWRT alterado conforme (ISHIMORI, 2012),
apresentou problemas na aplicacdo de rag de VLAN. Todavia, isto ndo o inviabiliza para
uso em DCN. No caso, o circuito deverd ser individualmente reconhecido por outros
parametros diferentes do fag de VLAN. Vale notar que este ¢ um problema referente a
implementagao do switch QoSFlow no equipamento indicado, o que pode ndo ocorrer em

outras implementa¢des que venham a surgir.

4.3 Integracao entre as solucoes OSCARS e QoSFlow

Conforme descrito na 3.1.1, o OSCARS utiliza mensagens JSON para instruir o controlador
NOX como realizar uma configuragdo de circuito num dominio OpenFlow. A Figura 33 faz uma

representacdo grafica desta integracao.

Nestas mensagens JSON sdo enviadas as seguintes informagdes (Anexo B):

e Tipo de acdo:

— Setup - Instancia um circuito pela rede.

— Teardown - Finaliza um determinado circuito pela rede.
— Modify - Altera um circuito.

— Verify - Verifica se o circuito foi provisionado.
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O identificador de dominio, chamado GRI.

A largura de banda a ser reservada.

IPs dos switches ao longo do caminho do intradominio.

Portas dos swichtes ao longo do caminho intradominio.

Identificador de VLAN (tag).

O controlador NOX, no caso da arquitetura basica, ndo utiliza as informac¢des de reserva de
banda para estabelecimento de QoS, o que € realizado de forma estdtica e externa ao controlador
através do dpct 1. Mensagens de resposta do NOX para o OSCARS também sdo enviadas no

formato JSON contendo status de sucesso ou falha na execucao das acgdes.

Em se tratando da arquitetura envolvendo OSCARS e QoSFlow, as mensagens JSON en-
viadas pelo OSCARS devem ser tratadas de maneira a se extrair os parametros necessirios
para serem passados para a API do QoSFlow, e também para serem usados pelo componente
vlanconf, conforme mostrado na Figura 16. Dentre as possiveis formas de se implementar
este tratamento, a que se mostrou mais vantajosa € a de criar um novo componente para o QoS-
Flow. Este novo componente, o QoS-OSCARS, seria gerado a partir de uma modificacdo do
componente QoSFlow Agent, que € preparado para receber mensagens JSON contendo as
politicas de QoS a serem aplicadas num dominio OpenFlow. O componente QoS—-OSCARS,
que ja estaria integrado com a API do QoSFlow, deve entdo ser capaz de interpretar as men-
sagens JSON enviadas pelo OSCARS e dela extrair os dados necessarios para serem usados
pelo vlianconf, assim como solicitar ao controlador NOX QoSFlow a aplicacdo da reserva de

banda solicitada.

Vale notar que o componente vlanconf atuard de forma andloga ao componente OS-
CARS.py usado na arquitetura bésica. Para tanto, ele deve ainda ser modificado para comportar
as acdes de remocdo de circuito, modificacdo de circuito e verificagdo de status, assim como

para enviar mensagens JSON de resposta ao OSCARS.
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Usudrio

OSCARS

Mensagem JSON de agdo:
TIPO, VLAN, CAMINHO E BW

PSS OpenFlow
A
Mensagem JSON de status:
sucesso e falha
A\ 4

QoSFlow Agent OSCARS Controlador QoSFlow
= SETUP PATH
= TEARDOWN PATH
= MODIFY PATH
_ ERA T OSCARSFlow

SUCESSO E FALHA

= Adicionar fluxo
= Remover fluxo
= Modificar fluxo
= Verificar fluxo

QoSFlow APl + NOX API

OpenFlow
+

QoSFlow

\4

QoSFlow APl + OpenFlow API

QoSFlow Datapath

Figura 33: Integracdo entre as solucdes OSCARS e QoSFlow.
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5 Conclusao

Este capitulo apresenta as conclusdes desta dissertacao, onde serdo discorridas as suas con-

tribui¢des, limitagdes e trabalhos futuros.

Neste trabalho foram observadas duas tecnologias: o OpenFlow, que abstrai o plano de
controle do plano de dados e permite que este plano se torne uma interface programética, assim
ditando o comportamento da rede através de aplicagdes; e o DCN, que € uma arquitetura de re-
des que permite agendar circuitos virtuais com banda garantida. Apesar destas duas tecnologias
ja terem sido integradas, a construcao de circuitos dindmicos de forma eficiente e satisfatdria
utilizando a arquitetura DCN sobre uma rede OpenFlow ndo foi devidamente estudada, pro-
vocando uma caréncia de respostas a perguntas relacionadas sobre desempenho (Qual a vazao
maxima que os equipamentos e softwares switches OpenFlow conseguem alcancar? Qual seu
consumo de memoria e processamento?) e flexibilidade (Quais funcionalidade e tecnologias es-
tes insumos suportam?). Assim, ndo hd um consenso de como estabelecer uma rede de circuitos
dind@micos sobre um dominio OpenFlow. Logo, como objetivo para este trabalho, é proposto
um estudo aprofundado fazendo um levantamento dos possiveis mecanismos a serem utilizados
para provisionar circuitos sobre uma rede OpenFlow que de fato garantam isolamento, banda

reservada e policiamento da banda negociada (Qualidade de Servico).

Para realizar este estudo foram levantadas algumas possibilidades de como se integrar DCN
sobre SDNs, que das quais se destacaram: a arquitetura bésica utilizada pela ESnet para integrar
os dois conceitos; uma arquitetura com o framework QoSFlow, que permite a configuracdo
automética de QoS; e, por fim, uma arquitetura com o QoSFlow, porém aplicada no &mbito

do protocolo OpenFlow 1.3. Além destes possiveis sistemas, foram elencadas ferramentas que
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poderiam ser aplicadas a uma rede OpenFlow integrada com DCN.

Durante o decorrer deste trabalho, através de avaliacdes qualitativas, foi possivel observar
que a arquitetura mais promissora é aquela na qual o DCN ¢ integrado com o QoSFlow, no
cendrio de OpenFlow 1.3, pois a nova versao do protocolo OpenFlow amplifica as capacidades
de QoS possiveis. Entretanto, como esta nova versdo ainda ndo tem implementacdo disponivel
no QoSFlow, atualmente a melhor opcdo usar DCN integrado ao QoSFlow baseado na versao
OpenFlow 1.0. Além disto, foram feitas avalia¢des tanto qualitativas como quantitativas das
ferramentas elencadas, nas quais foram observadas as limita¢des de cada ferramenta e validadas
as suas funcionalidades, de maneira a se obter insumos para uma adequada selecdo com vistas
a arquitetura integrando OSCARS e QoSFlow. No caso dos software switches, verificou-se que

a melhor opc¢éo € uso do Open vSwitch.

5.1 Contribuicoes

Abaixo estdo listados os beneficios que esta pesquisa trouxe:

e O estudo qualitativo e quantitativo sobre as funcionalidades das ferramentas de software
switch do OpenFlow, o qual denotou que a solucao em software do Open vSwitch € a mais
adequada, atualmente, para o uso em uma DCN. Foi verificado também que o QoSFlow
€ o arcabouco de SDN, dentro do ecossistema OpenFlow, mais promissor para uso com

DCN, tendo em vista suas funcionalidades de configuracao automética de QoS.

e A proposta de integracao da arquitetura DCN com o framework do QoSFlow, utilizando
0 OSCARS 0.6. Esta arquitetura é a mais adequada para o ambiente DCN, devido as pro-
priedades do QoSFlow. No entanto, conforme notado em 3.1.3, a arquitetura utilizando o
framework QoSFlow adaptado para o protocolo OpenFlow 1.3 seria a melhor aquitetura
para a implementacdo de uma DCN sobre um dominio OpenFlow. Esta arquitetura nio

foi avaliada por ainda ndo haver implementagdes do versao 1.3 do protocolo OpenFlow.

e A criagdo do componente vianconf para a plataforma uso no controlador NOX. Esta
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aplicagdo possui o objetivo de apoiar a criagdo de circuitos VLAN, e com o uso da API es-
tendida do QoSFlow, este software também € capaz de configurar o QoS, em plataformas

QoSFlow.
5.2 Limitacoes
As limitagdes encontradas neste trabalho estdo listadas abaixo:

e O uso de solugdes virtualizadas para emulacao dos ambientes de teste de QoS em switches
OpenFlow, o que impede um estudo de desempenho destas solu¢des em um cendrio real

de aplicagao.

e Apesar da ter sido feito um estudo de viabilidade da proposta de uso do framework QoS-
Flow numa arquitetura de DCN, € necessario realizar experimentos que comprovem que

esta integracdo funciona adequadamente.

5.3 Trabalhos futuros

Para trabalhos futuros, s@o propostos as seguintes agoes:

e Realizar experimentos incluindo uma gama maior de ferramentas, por exemplo, o uso do
Pantou em hardware switch e o QoSFlow em software switch, assim como a avaliagdo de

controladores diferentes.

e Integrar os ambientes do OSCARS 0.6 e QoSFlow, segundo apresentado em 4.3, para

realizar provas de conceito.
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ANEXO A - Codigos da aplicacao para o NOX

#include "assert.h"

#include "packet—in.hh"
#include <boost/bind.hpp>
#include "openflow—action.hh"
#include "component.hh"
#include "vlog.hh"

#include "qosflow.hh"

#include "qosflow—utils.hh"

namespace {

using namespace vigil;

using namespace vigil :: container;

Vlog_module 1g("vlan");

class VlanConf

public Component

public:
VlanConf(const Contextx c,
const json_object*)

Component(c) { }

void configure(const Configuration*x conf);

void install ();
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36
37
38
39
40
41
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43
44
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46
47
48
49
50
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Disposition handle(const Event&);

void addVLAN(uint64_t dp_id, int inport, int outport, uintl6_t vlan
)
void queueVLAN(uint64_t dp_id, int inport, int outport, uint32_t
queueid, uintl6_t vlan);
void stripVLAN (uint64_t dp_id, int inport, int outport, uintl6_t vlan);
void forwardVLAN (uint64_t dp_id, int inport, int outport);
void createRootHTB (uint64_t dp_id, int port);
void createClassHTB (uint64_t dp_id, int port, int class_id, uint32_t
rate , uint32_t ceil);
}s
void
VlanConf:: configure (const Configuration* conf) {

}

void
VlanConf::install () {
register_handler <Packet_in_event >(boost:: bind(&VlanConf:: handle ,

this, _1)):

Disposition

VlanConf:: handle (const Event& e){
createRootHTB (1, 2);
createClassHTB (1, 2, 1, 3000000, 3000000);
createClassHTB (1, 2, 2, 1000000, 1000000);

return CONTINUE;

void

VlanConf:: createRootHTB (uint64_t dp_id, int port){
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QoSFlow qfo;
Htb htb;

struct ofp_qos_msg xmsg;

/% qos header */
htb.set_object_type (OFP_QOS_QDISC) ;

htb.set_action_type (OFP_QOS_ACTION_ADD) ;
/% qos body x/
htb.set_port_qdisc(port); // out port

htb.set_class_id_qdisc (0); // queue id (root = 0)

/x get message ready to send x/

msg = qfo.make_htb_qdisc (htb);

send_openflow_command (datapathid :: from_host(dp_id), &msg—>hdr,

void

VlanConf:: createClassHTB (uint64_t dp_id, int port, int class_id,

rate , uint32_t ceil){

QoSFlow qfo;
Htb htb;

struct ofp_qos_msg xmsg;

rate = rate/8;

ceil = ceil /8;

/% qos header =/

htb.set_object_type (OFP_QOS_CLASS) ;
htb.set_action_type (OFP_QOS_ACTION_ADD) ;
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/x qos body x/
htb.set_port_class (port);
htb.set_class_id_class (class_id);
htb.set_rate_class (rate); // garantia minima
htb.set_ceil_class(ceil); // garantia maxima
htb.set_prio_class(1); // prioridade
/x get message ready to send */
msg = qfo.make_htb_class (htb);
send_openflow_command (datapathid :: from_host(dp_id), &msg—>hdr, false);
}
void
VlanConf ::addVLAN(uint64_t dp_id, int inport, int outport, uintl6_t

boost::shared_array <uint8_t> of_raw;

ofp_action_list oal;

ofp_actionx vlan_tag = new ofp_action();
vlan_tag —>set_action_vlan_vid (OFPAT_SET_VLAN_VID, vlan);

oal.action_list.push_back(xvlan_tag);

ofp_actionx ofpa = new ofp_action();
ofpa—>set_action_output (outport, 0);

oal.action_list.push_back(xofpa);

size_t size = sizeof (ofp_flow_mod)+ oal.mem_size();
of _raw.reset(new uint8_t[size]);

of_flow_mod ofm;

ofm. header. version = OFP_VERSION;

ofm. header.type = OFPT_FLOW_MOD;
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125 ofm. header.length = size;

126 ofm.match. wildcards = (OFPFW_ALL & (~OFPFW_IN_PORT)) ;
127 ofm.match.in_port = inport;

128 ofm. cookie = 0;

129 ofm. buffer_id = —1;

130 ofm.command = OFPFC_ADD;

131 ofm.idle_timeout = 5;

132
133 ofm. pack ((ofp_flow_mod=x*) openflow_pack:: get_pointer (of_raw));

134 oal.pack (openflow_pack:: get_pointer (of_raw , sizeof (ofp_flow_mod)));
135
136 send_openflow_command (datapathid :: from_host(dp_id), of_raw, false);
137
138] }
139
140| void

141| VlanConf :: queueVLAN (uint64_t dp_id, int inport, int outport, uint32_t
queueid , uintl6_t vlan){

142
143 boost:: shared_array <uint8_t> of_raw;
144 ofp_action_list oal;

145
146 ofp_actionx vlan_tag = mnew ofp_action();

147 vlan_tag —>set_action_vlan_vid (OFPAT_SET_VLAN_VID, vlan);
148 oal.action_list.push_back(xvlan_tag);

149
150 ofp_actionx q = new ofp_action();

151 q—>set_action_enqueue (outport, queueid);
152 oal.action_list.push_back(xq);

153
154 size_t size = sizeof (ofp_flow_mod)+ oal.mem_size () ;
155 of _raw.reset(new uint8_t[size]);

156 of_flow_mod ofm;

157 ofm. header.version = OFP_VERSION;
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158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191

ofm.
ofm.
ofm.
ofm.
ofm.
ofm.
ofm.

ofm.

ofm.

oal

header.type = OFPT_FLOW_MOD;

header.length = size;

match . wildcards = (OFPFW_ALL & (~OFPFW_IN_PORT));
match.in_port = inport;

cookie = 0;

buffer_id = —1;

command = OFPFC_ADD;

idle_timeout = 5;

pack ((ofp_flow_modx) openflow_pack:: get_pointer (of_raw));

.pack(openflow_pack:: get_pointer (of_raw ,sizeof (ofp_flow_mod)));

send_openflow_command (datapathid :: from_host(dp_id), of_raw, false);

void

VlanConf :: forwardVLAN (uint64_t dp_id, int inport, int outport){

boost:: shared_array <uint8_t> of_raw;

ofp_action_list oal;

ofp_action* ofpa = new ofp_action();

ofpa—>set_action_output (outport, 0);

oal .

action_list.push_back(xofpa);

size_t size = sizeof (ofp_flow_mod)+ oal.mem_size();

of _raw.reset(new uint8_t[size]);

of_flow_mod ofm;

ofm.
ofm.
ofm.

ofm.

ofm

header. version = OFP_VERSION;
header.type = OFPT_FLOW_MOD;
header.length = size;

match. wildcards = (OFPFW_ALL & (~OFPFW_IN_PORT)) ;

.match.in_port = inport;
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192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207

208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224

ofm. cookie = 0;
ofm. buffer_id = —1;
ofm.command = OFPFC_ADD;

ofm.idle_timeout = 5;

ofm. pack ((ofp_flow_mod=x*) openflow_pack:: get_pointer (of_raw));

oal.pack (openflow_pack:: get_pointer (of_raw ,sizeof (ofp_flow_mod)));

send_openflow_command (datapathid :: from_host(dp_id), of_raw, false);

void
VlanConf ::stripVLAN (uint64_t dp_id, int inport, int outport, uintl6_t vlan)
{

boost::shared_array <uint8_t> of_raw;

ofp_action_list oal;

ofp_actionx* strip = new ofp_action ()
strip —>set_action_strip_vlan (OFPAT_STRIP_VLAN) ;

oal.action_list.push_back(xstrip);

ofp_actionx ofpa = new ofp_action();
ofpa—>set_action_output (outport, 0);

oal.action_list.push_back(xofpa);

size_t size = sizeof (ofp_flow_mod)+ oal.mem_size();
of _raw.reset(new uint8_t[size]);

of_flow_mod ofm;

ofm. header. version = OFP_VERSION;

ofm. header.type = OFPT_FLOW_MOD;
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225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240

241

242
243
244
245

ofm.
ofm.
ofm.
ofm.
ofm.
ofm.
ofm.

ofm.

ofm.

oal

header.length = size;

match. wildcards = (OFPFW_ALL & (~OFPFW_IN_PORT)) ;

match.in_port = inport;
match.dl_vlan = vlan;
cookie = 0;

buffer_id = —1;

command = OFPFC_ADD;

idle_timeout = 5;

pack ((ofp_flow_modx) openflow_pack:: get_pointer (of_raw));

.pack(openflow_pack:: get_pointer (of_raw ,sizeof (ofp_flow_mod)));

send_openflow_command (datapathid :: from_host(dp_id), of_raw, false);

REGISTER_COMPONENT ( container :: Simple_component_factory <VlanConf>, VlanConf)

E}

} // unnamed namespace

\end{verbatim }
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oo

10

11

12

13

14

15

16

17

ANEXO B - Codigo JSON referente as mensagens
do OSCARS

1. SETUP PATH
{ "type" : "oscars—request", "action" : "setup", "version": "1.0",
"gri":"testdomain —1.net—123", "bandwidth":"100Mbps",
"path": [
{ "switch": "10.10.25.14", "add—flows": [{"port":"1", "vlan_range":
"3000"},
{"port": "50", "vlan_range": "3000"}] },
{ "switch": "10.10.29.14", "add—flows": [{"port":"51", "vlan_range"
:"3000"},
{"port": "2", "vlan_range": "3000"}] }
I,
}
2. TEARDOWN PATH

{ "type" : "oscars—request", "action" : "teardown", "version": "1.0",

"gri":"testdomain —1.net—123", "bandwidth":"100Mbps" ,

"path": [
{ "switch": "10.10.25.14", "del—flows": [{"port":"1", "vlan_range":
"3000"},
{"port": "50", "vlan_range": "3000"}] },
{ "switch": "10.10.29.14", "del—flows": [{"port":"51", "vlan_range"
:"3000"},
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18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

{"port": "2", "vlan_range": "3000"}] }

1,

3. MODIFY PATH

{ "type" : "oscars—request", "action" : "modify", "version": "1.0",
"gri":"testdomain —1.net—123", "vlan_range":"3000", "bandwidth":"100
Mbps" ,
"path": [
{ "switch": "10.10.25.14", "del—flows": [{"port":"1", "vlan_range":
"3000"},

{"port": "50", "vlan_range": "3000"}],
"add—flows": [{"port":"2", "vlan_range":"3000"},

{"port": "50", "vlan_range": "3000"}] },

{ "switch": "10.10.29.14", "del—flows": [{"port":"51", "vlan_range"

:"3000"},
{"port": "2", "vlan_range": "3000"}] }
"add—flows": [{"port":"51", "vlan_range":"3000"},
{"port": "1", "vlan_range": "3000"}] }
I,
}

4. VERIFY PATH

{ "type" : "oscars—request", "action" : "verify", "version'
"gri":"testdomain —1.net—123", "vlan_range":"3000", "bandwidth":"100
Mbps" ,
"path": [
{ "switch": "10.10.25.14", "has—flows": [{"port":"1",

vlan_range":"3000" },

{"port": "50", "vlan_range": "3000"}] },

7

'

”1.0”,




43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

{ "switch": "10.10.29.14", "has—flows":

vlan_range":"3000" },

[{”pOI’t"Z"S]”, "

{"port": "2", "vlan_range": "3000"}] }
]7
}
Mensagens de reply
1. Success Status
{ "type" "oscars—reply", "action" "setup", "version": "1.0",
"gri":"testdomain —1.net—123", "status" "ACTIVE" , "err_msg": ""}
2. Failure Status — Rolled back
{ "type" "oscars—reply", "action" "setup", "version": "1.0",
"gri":"testdomain —1.net—123", "status" "FAILED" ,
"err_msg": "Failed to connect to switch: 10.10.29.14; Rollack OK"}
3. Failure Status — Rollback error
{ "type" "oscars—reply", "action" "setup", "version": "1.0",
"gri":"testdomain —1.net—123", "status" "FAILED" ,
"err_msg": "Failed to connect to switch: 10.10.29.14; Rollback
error: switch: 10.10.25.14, flows: blah, blah"}
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