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Produto 2 - Producio Técnica

Mapa de Riscos para implantacio da teleconsulta em hospital universitario

Paulo Ribeiro de Andrade Filhol
IUniversidade Federal do Estado do Rio de Janeiro, Programa de Pos-Graduacao em Saude e

Tecnologia no Espaco Hospitalar. Rio de Janeiro-RJ, Brasil.

Objetivo: Estruturar um mapa de riscos para apoiar a implantacao da teleconsulta no Hospital
Universitario Gaffrée e Guinle, identificando eventos de risco, avaliando sua criticidade e
propondo medidas de controle e tratamento voltadas a seguranca operacional, a conformidade
regulatoria e a sustentabilidade do processo. Tipologia/Estratificacio do produto: Produto
Técnico-Tecnologico (PTT), enquadrado na modalidade Manual/Protocolo, com finalidade
aplicada de apoio a gestdo, a governanca de processos e a implantacdo de inovacao em saude.
Método: Produto desenvolvido a partir de abordagem aplicada, com uso de matriz de
gerenciamento de riscos estruturada em etapas sucessivas: definicdo do escopo, identifica¢ao
dos riscos, avaliagdo dos controles existentes, calculo do risco residual, validagdo do risco
inerente, defini¢do de medidas de controle e elaboragdo do plano de tratamento. A construcao
do mapa considerou referenciais de gerenciamento de riscos, com articulagdo entre ISO 31000
e praticas do PMBOK, além da andlise do contexto institucional do projeto piloto de
implantacdo da teleconsulta no HUGG-Unirio. Resultados: Foram identificados riscos
estratégicos, operacionais e de imagem/reputacdo relacionados a implantacdo da teleconsulta,
com destaque para: insuficiente seguranca juridica e operacional do projeto, deficiéncia de
capacitacdo do gestor responsavel, limitacdes de infraestrutura fisica e logica, fragilidade na
constituicdo e atuacdo do grupo de trabalho e adiamento do inicio da operagdo. A analise
demonstrou diferentes niveis de risco residual, com predominancia de riscos médios e altos,
exigindo respostas de mitigacdo, compartilhamento ou tratamento especifico. O produto
consolidou, para cada evento, agdes propostas, classificagdo do controle, area responsavel,
responsavel direto e prazos previstos para implementagdo. Conclusao, aplicabilidade e
impacto: O mapa de riscos mostrou-se aplicavel como instrumento de apoio a gestdo da
implantagdo da teleconsulta, permitindo maior previsibilidade, organizagdo das
responsabilidades e fortalecimento da seguranga institucional. Sua aplicacdo favorece a
antecipacao de falhas, a definicdo de respostas proporcionais aos riscos identificados e o

monitoramento sistematico do processo de implantag¢do, contribuindo para a conformidade



regulatoria, a qualificagdo da governanga e a maior robustez na ado¢do da teleconsulta em

hospital universitario.

Palavras-chave: Teleconsulta; Gestdo de riscos; Telessaide; Hospitais universitarios; Inova¢do em
saude.
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CONTEXTO E ESCOPD

Da UNIDADE GESTORA

MOME D& AREA Unidade de e-Sadde

MISSAD DA UHIDADE Analissr & vinbilizar a execugio de proposias de assisténcis vis telessaide e lelemedicina

Ser uma Unidade de referéncia mo HUGG-Unirio de enlregas e participagio nas inovagbes lecnoldgicas em Salide

WISAD DA UMIDADE - & Rede pels Sede

DEFINIGAD DO ESCORD

TITULO D AVALIAGRD DE RISCO Gestio de Riscos na lmplanlagsa da Teleconsults ne HUGG-Unirio em 2025

TiFQ PROCESS0 § PROJETD

A implaniagio do projelo da leleconsalia, na modalidade de leleorentacio no HUGE &m pecienes com proniudios
cadasirados no AGHIL. ¥isa ampliar o alendimento dentro da logistics de mobiidade alual; mehorar a qualidsde da

ESCOPO (DESCRIGAD RESUMIDA) assisléncia & garanlir o monfloramenle da populagBo mais frgil; mehora no slendimento sos profissionais de salde e
pacienbes do HUGE para que possam be soesso fec] pelo compiiladod so silema de teleconsulla, na modahdade de

1elearentacio
CWATA DE INICID 30,10/2024
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m .I'!EI'"EIIH Projeto de Implantagio da Teleconsults mo HUGE

o2 Capacilagio do gesior da Unidade e-Saide

na Realizar estruluracio fisics, Mgica e de equipsmenios

04 Mpiies o serem realizadas pelo BT de Implasiagso da Telecensulta
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AMALISE SWOT (DO PROCESSO)

FrChiEsioneis Com Experlse & misressacos ne Implanlegan Ga Telecons Ui,
| Riedlie dee hospitais que possuem o mesme desalio. Boa comunicecio com os
cheles da e-Saide da Rede. PriotizacEo da chel Imedisls & inplaiagsa da
Teleconsulla. Sktems de Tekmedicing & Telessadde (STT). Oecaments &
eguipamentos dispenivels & implanlacln. Bos estrulun Nsics pac
implanta;8e na Clinica escehida. FormagSa de Graga de Trabalha
Multidsciphne: pars 8 ngletagsa,
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IDENTIFIClQ.iI] DE EVENTOS DE RISCOS

PASS0S 02 E 03
CATEGORIA

( ;::m;:ﬁa ) u?;:m:ﬂ:;n ) PREDOMINANTE DESCRICAO DA CATEGORIA DE RISCO DESCRIGAO DO RISCO
PROCESSO ATIVIDADE / ETAPA DORISCO

= Aimplantago da Teleconsulla | . Lo a .
1. Processo de nplartacio , g Projeto de Implantagio da foa ot pocaseuanga | TVBRIBP501E0 € realzads . At afodas d decies vestas 3 SER0, 3 el 0u s cuprincatp | 00120 haa umprojet bem
da Teleconsulta Te a0 HUGE o uiics e baisa culidsde 10 piazd espefado e nas Estialagico S e ey montado e formalizado o mesmo
(23819.004586/2024:53) leconsufa no ! mm:i‘ ecessidades mapeadas abjeltos o podz 0 ser conchuida com i
Naa concrelizagan da " i Assiciadd a falhas, deficizncias, inadequagoes, evenlas extermos, decistes judiciais
1. Processo de Implantagdo implantagio por problomag a?ﬁ'mfrd EEI; e ou administrativas, insequrancas ou danos, em ralag30 a prooassos infemos, pessoas,|  Falta de conhaciments iécnica do
da Teleconsulta 2-Capacitar o gestor da Unidade e-Saide 002  |causados pelo desconhecimento mﬁlmmmud:dm:dada Operacional infraestruturas, sistamas, cidadios, sarvics ou produlos, que compromelamas | lama palo gestor pata a implaniagio
(23819.004986/2024-53) de uso da feffamenta pelo o o alividades da nidade, afetem a eficacia oua eficizncia do desempenta da Projeto
gestor ¢ wrganizacional ou ocasionam perdas
Associadd a falhas, deficiEncias, inadequagdes, evanlos externos, decisbes judiclas
1. Processo de Implantagdo 3 Realizar estrutwacio fsica, ldalca e de- Retards o inicio do Projets.  Descrumpriments da inicio ou adrhifistrativas, insegurancas tu danos, em felagao a processos infemos, pessoas, Ausbncia de Estutura fisica e igica
da Teleconsuita ) ¥ 1 003 |Filoto por falla deinfreestiutura.  planejada do Projeto de Oparacianal infraestruturas, sislemas, cidadags, sefvipos ou produlas, Gue comprometam as inicio do Priclo de I:lem;,ulln
(23819004886 20e.57)  EAPETENMos fisica e ligica Teleeonsulla no HIGG alividades da uidade,afelem a eficicia pua fiiéncia do desempenhg | P20 M 00 Pl
wrganizacional ou ocasionem perdas
~ Assooiadd a falhas, deficiéncias, inadequagdes, avanios externos, decisbas judiciais
1. Processo de mplantacio , , . S - Pode levar a0 atraso na u adminisiraivas, insegurancas ou danos, em relago a processos infemos, pessoas, , .
da Teleconsulta T m::'ﬁ : sEdrET :ealmf:ls pelo BTl 04 e ufinua::qa ‘:ntsln.uldu implarilagaa ou fesmo a sua Opetacianal infraesiruturas, sislemas, cidadaos, senvipas du produlas, que compromelar as Arsitcia m’"“fh“"“‘ﬂm
(23819,00486/2024-5) gl Teeooms i AL o conclusio alividades da unidade,afelem a eficiciz bua fiiéncia do desempenho e e e il
organizacional ou ocasionem perdas
1. Processo d Implantacao ‘ o .« Pode gefar descradila a0 projelo Agsociad a eventos co o potencial de causar perdas de ciedibilidade da Oy g
da Teleconsulta 5 - Inicio da operaciio 005 Admmm:: :‘;mm dlatupuam de Implaniago por partedas Imagem/Reputardo HUGE/Unirio junls aa piblica intemo e exdamo, em fungd de arros no processo da C ﬂ::mrhnﬂﬂﬂwﬂ =
(23819.004986/2024-53) o paies comunicag insttucional

IDENTIFICAGAD E AVALIAGAD DOS CONTROLES EXISTENTES

DESCRICAO RESUMIDA DO(S) CONTROLE(S) AVALIAGAO

EXISTENTE(S) PARA 0 EVENTO
LEGENDA

CONTROLES FORMALIZADOS, MAS NAQ ADEQUADOS OU SUFICIENTES PARA PROPORCIONAR
MEDIANO SEGURANGA RAZOAVEL COM RESPEITO A MITIGAGAD DOS ASPECTOS RELEVANTES DO RISCO,
INDICANDO DEFICIENCIA NO SEU DESENHO OU NA SUA EXECUGAQ,

A existéncia do gestor da Area e a incumbéncia de produzir
o projeto e implanté-o em determinado prazo.

Realizagdo de cursos pelo gestor e intenso contato com
colegas de drea e com a Sede para suporte ao processo de SATISFATORIO
implantacio.

CONTROLES IMPLEMENTADOS E SUSTENTADOS POR FERRAMENTAS ADEQUADAS E, EMBORA
PASSIVEIS DE APERFEICOAMENTO, MITIGAM O RISCO DE MANEIRA SATISFATGRIA.

Foi realizada vistoria em data anterior, onde constatou-se

condigtes fisicas/|dgica para inicio. Foram solicitados SATISFATORIO CONTROLES IMPLEMENTADOS E SUSTENTADOS POR FERRAMENTAS ADEQUADAS E, EMBORA
equipamentos para o projeto e estio em fase de chegada PASSIVEIS DE APERFEICOAMENTO, MITIGAM O RISCO DE MANEIRA SATISFATORIA.

para disponibilizacio.

CONTROLES REFLETEM "BOAS PRATICAS DE GESTAQ" E PROPORCIONAM SEGURANGA

0 GTja foi constituido e formalizado através de Portaria FORTE RAZOAVEL COM RESPEITO A MITIGAGAO DOS ASPECTOS RELEVANTES DO RISCO.

CONTROLES IMPLEMENTADOS E SUSTENTADOS POR FERRAMENTAS ADEQUADAS E EMBORA

Existéncia de um GT e apoio do Colegiado Gestor SATERAIIRN PASSIVEIS DE APERFEICOAMENTO, MITIGAM O RISCO DE MANEIRA SATISFATORIA.




CALCULO DO RISCO RESIDUAL PROBABILIDADE - FREQUENCIA OBSERVADAJESPERADA

EVENTO DERISCO CATEGORIA ASPECTOS AVALIATIVS
ATIVIDADE PREDOMINANTE
DESCRIGHD RESUMIDA DORSCO T PROBABLIOASE ESERGD
I-Estet P et | o it ds Tt frac s ikiio ) - EVENTO UPROVAVEL O FOR MESPRADA 0 CASLAL O EVENTO OOERA OCORFER ASOHITERCOE A8
Teleconsulla i HUBG sequianca jurdica e bala Qualidads operacional 9 ' CREUNSTANCIAS POUCO INDICAM ESSA POSSIBILIDADE.
e H{Fm”ﬁid"'mmﬂmm . _— ) - EVENTO AL 0 FORUAWESFERADA U CASLAL O VT POOER o0ORER WASOHSTR 45
Lt ! p we ‘ CROUNSTENCUS FOLED NDCAM ESSA PSSBLOACE
150 da fertamanta pelp qustor

o Rl i ool et o lo o lade —_— ; i DENOPSSHEL ELCOMAFORMA EVENTOPOER LOAER PO HSTERED S CRONSTNCAS OCAY
wquipanenos infassruturafisca @ ligica = MODERADAMENTE ESSA POSSIBIIDADE,
{itesasanie e | 0500 6T s contih ol o ; o FVENTE FOSSVEL OF ALGUMA FORMA, 0 VENTO PODER DCORRER, P05  HTORICOE AS CROUNSTANCAS WDCAM
Implregio ca Teoonsula inplalacio b MODERADAMENTE ESSAPOSSRLIAD,

3 . Adaattn o iniodaoperagio o . . . FVENTE FOSSVEL 0F ALGUMA FORMA, 0 VENTO PODERA DCORRER,FOS 0 HTORICOE AS CRONSTANCAS WOCAM
- il
5 lhici da operapan RISCO 2003 ool ImagemReulagan H WEDIA WOORAOAMENTE ESSA POSSELGACE

IMPACTO - FATORES DE ANALISE

NIVEL DE RISCO RESIDUAL

ASPECTOS AVALIATIVOS

DESCRIGAO

IMPACTO DESCRIGAQ

IMPACTO MUITO RELEVANTE, COMPROMETENDO SIGNIFICATIVAMENTE 0 ;
8 ALTO ALCANCE DO OBJETIVO/RESULTADOD, MAS COM POSSIBILIDADE DE 16,0 RM - RISCO MEDIO
RECUPERACAD.

IMPACTO POUCO RELEVANTE, COMPROMETENDO EM ALGUMA MEDIDA O
BAIXO ALCAMNCE DO OBJETIVO/RESULTADO, COM PEQUENA NECESSIDADE DE 40 RB -RISCO BAIXO
RECUPERACAQ.

IMPACTO CATASTRGFICO, COMPROMETENDO TOTAL OU QUASE TOTALMENTE O
10 MUITO ALTO | ALCAMCE DO OBJETIVO/RESULTADO, COM REMOTA OU NENHUMA POSSIBILIDADE 50,0 RA -RISCO ALTO
DE RECUPERAGAD.

IMPACTO MUITO RELEVANTE, COMPROMETENDO SIGNIFICATIVAMENTE O
8 ALTO ALCANCE DO OBJETIVO/RESULTADO, MAS COM POSSIBILIDADE DE 40,0 RA -RISCO ALTO
RECUPERACAQ.

IMPACTO MUITO RELEVANTE, COMPROMETENDO SIGNIFICATIVAMENTE O
;] ALTO ALCANCE DO OBJETIVO/RESULTADO, MAS COM POSSIBILIDADE DE 400 RA -RISCO ALTO
RECUPERACAQ.

)

VALIDACF\O DO RISCO INERENTE RISCO INERENTE CONTROLE RISCO RESIDUAL

EVENTO DE RISCO CATEGORIA
ATIVIDADE PREDOMINANTE
DESCRIGAQ RESUMIDA DORISCO

AVALIAGAO AVAUAGAO AVAUAGAO

A implamaéo da Teleconsulta fica com pouca

1-E Projeto de Implantag3o d ) s ; .
sureve e e MRANZGE0 R | oy e 001 seurana udica e baba guaidde Estraégico RM-RISCO NEDIO NEDIANO M- RSCO MEDIO

Teleconsulta no HUGG

Nao concretizagdo da implantacao por
RISCON® 002 |problemas causados pelo desconhecimento de Operacional RM - RISCO MEDIO SATISFATGRIO RB - RISCO BAIXD
uso da femramenta pelo gestor

2-Capacitar o gestor da Unidade -
Saiide

3- Realizar estruturacao fisica, logica e Retardo no inicio do Projeto Piloto por falta de

RISCON° 003 e e Operacional SATISFATGRIO RA -RISCO AL
de eguipamentos infraestrutura fisica e ldgica perecione SCOMTD
4- Apiies a serem realizadas pelo GT de . Caso 0 6T ndo seja constituido para tratar da .
implantacao da Teleconsuta RISCO N° D04 inplantagio Operacional FORTE RA-RISCO ALTO

- . Adiamento do inicio da operacdo da . .
5- Inicio da operacio RISCO N° 005 Imagem/Reputagao SATISFATORIO RA-RISCO ALTO

Teleconsulta




DEFINIGAO DAS RESPOSTAS x APETITE AOS RISCOS

INFORMAGOES SOBRE 0 RISCO APETITE AOS RISCOS
. DEFINIGAO DAS
EVENTO DE RISCO CATEGORIA SRR DECLARAGAQ e RESPOSTAS AQISCO
. ¢ SUGERIDA
NIVEL (RR)
Aimplantacdo da
RISCONe 0o | "cleconsulta fica com pouca Estratégico RM - RISCO MEDIO BAIXO TRATAR REDUZIR / MITIGAR
sequranca juridica e baixa
qualidade operacional
Néo concretizado da implantagéo

o por problemas causados pelo .

RISCO N° 002 e e e Operacional RB-RISCO BAIXO BAIXO ACEITAR REDUZIR / MITIGAR
ferramenta pelo gestor
Retardo no inicio do Projeto Piloto
RISCO N° 003 por falta de infraestrutura fisica e Operacional BAIXO TRATAR COMPARTILHAR / TRANSFERIR
I6gica

Caso o GT ndo seja constituido
RISCO N° 004 e Operacional BAIXO TRATAR REDUZIR / MITIGAR

" Adiamento do inicio da operagdo -
RISCO N° 005 daTeleconsulta Imagem/Reputagéo BAIXO TRATAR REDUZIR / MITIGAR

PLANO DE TRATAMENTO DE CONTROLES (SW2H)

EVENTO DERISCO AVALIACAD DORISCO COMO?- How) OQUE-“#Whet?*  ONDE-"Wherz?'  PORQUEM-" Who? " QUANDO - * ihen *
% % ¥ * ' ¥
| A implelago da Teleoisulsfa com pouea. .
] A _ : Devido embasaments legal e capacitacda (TREINAMENTO / »
RSCON® 01 mgnm;u]u:i;lel(n:cmxumlm Eslaligien AM-RISCOMEDID  REOUZIR/ MITIGAR sy s 0 1 UPRTID UES HUGGhiro |Paulo Anchade EUELT T 7143
s R s
RSCONPO02  problamas causados pelo desconhecimentode  Opatacional RO-RSOOBAND | REDZRINTGRR | o oo [TUALLAGADDE UES HUGG Uit |Paulo Anchade EUELT A T 43
150 i Ftamenta ol geskr A;HE 2D Joonress
S Aallagt com a devida alecdancia das
RSO 03 RE"‘”“I“['mH‘f:“F'T.'"lm""d’ Opeeciond | A-RSCOALTO mrﬂm:;‘;” oondiis gt defesiuiuada |AUDTORAAVALICAD | LES UGG Pk Andote WowE s
i sl clinica escolhida para Ploto
Cas 6 6T 130 Sefa constiuido pafa ratar da _ i deseiodo pefi dos envabids e [PLANO DEACAQ | .
RSCON® 004 A Operscional 7A-RISCOALTO RENIRIMTERR | o oecomschlss |COTNGENOA UES HUGG Uit |Paulo Anchade o Ay
Adiamento do incio da operagio da . _ Wonilramento dos Fiscos clencados — [PLAND DEACAD ¥
RSCON® 005 Thestd Imagem/Ropulagiy | RA-RISCOALTO REDIRIMTERR | e NTIGENCA UES HUGGhiro |Paulo Anchade EUELT T 7143




